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Uberblick

Einleitung

CLIQ Web Manager (CWM) ist ein webbasiertes Softwaresystem zur Verwaltung und
Steuerung der elektromechanischen SchlieRanlage CLIQ, das eine umfassende Kontrolle
von Zugangsberechtigungen und Schliisselhalteraktivititen ermoglicht. Das CLIQ-System
ist eine leistungsstarke Losung, die die Zuverlassigkeit mechanischer Schliissel und
SchlieBzylinder mit der Sicherheit und Flexibilitat elektronischer Schlésser verbindet.

CLIQ

Wesentliche Merkmale

Einfacher Einbau - CLIQ ist ein kostengiinstiges Offline-System, das keine
elektrische Verdrahtung oder SchlieRzylinderbatterien benotigt.

. Ereignislisten - CLIQ ermdglicht einfachen Zugriff auf prazise Ereignislistendaten fiir
jeden Zylinder und Schlissel einer SchlieBanlage.

. Einzelne Schliissel - eder Schliissel wird durch sichere kryptographische Schliissel
geschiitzt und ist zur Verwendung durch eine einzige Person bestimmt. Bei Verlust
eines Schliissel wird dieser lediglich fir ungtltig erklart und an seiner Stelle ein
neuer generiert.

. Zeitgesteuerter Einlass - CLIQ ermoglicht die Festlegung eines speziellen Zeitplans
mit Zeitfenstern, in denen Zugang gewahrt wird.

. Schliisselverwaltung - CLIQ Web Manager registriert die Herausgabe von
Schliisseln an verschiedene Schlisselhalter.

. Elektronische Ungiiltigkeitserklarung eines Schiliissels - Schlissel konnen fiir
ungiiltig erkldrt werden, ohne dass der Schliissel tatsdchlich vorliegt.

Verlangerung von Berechtigungen - Erh6ht die Sicherheit der SchlieRanlage,
indem sie die Schliisselhalter zwingt, eine Aktualisierung ihrer Rechte von einem
nahe gelegenen Programmiergerat einzuholen. AuRerdem wird dadurch
sichergestellt, dass die Ereignisliste zum Server hochgeladen wird und den
Administratoren der SchlieBanlage zur Verfiigung steht.

. Gruppenbildungsfunktionen zur Vereinfachung der Verwaltung. Der CLIQ Web
Manager ermoglicht die Gewahrung eines Zugangs fiir Zylindergruppen und
Personengruppen z. B. auf der Grundlage ihres geographischen Standorts oder ihrer
Funktion im Unternehmen.

11



1.3 Informationen zu diesem Handbuch

Inhalt des Handbuchs
Dieses Handbuch besteht aus den folgenden Teilen, die fiir unterschiedliche Zielgruppen
bestimmt sind:

Abschnitt Fiir

Administratoren

Fiir Beschreibung

Super-
Administratoren

1 Uberblick

S Kurze Einfiihrung in CLIQ und in
dieses Handbuch.

Beschreibt das Einrichten eines
CWM Client.

Beschreibt die ersten Schritte bei
der erstmaligen Nutzung des CWM.

2 Einrichtung von
CWM-Clients

3 Erste Schritte mit CWM

4 Arbeiten mit CWM Beschreibt die Durchfiihrung der
verschiedenen Aufgaben der
Administratoren bei der Arbeit mit

einer SchlieBanlage.

O 00

5 Einrichten von
SchlieBanlagen

Beschreibt die Einrichtung einer
neuen SchlielBanlage.

Beschreibt verschiedene
Konfigurationsmoglichkeiten einer
SchlieBanlage.

Beschreibt die CLIQ-Architektur
und ihre Komponenten.

8 CLIQ - Konzepte und Beschreibt das
Funktionen Berechtigungsverfahren und
© S grundsatzliche CWM-Funktionen.
Einige Inhalte sind sehr technisch
und nur fiir Super-Administratoren
gedacht.

6 Konfigurieren von
SchlieBanlagen

Q 0 0| & 0|0

7 CLIQ-Hardware

9 Anhang Enthalt Informationen zum
o o Nachschlagen.

Terminologie
Eine Definition der in diesem Handbuch verwendeten Begriffe und Abkiirzungen findet
sich in Abschnitt 9.1.1 "Begriffe", Seite 199 und Abschnitt 9.1.2 "Abkiirzungen’", Seite 200.

Meniioptionen des CWM werden Hauptmenii » Meniioption geschrieben.

12 1 Uberblick
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Einrichtung von CWM-Clients

Einrichtung von CWM-Clients - Uberblick
1) Lokales PG installieren.
Siehe Abschnitt 2.2 "Installieren lokaler PGs", Seite 13.
2) CLIQ Connect PCinstallieren.
Siehe Abschnitt 2.3 "Installation von CLIQ Connect PC", Seite 13.
3) CLIQ Connect PC konfigurieren.
Siehe Abschnitt 2.4 "Konfigurieren von CLIQ Connect PC", Seite 14.

Installieren lokaler PGs

1) Sicherstellen, dass das aktuell angemeldete Windows-Benutzerkonto tiber
Administratorenrechte verfiigt.

2) USB-Kabel am lokalen PG und am PC anschlieRen.

3) Kontrollieren, ob die Treiber automatisch heruntergeladen und installiert werden.

9 HINWEIS!
Den zugewiesenen COM-Port notieren, der im Infobereich
angezeigt wird. Beim Anmelden bei CLIQ Express oder der CLIQ
Go-App wahlen Sie den zugewiesenen COM-Port aus, wenn der
COM-Port nicht automatisch gefunden wird.

Beispiel: STMicroelectronics Virtual COM-Port
(CoM7) .

4)  Wenn die Treiber nicht automatisch installiert werden, wenden Sie sich an den
technischen Support.

Installation von CLIQ Connect PC

CLIQ Connect PCist eine Software, die die Kommunikation zwischen lokalem PG und CLIQ
Web Manager sowie die Generierung von Programmierschlissel-Zertifikaten handhabt.

Voraussetzungen:

. Das aktuell angemeldete Windows-Benutzerkonto verfiigt (iber
Administratorenrechte.

. Der Programmierschliissel ist bereits ausgegeben, und der Schliisselhalter hat eine
E-Mail von CLIQ Web Manager erhalten.

1) Die CLIQ Connect PC-Installationsdatei herunterladen und ausfthren.

Den Link zur Datei finden Sie in den folgenden Quellen:

. In der E-Mail von CLIQ Web Manager
. Auf der CWM-Anmeldeseite

. Auf der BegriiBungsseite zur Registrierung

2)  Nach dem Start der Installationsroutine die Sprache auswahlen und auf OK
klicken.

2 Einrichtung von CWM-Clients 13
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Der CLIQ Connect-Einrichtungsassistent wird geoffnet.

3)  Auf Weiter klicken.

4) Die Lizenzvereinbarung lesen. Zum Akzeptieren der Vereinbarung das Optionsfeld
Ich akzeptiere die Vereinbarung auswihlen (erforderlich, um mit dem
Einrichtungsassistenten fortzufahren) und auf Weiter klicken.

9 HINWEIS!
Die Lizenzvereinbarung genau durchlesen.

5) Einen derfolgenden Schritte ausfihren:

. Erstmalige Installation von CLIQ Connect PC: Den Zielordner direkt
auswdhlen und auf Weiter klicken.

. Zur Aktualisierung einer vorhandenen Installation: Ja auswahlen, um die

vorhandene Installation zu aktualisieren, oder Nein auswdhlen, um die
Installation in einem anderen Verzeichnis durchzufiihren. Dann zum

Fortfahren auf Weiter klicken.

6) Diefolgenden externen Dienste festlegen:

. Mithilfe von Automatische Updates aktivieren kann CLIQ Connect PC
automatisch die aktuelle Softwareversion von CLIQ Connect PC
herunterladen und installieren.

y Auswahl von CLIQ Go aufheben und CLIQ Web Manager
(Programmierschliissel) auswdhlen.

9 HINWEIS!
Die zwei oben angefthrten Einstellungen kdnnen nach der
Installation oder dem Aktualisierungsvorgang nicht mehr
gedndert werden.

. Mithilfe von Verzeichnisdienst-Integration kann CLIQ Connect PC
automatisch Verbindungsdetails zu CLIQ Remote aus dem zentralen
Verzeichnisdienst abrufen. Wenn CLIQ Connect PC keine Verbindung zu
einem externen Dienst herstellen soll, die Auswahl von

Verzeichnisdienst-Integration aufheben. In diesem Fall miissen CLIQ
Remote URL und CLIQ Enrolment-URL manuell bereitgestellt werden.

7)  Zum Fortfahren Weiter anklicken.

8) Erstmalige Installation von CLIQ Connect PC:

Einen Startmenii-Ordner fir die Programmverknipfungen auswéhlen bzw.
anlegen und zum Fortfahren auf Weiter klicken.

9) Warten, wahrend die Dateien extrahiert und installiert werden.

10) Auswdhlen, ob das Programm nach Fertigstellung der Einrichtung gestartet werden
soll oder nicht.
11) Zum Beenden der Einrichtung auf AbschlieRen klicken.

24 Konfigurieren von CLIQ Connect PC

14 2 Einrichtung von CWM-Clients
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24.1 Konfigurieren der COM-Auswahl von CLIQ Connect PC

1)

Mit der rechten Maustaste auf das Symbol fiir CLIQ Connect im
Benachrichtigungsfeld klicken.

2)  Auf COM-Auswabhl klicken.
3) Den COM-Anschluss, an den das Lokale PG angeschlossen ist, auswahlen bzw. fiir
automatische Auswahl des COM-Anschlusses auf Auto (Standard) klicken.
24.2 Anpassen der Serverkonfiguration fiir CLIQ Connect PC
1) Mit der rechten Maustaste auf das Symbol fiir CLIQ Connect im
Benachrichtigungsfeld klicken.
2)  AufKonfiguration klicken und den Abschnitt Serverkonfiguration suchen.
3) Wenn die Verzeichnisdienst-Integration aktiviert ist:
a) Automatisch auswihlen.
b) Geben Sie Verzeichnis-URL ein.
4)  Wenn die Verzeichnisdienst-Integration nicht aktiviert ist:
a) Manuell auswihlen.
b) CLIQ Remote URL und CLIQ Enrolment-URL eingeben.
5)  Zum Speichern und Beenden auf OK klicken.
243 Konfigurieren der Proxyeinstellungen von CLIQ Connect PC
1) Mit der rechten Maustaste auf das Symbol fiir CLIQ Connect im
Benachrichtigungsfeld klicken.
2)  AufKonfiguration klicken.
3)  BeiProxy die Option Aktivieren auswahlen.
4)  Die geforderten Informationen eingeben und auf OK klicken.

2 Einrichtung von CWM-Clients 15
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3.1

3.2
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Erste Schritte mit CWM

Erste Schritte mit CWM - Uberblick
Neue Administratoren: Fiihren Sie diese Schritte aus, um die Arbeit mit CWM zu beginnen.

Voraussetzungen:

. CWM ist eingerichtet und konfiguriert.
. Ein Programmierschlissel, ein Programmierschliisselzertifikat und die
Programmierschliissel-PIN sind verfiigbar.
1)  Zertifikat fiir Programmierschlissel installieren.

Siehe Abschnitt 3.2 "Anmelden und Installieren von Programmierschliissel-Zertifikaten",
Seite 16.

2) Login bei CWM durchfiihren.
Siehe Abschnitt 3.3 "Einloggen", Seite 18.
3) Gewiinschte Sprache fiir die CWM-Software wahlen.
Siehe Abschnitt 3.4 "Einstellen der CWM-Sprache”, Seite 19.
4)  Abschnitt 3.5 "Einfiihrung in die CWM-Benutzeroberfldche", Seite 19 durchlesen.

Die Ublichsten Aufgaben bei der Arbeit mit CWM sind in Abschnitt 3.6 "Allgemeine
Aufgaben’, Seite 23 aufgelistet.

Anmelden und Installieren von Programmierschliissel-Zertifikaten

Damit ein Programmierschliissel mit CWM verwendet werden kann, muss ein eindeutiges
Zertifikat auf dem CWM-Client installiert sein.

Die Prozedur zur Installation eines Zertifikats hangt davon ab, ob die DCS-Integration
verwendet wird.

Zertifikat-Installation mit DCS-Integration
Der Programmierschliissel wird angemeldet und das Zertifikat wird direktim
Internetbrowser generiert. Das Zertifikat muss nicht separat erstellt werden.

Weitere Informationen siehe Abschnitt 3.2.1 "Registrierung des Zertifikats fiir den
Programmierschliissel iiber CLIQ Connect PC", Seite 17.

Manuelle Installation des Zertifikats
Zur manuellen Installation des Zertifikats fiir Programmierschliissel muss eine
Zertifikatdatei zur Verfligung stehen.

Weitere Informationen siehe Abschnitt 3.2.2 "Manuelle Installation des
Programmierschliissel-Zertifikats", Seite 17.

3 Erste Schritte mit CWM
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3.2.1 Registrierung des Zertifikats fiir den Programmierschliissel iiber CLIQ Connect PC

Voraussetzu ngen:

Das lokale PG ist installiert.

Die CLIQ Connect PC-Software ist auf dem Computer installiert.

Siehe Abschnitt 2.3 "Installation von CLIQ Connect PC", Seite 13.

Der Programmierschliissel ist in CWM ausgegeben.

Der Programmierschliissel darf angemeldet werden.

Normalerweise kann ein Programmierschliissel einmal angemeldet werden, aber
diese Einstellung kann von einem Administrator mit den richtigen Rechten

gedndert werden. Weitere Informationen siehe Abschnitt 6.11.4 "Bearbeiten von
Programmierschliisselinformationen”, Seite 139.

Der Programmierschliissel und der PIN-Code fiir den Programmierschliissel sind
verfiigbar.

1)  Programmierschliissel in den linken Schlitz des lokalen PGs einfiihren.

2) Mitderrechten Maustaste auf das CLIQ Connect-Symbol im Benachrichtigungsfeld
klicken und Zertifikatsanmeldung starten auswéhlen.

3)  PIN-Code des Programmierschliissels eingeben und auf Weiter klicken.
Bei giiltiger PIN wird ein Einmalpasswort (OTP) per E-Mail an den Nutzer des
Programmierschliissels gesendet.

4)  Das Einmalpasswort (OTP) eingeben und auf Weiter klicken.
Das Programmierschliisselzertifikat wird automatisch erstellt und in den
Webbrowsern hinzugefiigt.

5)  Zum AbschlieRen der Programmierschliisselregistrierung auf Fertig klicken.

322 Manuelle Installation des Programmierschliissel-Zertifikats
Voraussetzung:
. Eine .p12 -Datei fiir den Programmierschliissel sowie ein Passwort liegen vor.

1) Aufdie .p12-Datei doppelklicken.
Der Zertifikatimport-Assistent erscheint.

2)  Aktueller Nutzer auswihlen und auf Weiter klicken.

3) Uberpriifen, ob das korrekte Zertifikat ausgewdhlt ist, und auf Weiter klicken.

4)  Das mit der .p12-Datei bereitgestellte Passwort eingeben und auf Weiter klicken.

5) Alle Zertifikate an folgendem Speicherort hinterlegen auswihlen und auf
Durchsuchen klicken.

6) Im Pop-up-Fenster Persénlich auswahlen und auf Weiter klicken.

7)  Die Einstellung bestatigen und auf AbschlieBen klicken.

Das Programmierschliisselzertifikat wird in den unterstiitzten Webbrowsern
installiert.

3 Erste Schritte mit CWM
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3.23

33

18

9 HINWEIS!

Das Programmierschlisselzertifikat muss neu installiert werden,
wenn das Passwort des Windows-Benutzerkontos von einem
Administrator gedndert wird (nicht erforderlich, wenn Nutzer
ihre Passworter selber dndern).

Erneuerung des Programmierschliissel-Zertifikats

Wenn der Zeitraum bis zum Ablauf des Programmierschliissel-Zertifikats 60 Tage oder
weniger umfasst, wird nach dem Login eine Warnmeldung angezeigt.

Mit aktivierter DCS-Integration:

Eine E-Mail mit einer Kurzanleitung zur Verlangerung des Zertifikats wird an den
Nutzer des Programmierschliissels gesendet.

Das Zertifikat wird in CLIQ Connect PC erneuert. Der Vorgang entspricht dem
Anmeldevorgang. Siehe Abschnitt 3.2.1 "Registrierung des Zertifikats fiir den
Programmierschliissel iiber CLIQ Connect PC", Seite 17 zu Details.

Ohne DCS-Integration:

Das neue Zertifikat wird in DCS generiert und dem Nutzer des
Programmierschliissels bereitgestellt.

Informationen zum Installieren des neuen Zertifikats finden Sie in Abschnitt 3.2.2
"Manuelle Installation des Programmierschliissel-Zertifikats", Seite 17.

Tipp
9 Es wird empfohlen, das veraltete Zertifikat im Browser zu |6schen.

Einloggen

Voraussetzu ngen:

Das lokale PG ist installiert. Siehe Abschnitt 2.2 "Installieren lokaler PGs", Seite 13.

Ein unterstiitzter Internet-Browser wird verwendet. Siehe Abschnitt 9.8
"Voraussetzungen fiir Client-PC", Seite 216.

Die CLIQ-Connect-Software ist auf dem Computer installiert und lauft.

Siehe Abschnitt 2.3 "Installation von CLIQ Connect PC", Seite 13.
Die CLIQ-Connect-Software ist konfiguriert und mit CWM verbunden.

Siehe Abschnitt 2.4 "Konfigurieren von CLIQ Connect PC", Seite 14.

Ein Programmierschlissel samt PIN-Code steht zur Verfiigung. Der
Programmierschliissel muss auch einem Mitarbeiter im CWM ausgehéndigt
werden.

ﬁ HINWEIS!
Bei Anlagen mit Single Sign-on (SSO) ist nach der Installation des
Programmierschliisselzertifikats fiir bestimmte Vorgdnge kein
Schliissel mehr zur Anmeldung erforderlich. Siehe hierzu Abschnitt
8.10 "Single Sign-on (SSO)", Seite 195.
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Ein gliltiges Zertifikat fir den Programmierschlissel ist installiert. Siehe Abschnitt 3.2

"Anmelden und Installieren von Programmierschliissel-Zertifikaten", Seite 16.
Eine korrekte URL zu CWM steht zur Verfiigung.

Anmeldung mit Programmierschliissel

1)
2)
3)

Programmierschlissel in den linken Schlitz des lokalen PGs einfiihren.
Zur CWM-Startseite navigieren.

Das Zertifikat fiir den Programmierschliissel auswéhlen.

Die CWM-Anmeldeseite wird angezeigt.

Auf Anmelden klicken.

PIN-Code fiir den Programmierschliissel eingeben.

CLIQ Connect PC bittet um Bestdtigung der Verwendung des Schliissels.

Auf Bestdtigen klicken.

Anmeldung ohne Programmierschliissel

1)
2)

3)

Zur CWM-Startseite navigieren.

Das Zertifikat fiir den Programmierschliissel auswdéhlen.
Die CWM-Anmeldeseite wird angezeigt.

Auf SSO-Anmeldung klicken.

In den meisten Fallen erfolgt eine automatische Authentifizierung, wenn im
Browser bereits eine Anmeldung in der Unternehmensdomane erfolgt ist, sodass
ohne weitere Aktion direkt auf CWM zugegriffen werden kann.

Wenn nicht, wird das Anmeldefenster des Identitdtsanbieters angezeigt.

Einstellen der CWM-Sprache

1)
2)

Einstellungen » Sprache auswdhlen auswahlen.

Gewtinschte Sprache auswahlen.

Die Sprache kann auch durch Klicken auf das entsprechende Flaggensymbol im
Login-Bildschirm ausgewahlt werden.

Einfihrung in die CWM-Benutzeroberfliche

Hauptmenus

Die CWM-Optionen sind in vier Hauptmeniis unterteilt:

& Arbeit Enthalt die bei der taglichen Arbeit am haufigsten
verwendeten Funktionen.

| Systeminfo Enthalt Funktionen zur Verwaltung von Zugangsrechten,
Informationen zu Mitarbeitern und Besuchern, Schliisseln,
Zylindern und Remote-Programmiergeraten.

&~ Verwaltung Enthélt Funktionen zur Einrichtung und Konfiguration der
SchlieRanlage.

“ Einstellungen Enthalt die personlichen Einstellungen zum angemeldeten

Administrator.

3 Erste Schritte mit CWM
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Suchen nach Objekten

Zuerst die standardméaRigen Suchkriterien verwenden
Um nach Objekten wie Zylindern oder Schliissel zu suchen, zuerst die entsprechende
Meniioption auswdhlen, zum Beispiel Systeminfo » Zylinder.

Zuerst wird ein Suchergebnis auf Basis der standardmaRigen Suchkriterien angezeigt.

Suchen | Erweitert

Name

Org.-Nr.

Gruppe

Zweiter Name

Domane

Tags

Alle Typen und Status

\ Suchen & Léschen

SUCHERGEBNIS

Typ | Name ¢

®

CHCHCHCHCNCHCICNGC)

© Alle auswahlen

Keine Eintrage ausg

Org.-Nr. « | Standort ¢ | zyl. Modell & Gruppe | Domane ¢ | Status Zweiter Name ¢ | Zeile Nr. ¢

V532,8x45,E1 Default Im Lager

8 V534,2MV,E1 Default Im Lager

V534,2MV,E2 Default Im Lager

12 V315,V=E1, LH=27 Default Im Lager

13 V320,V=E1 Default Im Lager

14 V532,8x45,E1 Default Im Lager

15 V532,8x45,E1 Default Im Lager

16 V532,8x45,E1 Default Im Lager

17 V532,8x45,E1 Default Im Lager

18 V532,8x45,E1 Default Im Lager

« 1245 » = 10 [+

ewshit

4l Vvon Csv-Datei importieren

Dann die Suchfunktionen verwenden

Suchkriterien

Platzhalter

Tags

Zeilen pro
Seite

Sortieren

VergroRern
einer Spalte

Um die Suchkriterien anzupassen, in den linken Suchkasten neue
Kriterien eintragen und auf Suchen klicken. Im Register

Erweitert sind weniger héufig verwendete Suchoptionen
verfiigbar.

CWM akzeptiert bei der Eingabe in Suchfelder auch den ersten
Teil eines Suchbegriffs sowie ein Sternchen (*). Wenn
beispielsweise nach "Labor 1" gesucht wird, fiihrt die Eingabe von
"Lab", "*1" oder "Lab*1" zu Suchergebnissen, die "Labor 1"
enthalten.

Bei Eingabe im Suchfeld Tags erscheinen alle passenden Tags in
einer Auswahlliste.

Bei vielen Suchergebnissen kann mit den Pfeilen unter dem
Suchergebnis durch die Seiten gebldttert werden. Die Anzahl der
pro Seite angezeigten Zeilen ldsst sich in der Drop-down-Liste

Zeilen pro Seite einstellen.

Auf dieses Symbol klicken, um die Suchergebnisse nach der
entsprechenden Spalte zu sortieren.

Die Suchergebnisse werden nach dieser Spalte sortiert
(aufsteigend).

Die Suchergebnisse werden nach dieser Spalte sortiert
(absteigend).

Auf dieses Symbol klicken, um Spalten auszuklappen, in denen
Eintrage tber die Spaltengrenzen hinausgehen.

Um Detailinformationen zum Objekt zu erfahren und das Objekt individuell zu
konfigurieren, auf die entsprechende Objektzeile klicken.

3 Erste Schritte mit CWM



353 Gleichzeitiges Konfigurieren mehrerer Objekte

Bestimmte Befehle lassen sich auf mehrere Objekte gleichzeitig ausfiihren. Die
verfligbaren Befehle hangen vom Typ des Objekts ab.

Um mehrere Objekte gleichzeitig zu konfigurieren:

1) Aufeiner oder mehreren Suchergebnisseiten mehrere einzelne Objekte in der
ersten Spalte auswahlen.

Auf Alle auswahlen klicken, um samtliche Objekte auf allen Suchergebnisseiten
auszuwdhlen.

2) Die entsprechende Schaltfliche unter den Suchergebnissen anklicken, um den
Befehl auf die ausgewdhlten Objekte auszufihren.

354 Filtern langer Listen

Beim Ansehen von Listen mit beispielsweise Zylindern oder Schlisseln in Zugangslisten ist
eine Suchen-Leiste zu sehen. Siehe Beispiel unten.

1.4.8 - ASIC2 (E3)

Informationen Zugangsprofile Temporare Zugangsgruppen Zylinder in der Zugangsliste Zugangliche Zylinder Gi

Ereignisse

Berechtigte Zylinder

Zylinder, die dieser Schlissel 6ffnen kann

Suchen 2
Typ Name < Org.-Nr. < Standort < Gruppe | Doméne < Zweiter Name ¥
® 01 Gri.1 Groupl | Default
® 03A Gr3.1 Group3 | Default
®0 | 038 Gr3.2 Group3 | Default
E® | o038 Gr3.2 Group3 | Default
®D | o3c Gr3.3 Double e/m Group3 | Default
® 03D Gr3.4 Single e Group3 | Default
@ Single e Gr3.5 Group3 | Default
® : ) | Double e/e Gr3.6 Group3 | Default
(EX® | Double efe Gr3.6 Group3 | Default
®0D | 6r3.7 Gr3.7 Group3 | Default

I=
N
v
v

10[v]

Ein Klick auf das Symbol o offnet ein Feld mit Suchkriterien.

3.55 Bedienung

3.5.5.1 Tastaturbedienung

Flr Benutzer, denen keine Maus und kein anderes Zeigegerat zur Verfligung stehen oder
die eine Bedienung mit der Tastatur bevorzugen, unterstiitzt CWM durchgangig eine
Navigation mittels Tastatur.
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oterationJisten ——————— Jhinwese |

Navigation .
zwischen den
meisten
Elementen

Tabulator

Umschalttaste + Tabulator
(rickwarts navigieren)

Schaltflichen -

Eingabetaste oder Leertaste

Kontrollkdstch
en

Leertaste

Aktivierung/Deaktivierung eines
Kontrollkdstchens.

Comboboxen -

Leertaste (Optional. Werteliste
offnen).

Auf/Ab oder Links/Rechts

Mit den Pfeiltasten einen Wert
auswahlen (Auf/Ab oder
Links/Rechts) und dann mithilfe
von Eingabetaste akzeptieren.

Tabellen .

Auf/Ab (navigieren zwischen
Tabellenzellen)

Eingabetaste
(Detailinformationen eingeben
und einsehen)

Das Navigieren zwischen den
Tabellenzellen erfolgt mit Hilfe der

Pfeiltasten (Auf/Ab).

Optionsfelder

Auf/Ab oder Links/Rechts

Das Auswahlen einer Option erfolgt
mit Hilfe der Pfeiltasten (Auf/Ab

oder Links/Rechts), das Navigieren
zum ndchsten Element mit

Tabulator.

Hauptmeni .

Links/Rechts (durch die
Optionen des Hauptmends
navigieren)

Auf/Ab (Untermendoption
aus-feinklappen)

Eingabetaste
(Untermendoption auswahlen)

Das Navigieren durch die Optionen
des Hauptmeniis und der
Untermendis erfolgt mit Hilfe der
Pfeiltasten (Auf/Ab oder
Links/Rechts).

Seitenansicht

Bild Auf und Bild Ab

Aufwaérts und abwarts durch die
Webseite blattern.

Arbeitsabldufe

Alt + Links/Rechts

Zwischen einzelnen Schritten
navigieren.

c Alt+Q
Arbeitsablauf abbrechen.
* Alt+ Return
Den letzten Schritt bestatigen.
Texteditor © Alt+Q Texteditor beenden.
Anzeigemodi

Modus fiir hohen Kontrast
CWM unterstiitzt einen Hochkontrastmodus.

200 % Zoom bei 1024x768-Auflésung
VergroRerung auf bis zu 200 % im Browser ist ohne Funktionsverlust der
Benutzeroberfliche maoglich.
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3.6 Allgemeine Aufgaben

Dies ist eine Liste mit einigen der tiblichsten Aufgaben samt Informationen, wo
entsprechende Anweisungen zu finden sind.

Einloggen
Abschnitt 3.3 "Einloggen”, Seite 18

Personal
Hinzufiigen eines Mitarbeiters oder Besuchers: Abschnitt 4.1.2 "Hinzufiigen von Mitarbeitern
oder Besuchern", Seite 24

Nutzerschliissel
Ausgabe von Schliisseln: Abschnitt 4.2.9 "Benutzerschliissel ausgeben", Seite 40

Riicknahme von Schlisseln (Riickgabe): Abschnitt 4.2.10 "Riicknahme von
Benutzerschliisseln (Riickgabe)", Seite 45

Verlorene Schliissel: Abschnitt 4.2.12.2 "Verlorenen Benutzerschliissel melden und sperren",
Seite 47

Berechtigungen
Schlissel mit Berechtigung fiir einen Zylinder oder eine Zylindergruppe anzeigen:
Abschnitt 3.6 "Allgemeine Aufgaben’, Seite 23

Zylinder anzeigen, fiir die ein Schliissel oder eine Schliisselgruppe (iber Berechtigungen
verfligt: Abschnitt 4.8.2 "Anzeigen von Schliisseln mit Berechtigung fiir bestimmte Zylinder oder
Zylindergruppen’, Seite 80

Andern von Berechtigungen fiir einen Schliissel: Abschnitt 4.9.1 "Konfigurieren von
Berechtigungen in Schliisseln”, Seite 81

Anderung von Berechtigungen fiir einen Zylinder: Abschnitt 4.9.2 "Konfigurieren von
Berechtigungen in Zylindern", Seite 83

Zugangsprofile
Verknipfen eines Schliissels oder einer Person mit einem Zugangsprofil: Abschnitt 4.9.5
"Auswdhlen von Zugangsprofilen von Mitarbeitern oder Besuchern", Seite 87

Andern von Berechtigungen fiir ein Zugangsprofil: Abschnitt 4.9.4 "Konfigurieren von
Berechtigungen in Zugangsprofilen", Seite 86

Ereignislisten
Kontrollieren von Schlisseln, die auf einen Zylinder zugegriffen haben: Abschnitt 4.11.3
"Anzeigen von Ereignislisten fiir Zylinder", Seite 96

Programmierung
Programmieren von Zylindern: Abschnitt 4.4.13 "Programmieren von Zylindern", Seite 64
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4 Arbeiten mit CWM

4.1 Verwalten von Mitarbeitern und Besuchern
411 Suchen nach Mitarbeitern oder Besuchern
1) Systeminfo » Mitarbeiter oder Besucher auswihlen.

Eine Liste aller Mitarbeiter oder Besucher wird angezeigt.

Wenn die LDAP-Integration aktiviert ist, ruft CWM alle 24 Stunden automatisch die
neuesten Informationen von LDAP ab. Datum und Uhrzeit der letzten
Aktualisierung werden angezeigt. Durch Klicken auf Details anzeigen werden
detaillierte Informationen angezeigt. Um manuell eine Aktualisierung zu initiieren,
auf LDAP-Mitarbeiter aktualisieren klicken. Weitere Informationen zur
LDAP-Integration sind in Abschnitt 8.12 "LDAP-Integration”, Seite 196 verfiigbar.

Mitarbeiter

SUCHERGEBNIS

Register Suchen oder Erweitert auswahlen.

Das Register Erweitert enthélt weitere Suchfelder sowie eine Suchméglichkeit
nach geldschten oder deaktivierten Mitarbeitern oder Besuchern, abhangig von
der CWM-Einstellung fiir geldschte Personen. Details siehe Abschnitt 8.9 "Ldschen
von Personendaten und DSGVO-Erfiillung", Seite 194.

Suchkriterien eingeben.

CWM akzeptiert bei der Eingabe in Suchfelder auch den ersten Teil eines
Suchbegriffs sowie ein Sternchen (*). Wenn beispielsweise nach "Labor 1" gesucht
wird, fihrt die Eingabe von "Lab", "*1" oder "Lab*1" zu Suchergebnissen, die "Labor
1" enthalten.

Bei Eingabe im Suchfeld Tags erscheinen alle passenden Tags in einer Auswabhlliste.

Auf Suchen klicken.

Zur Anzeige von Detailinformationen zu einem Suchergebnis auf den
entsprechenden Mitarbeiter oder Besucher klicken.

4.1.2 Hinzufligen von Mitarbeitern oder Besuchern

0 HINWEIS!
Die Mitarbeiterinformationen vom LDAP-Server sind schreibgeschiitzt.

1)
2)

24

Die neu in CWM erstellten Mitarbeiter werden nicht zum LDAP-Server
hinzugefigt.

Systeminfo » Mitarbeiter oder Besucher auswahlen.

Auf Neu anlegen klicken.
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Informationen

ID
Titel
Vorname *

Nachname *

Doméne Keys and people %2 Domane andern...

Organisation Telefon

Abteilung Mobiltelefon
Job E-Mail
Region Sprache

Standort Zusatz-Text
StraBe

Postleitzahl

ort

Bundesland

Land

Firmenanschrift

= Pflichtfelder

TAGS

&) Tag hinzufiigen...

® EXTERNE LINKS

&) Externen Link hinzufiigen...

© Speichern &) Abbrechen

Die Daten eingeben.
Vorname und Nachname sind Pflichtfelder.

Die E-Mail-Adresse wird benoétigt, damit bei verspdteten Schliisseln eine
Erinnerung versandt werden kann, sowie fir den Einsatz der
DCS-Integrations-Funktionalitét fiir neue Halter von Programmierschlisseln.

Wenn die Funktion CLIQ Connect+ fiir das System aktiviert ist und fiir den neuen
Mitarbeiter oder Besucher aktiviert wird, darf die E-Mail-Adresse nicht mit der
E-Mail-Adresse eines bereits in CLIQ Connect+ registrierten Benutzers
ibereinstimmen.

Bei Mitarbeitern wird auch das Feld ID verwendet. Die ID muss eindeutig sein.
Wenn in diesem Feld keine Eingabe vorgenommen wird, wird hier von CWM eine
eindeutige ID im Format jjjj-mm-tt:laufende Nr. eingegeben.

Um ein Tag hinzuzufiigen, auf Tag hinzufiigen... klicken. Siehe auch Abschnitt 4.1.7
"Hinzufiigen oder Entfernen von Mitarbeiter- oder Besucher-Tags", Seite 32.

Um einen externen Link hinzuzufiigen, auf Externen Link hinzufiigen... klicken.
Siehe auch Abschnitt 4.1.8 "Verwalten externer Links von Mitarbeitern oder Besuchern”,
Seite 33.

Auf Speichern klicken.
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413 Deaktivieren oder Aktivieren von Mitarbeitern oder Besuchern

Voraussetzu ngen:

26

1)

Um Mitarbeiter oder Besucher deaktivieren und deaktivierte Personen suchen und
erneut aktivieren zu kdnnen, benétigt der Administrator die Berechtigung

Schliisselhalter: Deaktivieren.
Weitere Informationen zum Verwalten von Berechtigungen finden Sie in Abschnitt

6.7 "Verwalten von Rollen und Rechten", Seite 131.

In Systemeinstellungen ist Dauerhaft I6schen im Abschnitt Beim Loschen von
Personen ausgewadhlt.

Weitere Informationen zum Verwalten von Systemeinstellungen finden Sie in
Abschnitt 6.4 "Bearbeiten der Systemeinstellungen", Seite 102.

Die folgenden Mitarbeiter bzw. Besucher kdnnen nicht deaktiviert werden:

- Mitarbeiter oder Besucher mit ausgegebenen Schliisseln.
- Mit LDAP integrierte Mitarbeiter.
- Aktivierte CLIQ Mobile Manager-Benutzer.

Systeminfo » Mitarbeiter oder Systeminfo » Besucher auswdhlen.

Eine Liste aller Mitarbeiter oder Besucher wird angezeigt.

Tipp

g Deaktivierte oder aktive Mitarbeiter oder Besucher konnen Gber
den Filter Deaktivierte anzeigen auf der Registerkarte Erweitert
gefiltert werden.

Geben Sie bei Bedarf die entsprechenden Suchkriterien ein.

CWM akzeptiert bei der Eingabe in Suchfelder auch den ersten Teil eines
Suchbegriffs sowie ein Sternchen (*). Wenn beispielsweise nach "Labor 1" gesucht
wird, fiihrt die Eingabe von "Lab", "*1" oder "Lab*1" zu Suchergebnissen, die "Labor
1" enthalten.

Bei Eingabe im Suchfeld Tags erscheinen alle passenden Tags in einer Auswahlliste.

. Um einzelne Mitarbeiter oder Besucher zu aktivieren oder zu deaktivieren,
die Anweisungen unter Schritt 2 befolgen.

. Um mehrere Mitarbeiter oder Besucher gleichzeitig zu aktivieren oder zu
deaktivieren, die Anweisungen unter Schritt 3 befolgen.
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2) Aktivieren oder Deaktivieren eines einzelnen Mitarbeiters oder Besuchers

1. Den Mitarbeiter oder Besucher auswahlen und die Detailansicht 6ffnen.

2. Mitarbeiter oder Besucher deaktivieren

a) Inder Informationsansicht auf Deaktivieren klicken.

b)  Im Pop-up-Fenster auf Deaktivieren klicken.

Mitarbeiter oder Besucher aktivieren

a)  Inder Informationsansicht auf Aktivieren klicken.
b)  Im Pop-up-Fenster auf OK klicken.

3) Aktivieren oder Deaktivieren mehrerer Mitarbeiter oder Besucher

1. Die zu deaktivierenden oder aktivierenden Mitarbeiter oder Besucher durch
Aktivieren der entsprechenden Kontrollkdstchen aus den Suchergebnissen
auswahlen.

2. Mehrere Mitarbeiter oder Besucher deaktivieren

a)  Unter den Suchergebnissen auf Deaktivieren klicken.

b)  Im Pop-up-Fenster auf Deaktivieren klicken.

Mehrere Mitarbeiter oder Besucher aktivieren

a)  Unter den Suchergebnissen auf Aktivieren klicken.

b)  Im Pop-up-Fenster auf OK klicken.

414 Loschen oder Wiederherstellen von Mitarbeitern oder Besuchern

In den Systemeinstellungen kann fiir das Loschen von Mitarbeitern oder Besuchern

zwischen den Optionen Als geléscht kennzeichnen und Dauerhaft I6schen ausgewahlt
werden.

. Wenn Als geloscht kennzeichnen ausgewahlt ist, lassen sich die geldschten
Mitarbeiter bzw. Besucher bei Bedarf wiederherstellen.

. Wenn Dauerhaft I6schen aktiviert ist, kdnnen geldschte Mitarbeiter oder Besucher
nicht mehr wiederhergestellt werden.

Siehe auch Abschnitt 6.4 "Bearbeiten der Systemeinstellungen”, Seite 102 und Abschnitt 8.9
"Léschen von Personendaten und DSGVO-Erfiillung", Seite 194.

1) Den Mitarbeiter oder Besucher suchen und die Detailansicht 6ffnen.

Siehe Abschnitt 4.1.1 "Suchen nach Mitarbeitern oder Besuchern", Seite 24.

Tipp
9 Geldschte Benutzer konnen Gber den Filter Geléschte anzeigen
auf der Registerkarte Erweitert gefiltert werden.
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41.5

4.1.5.1

28

2) Mitarbeiter oder Besucher l6schen

9 HINWEIS!
Die folgenden Personen kdnnen nicht geldscht werden:

- Mitarbeiter oder Besucher mit ausgegebenen Schliisseln.
«  MitLDAP integrierte Mitarbeiter.
. In CLIQ Connect+ aktivierter Benutzer.

1. In der Detailanzeige auf Léschen klicken.

2. Im Pop-up-Fenster auf Léschen klicken.

Mitarbeiter oder Besucher wiederherstellen

1. In der Detailanzeige auf Wiederherstellen klicken.

2. Im Pop-up-Fenster auf Wiederherstellen klicken.
Aktivieren und Deaktivieren des Zugriffs auf CLIQ Connect+ fiir Mitarbeiter oder
Besucher

Wenn die Funktion CLIQ Connect+ im System aktiviert ist, konnen Mitarbeiter und
Besucher die detaillierten Informationen fiir ihre Schliissel Gber CLIQ Connect tGberpriifen.
Zur Verwendung dieser Funktion muss der Administrator den Benutzer in CLIQ Connect+
aktivieren.

Der Benutzerstatus kann auf zwei verschiedene Weisen aktiviert oder deaktiviert werden:
. Um den Status fir einen einzelnen Benutzer zu dndern, befolgen Sie die

Anweisungen unter Abschnitt 4.1.5.1 "Zugriff auf CLIQ Connect+ fiir einzelnen Benutzer
konfigurieren", Seite 28.

. Um mehrere Mitarbeiter oder Besucher gleichzeitig zu aktivieren oder zu
deaktivieren, befolgen Sie die Anweisungen unter Abschnitt 4.1.5.2 "CLIQ
Connect+-Berechtigung fiir mehrere Mitarbeiter konfigurieren", Seite 29.

Weitere Details zu CLIQ Connect+ finden Sie in Abschnitt 8.3.4 "CLIQ Connect und CLIQ
Connect+", Seite 187.

Voraussetzu ngen:

. Der Administrator hat die Lizenz CLIQ Connect+ abgerufen und installiert.

Informationen zum Installieren der neuen Lizenz finden Sie in Abschnitt 6.1.1
"Installieren von Lizenzen", Seite 101.

. Die E-Mail-Adresse des Mitarbeiters oder Besuchers darf nicht mit einem anderen
Benutzer von CLIQ Connect+ verkniipft sein.

Zugriff auf CLIQ Connect+ fiir einzelnen Benutzer konfigurieren
1) Den Mitarbeiter oder Besucher suchen und die Detailansicht 6ffnen.

Siehe Abschnitt 4.1.1 "Suchen nach Mitarbeitern oder Besuchern", Seite 24.

Tipp
Q Deaktivierte oder geldschte Benutzer kdnnen (iber den Filter auf
der Registerkarte Erweitert gefiltert werden.
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2) Aktivieren oder Deaktivieren des Benutzers in CLIQ Connect+:

Benutzerstatus fiir CLIQ Connect+ aktivieren:
Auf Connect+ aktivieren klicken.

0 HINWEIS!

Wenn die E-Mail-Adresse nicht eingegeben wird oder bereits von
einem anderen fiir CLIQ Connect+ aktivierten Mitarbeiter oder
Besucher verwendet wird, ist die Schaltfliche Connect+
aktivieren deaktiviert.

Klicken Sie auf Bearbeiten und geben Sie eine eindeutige
E-Mail-Adresse ein.

Eine E-Mail mit Informationen zur Konfiguration von CLIQ Connect wird an die
angegebene E-Mail-Adresse gesendet.

Durch Klicken auf die Schaltfliche E-Mail erneut senden eines Benutzers von CLIQ
Connect+ kann der Administrator auch manuell eine E-Mail senden.

. Wenn CLIQ Connect+ vom Schlisselhalter nicht aktiviert wurde, enthélt die
E-Mail Informationen zum Aktivieren des Kontos.

. Wenn CLIQ Connect+ vom Schlisselhalter aktiviert wurde, enthélt die E-Mail
Informationen zum Anmelden beim Konto.

Benutzerstatus fiir CLIQ Connect+ deaktivieren:

1. Deaktivieren: Auf Connect+ deaktivieren klicken.

2. Im Popup-Fenster auf Deaktivieren klicken.

41.5.2 CLIQ Connect+-Berechtigung fiir mehrere Mitarbeiter konfigurieren
1) Den Mitarbeiter oder Besucher suchen und die Detailansicht &ffnen.

Siehe Abschnitt 4.1.1 "Suchen nach Mitarbeitern oder Besuchern", Seite 24.

Tipp
Q Deaktivierte oder gel6schte Benutzer kdnnen (iber den Filter auf
der Registerkarte Erweitert gefiltert werden.

2) Wahlen Sie die Mitarbeiter und Besucher aus, indem Sie die Kontrollkdstchen
aktivieren.

9 HINWEIS!
Der Benutzerstatus fiir CLIQ Connect+ kann fiir bis zu 500
Mitarbeiter oder Besucher gleichzeitig deaktiviert werden.
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3) Benutzerstatus fiir CLIQ Connect+ aktivieren:

0 HINWEIS!
Der Benutzerstatus fiir CLIQ Connect+ wird nicht fiir Mitarbeiter
oder Besucher aktiviert, die:
. keine registrierte E-Mail-Adresse haben;

. dieselbe E-Mail-Adresse haben wie ein anderer Mitarbeiter
oder Besucher, der in CLIQ Connect+ aktiviert ist;

. bereits einen aktivierten Benutzerstatus haben.

1. Auf Connect+ aktivieren klicken.

Ein Popup-Fenster mit Informationen wird gedffnet.

2. Klicken Sie im Popup-Fenster auf Aktivieren.

Eine E-Mail mit Informationen zur Konfiguration von CLIQ Connect wird an
die angegebene E-Mail-Adresse gesendet.

Der Administrator kann die E-Mail auch manuell an einen Benutzer von CLIQ
Connect+ senden, indem er in der Ansicht mit den Benutzerinformationen

auf die Schaltflaiche E-Mail erneut senden klickt.
- Wenn CLIQ Connect+ vom Schlisselhalter nicht aktiviert wurde,
enthdlt die E-Mail Informationen zum Aktivieren des Kontos.

—  Wenn CLIQ Connect+ vom Schliisselhalter aktiviert wurde, enthélt die
E-Mail Informationen zum Anmelden beim Konto.

Benutzerstatus fiir CLIQ Connect+ deaktivieren:
1. Auf Connect+ deaktivieren klicken.

Ein Popup-Fenster mit Informationen wird geoffnet.
2. Klicken Sie im Popup-Fenster auf Deaktivieren.

Das Ergebnis des Vorgangs wird Giber der Tabelle SUCHERGEBNIS angezeigt.

4.1.6 Bearbeiten der Daten zu Mitarbeitern oder Besuchern

Die Vorgehensweise zum Bearbeiten der Mitarbeiter- oder Besucherinformationen in
CWM ist in Abschnitt 4.1.6.2 "Mitarbeiter- oder Besucherinformationen in CWM bearbeiten”,
Seite 31 beschrieben.

Mitarbeiterinformationen kdnnen auch durch Importieren einer aktualisierten CSV-Datei
bzw. bei Systemen mit LDAP-Integration (iber LDAP gedndert werden. Weitere
Informationen zum Importieren von Mitarbeiterinformationen finden Sie unter Abschnitt
4.1.11 "Importieren von Mitarbeiterinformationen", Seite 34. Weitere Informationen zur
LDAP-Integration sind in Abschnitt 8.12 "LDAP-Integration”, Seite 196 verfiigbar.

0 HINWEIS!

Fiir das Bearbeiten oder Loschen einer E-Mail-Adresse eines Mitarbeiters
oder Besuchers mit aktiviertem Benutzerstatus fiir CLIQ Connect+
gelten bestimmte Einschrankungen. Weitere Informationen siehe
Abschnitt 4.1.6.1 "Wichtige Informationen (iber das Bearbeiten oder Léschen
einer E-Mail-Adresse", Seite 31.
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Wichtige Informationen tiber das Bearbeiten oder Loschen einer E-Mail-Adresse

Wenn CLIQ Connect+ aktiviert ist
Mitarbeiter oder Besucher mit aktiviertem Benutzerstatus fiir CLIQ Connect+ melden sich

bei CLIQ Connect mit ihrer in CWM registrierten E-Mail-Adresse an. Das Bearbeiten oder
Loschen der E-Mail-Adresse wirkt sich deshalb auf das Anmelden bei CLIQ Connect aus.

Bearbeiten

Das Andern der E-Mail-Adresse in eine andere eindeutige E-Mail-Adresse dndert die

Anmeldedaten fiir CLIQ Connect.

Eine E-Mail mit Informationen zur Konfiguration von CLIQ Connect wird an die
angegebene E-Mail-Adresse gesendet.

- Wenn das Konto fiir CLIQ Connect+ vom Schliisselhalter nicht aktiviert
wurde, enthilt die E-Mail den Kontoaktivierungscode.

- Wenn das Konto fiir CLIQ Connect+ vom Schliisselhalter aktiviert wurde,
enthélt die E-Mail Informationen zum Anmelden beim Konto.

Das Andern der E-Mail-Adresse in eine E-Mail-Adresse, die bereits mit einem
anderen Benutzer von CLIQ Connect+ verkniipft ist, ist in CWM nicht zul&ssig.

Eine solche Anderung der E-Mail-Adresse iiber die LDAP-Integration oder eine
CSV-Datei wird ibersprungen und als Fehler behandelt.

Léschen

Loschen der E-Mail-Adresse in CWM:

Durch Loschen wird der Benutzerstatus fiir CLIQ Connect+ deaktiviert.
Loéschen der E-Mail-Adresse (iber die LDAP-Integration oder eine CSV-Datei:

Das Loschen ist nicht zuldssig, wenn das Konto fiir CLIQ Connect+ vom
Schliisselhalter aktiviert wurde.

Wenn die SSO-Anmeldung aktiviert ist
Nachdem einem Mitarbeiter ein Programmierschliissel zugewiesen wurde, kann die
zugehdorige E-Mail-Adresse nicht mehr bearbeitet oder gel6scht werden.

Mitarbeiter- oder Besucherinformationen in CWM bearbeiten

Dieser Abschnitt beschreibt das Bearbeiten der Mitarbeiter- oder Besucherinformationen
in CWM.

Voraussetzu ngen:

1)

Der Mitarbeiter oder Besucher, dessen Daten bearbeitet werden sollen, muss aktiv

sein.

Der Mitarbeiter, der bearbeitet werden soll, darf nicht Giber LDAP integriert sein.

9 HINWEIS!
Flr Mitarbeiter, die mit LDAP integriert sind, kdnnen nur
Domadne und TAGS gedndert werden.

Den Mitarbeiter oder Besucher suchen und die Detailansicht 6ffnen.
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Siehe Abschnitt 4.1.1 "Suchen nach Mitarbeitern oder Besuchern", Seite 24.

2)  AufBearbeiten klicken.
3) Die Felder andern.

Bearbeiten von Tags siehe Abschnitt 4.1.7 "Hinzufiigen oder Entfernen von
Mitarbeiter- oder Besucher-Tags", Seite 32.

Bearbeiten externer Links siehe Abschnitt 4.1.8 "Verwalten externer Links von
Mitarbeitern oder Besuchern", Seite 33.

4)  Auf Speichern klicken.

o

HINWEIS!

Das Andern dieser Informationen kann zu E-Mail-Benachrichtigungen an
den Domanenadministrator flihren, damit dieser geeignete
Malknahmen ergreift. Benachrichtigungen werden nur gesendet, wenn

sie in den Systemeinstellungen aktiviert sind.

Siehe auch Abschnitt 6.4 "Bearbeiten der Systemeinstellungen'", Seite 102.

4.1.7 Hinzufiigen oder Entfernen von Mitarbeiter- oder Besucher-Tags

Informationen zu Tags finden Sie in Abschnitt 8.2.6 "Tags", Seite 184.

Voraussetzung:
. Die Mitarbeiter oder Besucher, deren Daten bearbeitet werden sollen, miissen aktiv
sein.

1) Systeminfo » Mitarbeiter oder Besucher auswihlen.

Eine Liste aller Mitarbeiter oder Besucher wird angezeigt.

Um Tags fiir einzelne Mitarbeiter oder Besucher hinzuzufiigen oder zu
entfernen, mit Schritt 2 fortfahren.

Um Tags fiir mehrere Mitarbeiter oder Besucher gleichzeitig hinzuzufiigen
oder zu entfernen, mit Schritt 3 fortfahren.

2) Tags fiir einen einzelnen Mitarbeiter oder Besucher hinzufiigen oder entfernen:

32

Den Mitarbeiter oder Besucher auswahlen und die Detailansicht 6ffnen.

Auf Bearbeiten klicken.

Ein Tag fiir einen einzelnen Mitarbeiter oder Besucher hinzufligen oder
entfernen.

Tag hinzufiigen:

a)  AufTag hinzufiigen... klicken.

b)  Namen fiir den Tag eingeben.

c)  AufOK klicken.

Tag entfernen:
Auf den zu entfernenden Tag klicken.

Auf Speichern klicken.
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3) Tags fiir mehrere Mitarbeiter oder Besucher hinzufiigen oder entfernen:

1. Mitarbeiter oder Besucher durch Aktivieren der entsprechenden
Kontrollkdstchen aus den Suchergebnissen auswahlen.

2. Tag hinzufiigen:

a)  AufTag hinzufiigen... klicken.

b) Einen Namen fiir das Tag eingeben.

c)  AufOK klicken.

Tag entfernen:

a)  AufTag entfernen... klicken.
b) Einen Namen fiir das Tag eingeben.

c)  Auf OK klicken.

4.1.8 Verwalten externer Links von Mitarbeitern oder Besuchern

Informationen Giber externe Links finden Sie in Abschnitt 8.4 "Externe Links", Seite 187.

Voraussetzung:
. Die Mitarbeiter oder Besucher, deren Daten bearbeitet werden sollen, miissen aktiv
sein.

1) Den Mitarbeiter oder Besucher suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.1.1 "Suchen nach Mitarbeitern oder Besuchern", Seite 24.
2)  Auf Bearbeiten klicken.

3) Einen externen Link hinzufiigen:

1. Auf Hinzufiigen. klicken

2. Name fiir die URL eingeben.

3. URLeingeben. Die URL muss mit einem Protokoll beginnen (z. B. http:/[ oder
ftp:/)).

Wenn in den Systemeinstellungen (Eintrag Externe Links Root-URL) eine
Root-URL festgelegt wurde, muss nur der letzte Teil der URL eingegeben
werden. Siehe auch Abschnitt 6.4 "Bearbeiten der Systemeinstellungen’, Seite
102.

4. AufOK klicken.

Externen Link bearbeiten:

1. Beim zu bearbeitenden externen Link auf Bearbeiten klicken.

2. Die Felder andern.

3. Auf OK klicken.

Einen externen Link entfernen:
Beim zu entfernenden externen Link auf Entfernen klicken.

4)  Auf Speichern klicken.
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41.9 Anzeigen von Mitarbeiter- oder Besucherschliisseln

1) Den Mitarbeiter oder Besucher suchen und die Detailansicht 6ffnen.

Siehe Abschnitt 4.1.1 "Suchen nach Mitarbeitern oder Besuchern", Seite 24.

2)  Register Zu diesem Mitarbeiter gehérende Schliissel oder Zu diesem Besucher
gehorende Schliissel auswahlen.

Die aktuell an diesen Mitarbeiter ausgehédndigten Schliissel werden angezeigt.

Catherine Barnes

Informationen Zugangsprofile Zu diesem Mitarbeiter gehérende Schliissel Ereignisse
Schliissel

Suchen )
Typ | Name | Org.-Nr. | Domane | Ausgabedatum Riickgabedatum Letztes Remote-Update

8 |12 1.2 Default | 20.10.2020 12:26 | |20.10.2022 12:26 B = (&) Quittung generieren...

3) - Zum Andern des Riickgabedatums fiir einen Schliissel das Feld
Riickgabedatum bearbeiten.

. Zum Generieren einer Quittung fiir Ausgabe und Riickgabe des Schliissels
auf Quittung generieren... klicken.

. Zur Anzeige der Detailinformationen zum Schlissel auf die
Schlissel-Org.-Nummer klicken.
4.1.10 Anzeigen von Ereignissen fiir Mitarbeiter oder Besucher

Die Registerkarte Ereignisse enthilt eine Aufzeichnung der administrativen Aktivitaten in
CWM, einschlieBlich Aktionen wie das Erstellen eines Mitarbeiters oder Besuchers oder
das Aktualisieren des Status von CLIQ Connect+. AuBerdem werden hier
schliisselbezogene Ereignisse, die mit einem Mitarbeiter oder Besucher verkniipft sind,
protokolliert.

1) Den Mitarbeiter oder Besucher suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.1.1 "Suchen nach Mitarbeitern oder Besuchern", Seite 24.
2) Inder Detailanzeige das Register Ereignisse auswahlen.

Eine Liste von Mitarbeiter- oder Besucherereignissen wird angezeigt.

4.1.11 Importieren von Mitarbeiterinformationen

Durch Importieren von Mitarbeitern konnen neue oder aktualisierte Mitarbeiterdaten im
Massenverfahren importiert werden.

0 HINWEIS!
Uber die LDAP-Integration hinzugefiigte Mitarbeiter kdnnen nicht durch
Importieren einer CSV-Datei bearbeitet werden.

Voraussetzung:

. Beachten Sie beim Erstellen einer CSV-Importdatei die Informationen zum Format
in Abschnitt 9.9 "Dateiformat fiir Mitarbeiterimport", Seite 216.

1) Verwaltung » Mitarbeiter importieren auswihlen.
2)  Auf Auswihlen... klicken.
3)  Wihlen Sie die hochzuladende Datei und klicken Sie auf Offnen.
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4)  AufHochladen klicken.

Es wird angezeigt, wie viele giiltige Eintrage in der Datei vorhanden sind. Wenn

ungiiltige Eintrage vorhanden sind, klicken Sie auf Details, um weitere
Informationen zu erhalten.

5)  AufImport klicken.

4.1.12 Mitarbeiter- oder Besucherinformationen exportieren
1) Die gewlnschten Mitarbeiter oder Besucher suchen.
Siehe Abschnitt 4.1.1 "Suchen nach Mitarbeitern oder Besuchern", Seite 24.

2) Inden Suchergebnissen die Mitarbeiter oder Besucher auswahlen, deren
Informationen exportiert werden sollen.

3)  AuflIn CSV-Datei exportieren klicken.

Informationen zu deaktivierten Mitarbeitern oder Besuchern konnen nicht
exportiert werden.

0 HINWEIS!

Damit die Excel-Datei korrekt geoffnet werden kann, muss das
Trennzeichen entsprechend den regionalen Einstellungen
eingestellt sein. Andern des Trennzeichens siehe Abschnitt 6.4
"Bearbeiten der Systemeinstellungen", Seite 102.

4)  Im Pop-up-Fenster Dateidownload auf Offnen oder Speichern klicken.

4.2 Verwalten von Schliisseln

4.2.1 Benutzerschliissel suchen
1) Systeminfo » Schliissel auswihlen.

Eine Liste aller Schliissel wird angezeigt.

Suchen Erweitert SUCHERGEBNIS

Name ¢ | Org-Nr. + | SchlieBung ¢ | Gruppe ¢ | Domane ¢ | Schlusselhalter ¢ | Status Org.Nr.2 ¢ | zellenr. ¢ | B

B
2
3

Name

11 11 M:1 Default R Martin Ausgegeben
Org.-Nr.
12 12 M:1 Default Catherine Barnes | Ausgegeben
Gruppe

i 13 13 M1 Default Im Lager

SchlieBung

Org.-Nr. 2 2.1 2.1 M:2 Default Im Lager

bbb bbb

2.2 2.2 M:2 Default Im Lager

M
M
M
1.4 1.4 M M:1 Default Im Lager
M
Domane M
M

2.3 2.3 M:2 Default Im Lager

Tags
2.4 2.4 M M:2 Default Im Lager ©
Alle Typen und Status
25 2.5 M M:2 Default Im L
Schliisselhalter efaul m Lager
Vorname

(b b b

3.1 3.1 M M:3 Default Im Lager

Nachname [l 2345 » = 10[v]

. Suchen & Léschen
© Alle auswahlen

Keine Eintrage ausgewshit

Folgende Symbole werden verwendet:

> Mechanischer Schlissel
> E1-Schlussel

E2-Schlissel

o) CLIQ Connect E2-Schliissel
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4223
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-~ E3-Schlussel

—

®  CLIQConnect E3-Schlissel

Fiir den Schliissel steht ein Remote-Update an

Register Suchen oder Erweitert auswahlen.

StandardmaRig werden mechanische Schliissel und Schlissel, die als verloren oder
defekt gemeldet wurden, nicht angezeigt. Um auch diese Schlissel in die

Suchergebnisse zu integrieren, Alle Typen und Status auswahlen.

Das Register Erweitert enthalt auch die Suchfelder fiir Schlisseltyp, CLIQ
Connect-Schlissel, Inventarstatus und Funktionsstatus.

Suchkriterien eingeben.
Bei Eingabe im Suchfeld Tags erscheinen alle passenden Tags in einer Auswahlliste.

CWM akzeptiert bei der Eingabe in Suchfelder auch den ersten Teil eines
Suchbegriffs sowie ein Sternchen (*). Wenn beispielsweise nach "Labor 1" gesucht
wird, fihrt die Eingabe von "Lab", "*1" oder "Lab*1" zu Suchergebnissen, die "Labor
1" enthalten.

Auf Suchen klicken.

Zur Anzeige von Detailinformationen zu einem Suchergebnis auf die Zeile mit dem
entsprechenden Schlissel klicken.

Informationen zu den Merkmalen des Schlissels siehe Abschnitt 9.3.3
"Schliisselattribute”, Seite 203.

Benutzerschliissel abfragen

1)
2)

Schltssel in den rechten Schlitz des lokalen PGs einfiihren.

In der oberen rechten Ecke der Seite auf < klicken.

Beide Schlissel im lokalen Programmiergerdt werden unterhalb der
Navigationsleiste angezeigt.

#J Abmelden

M@ PRO3 3 3.1.2 (o4

Auf den Schliissel im rechten Schlitz des lokalen Programmiergerats klicken.

Die detaillierte Informationsansicht des Schlissels wird angezeigt. Rechts auf der
Seite werden Name und Org.-Nr. angezeigt.

Schliisselstatus anzeigen

1)
2)

Den Schliissel abfragen. Siehe Abschnitt 4.2.2 "Benutzerschliissel abfragen", Seite 36.
Auf Schliissel-Status abrufen klicken.

Grundlegende Informationen zum Schliissel werden angezeigt. Weitere
Informationen tiber die Batteriestatusanzeige finden Sie unter Abschnitt 9.6
"Anzeige der Batterieladung', Seite 214.
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Programmiergerat

Programmierschliissel

@ Name Masterl
Org.-Nr. MasterCKey

Schliissel
4% Der Schlussel hat eine unerwartete Firmware-Versic
2 Name DynKey35
Org.-Nr. DynKey35
Batteriestatus =
Zeit im Schliissel 03.06.2025 10:00
Firmware 16.3.6029

Erwartete Firmware 16.3.6124

'\ Schlussel-Status abrufen

\

424 Bearbeiten von Informationen fiir Benutzerschliissel
1) Den Schlissel suchen und die Detailansicht 6ffnen.

Suche nach einem Schlissel und Anzeige von Detailinformationen siehe Abschnitt
4.2.1 "Benutzerschliissel suchen", Seite 35

Abfragen des Schlissels im lokalen PG und Anzeige der Detailinformationen siehe
Abschnitt 4.2.2 "Benutzerschliissel abfragen", Seite 36.

2)  AufBearbeiten klicken.
3)  Zum Bearbeiten des Schliisselnamens die Eingabe im Feld Name indern.
4)  Um ein Tag hinzuzufiigen, auf Tag hinzufiigen klicken.

Siehe auch Abschnitt 4.2.5 "Benutzerschliissel-Tags hinzufiigen oder entfernen", Seite
37.

5)  Um einen externen Link hinzuzufiigen, auf Externen Link hinzufiigen klicken.
Siehe auch Abschnitt 4.2.6 "Externe Links fiir Benutzerschliissel verwalten", Seite 38.

6)  AufSpeichern klicken.

425 Benutzerschliissel-Tags hinzufiigen oder entfernen
Informationen zu Tags finden Sie in Abschnitt 8.2.6 "Tags", Seite 184.
1)  Zubearbeitenden Schlissel suchen.

Suche nach einem Schliissel siehe Abschnitt 4.2.1 "Benutzerschliissel suchen", Seite
35

Informationen (iber das Abfragen des Schliissels im lokalen Programmiergerat
finden Sie in Abschnitt 4.2.2 "Benutzerschliissel abfragen", Seite 36.

2) Um Tags fiir einzelne Schlissel hinzuzufiigen oder zu entfernen, gehen Sie zu
Schritt 3.

. Um Tags fiir mehrere Schliissel hinzuzufligen oder zu entfernen, gehen Sie zu
Schritt 4.
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3) Tags fiir einen einzelnen Schliissel hinzufiigen oder entfernen:

1. Den Schlissel auswéahlen und die Detailansicht 6ffnen.
2. AufBearbeiten klicken.

3. EinTagfir einen einzelnen Schliissel hinzufiigen oder entfernen.

Tag hinzufiigen:

a)  AufTag hinzufiigen... klicken.

b)  Namen fiir den Tag eingeben.

c)  AufOK klicken.

Tag entfernen:
Auf den zu entfernenden Tag klicken.

4. Auf Speichern klicken.

4) Tags fiir mehrere Schliissel hinzufiigen oder entfernen:

1. Schlissel durch Aktivieren der Kontrollkdstchen in den Suchergebnissen
auswahlen.

2. Taghinzufiigen:

a)  AufTag hinzufiigen... klicken.

b) Einen Namen fir das Tag eingeben.

c)  AufOK klicken.

Tag entfernen:

a)  AufTag entfernen... klicken.
b) Einen Namen fiir das Tag eingeben.

c)  AufOK klicken.

4.2.6 Externe Links fuir Benutzerschlissel verwalten
Informationen tber externe Links finden Sie in Abschnitt 8.4 "Externe Links", Seite 187.
1) Den Schlissel suchen und die Detailansicht 6ffnen.

Suche nach einem Schlissel und Anzeige von Detailinformationen siehe Abschnitt
4.2.1 "Benutzerschliissel suchen", Seite 35

Abfragen des Schlissels im lokalen PG und Anzeige der Detailinformationen siehe
Abschnitt 4.2.2 "Benutzerschliissel abfragen", Seite 36.

2)  AufBearbeiten klicken.

3) Hinzufligen eines externen Links:
a)  AufHinzufiigen klicken.
b) Name fiir die URL eingeben.

C) URLeingeben. Die URL muss mit einem Protokoll beginnen (z. B. http/|
oder ftp://).

Wenn in den Systemeinstellungen (Eintrag Externe Links Root-URL) eine
Root-URL festgelegt wurde, muss nur der letzte Teil der URL eingegeben
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werden. Siehe auch Abschnitt 6.4 "Bearbeiten der Systemeinstellungen’, Seite
102.

d) AufOK klicken.
4) Bearbeiten eines externen Links:
a) Beim zu bearbeitenden externen Link auf Bearbeiten klicken.
b) Die Felder éndern.
) AufOK klicken.

5) Einen externen Link entfernen: Beim zu entfernenden externen Link auf Entfernen
klicken.

6)  AufSpeichern klicken.

427 Anzeigen der Update-Historie fiir einen Benutzerschliissel

Das Register Update-Historie wird zur Verfolgung von Schliisselprogrammierungen
verwendet.

Voraussetzu ngen:

. Die Benutzerberechtigungsstufe muss auf Anzeige in der Rolle Schliissel:
Update-Historie festgelegt sein.

Informationen zum Andern der Berechtigungsstufe finden Sie in Abschnitt 6.7
"Verwalten von Rollen und Rechten", Seite 131.

1) Den Schlissel suchen und die Detailansicht 6ffnen.

Suche nach einem Schlissel und Anzeige von Detailinformationen siehe Abschnitt
4.2.1 "Benutzerschliissel suchen", Seite 35

Abfragen des Schlissels im lokalen PG und Anzeige der Detailinformationen siehe
Abschnitt 4.2.2 "Benutzerschliissel abfragen", Seite 36.

2)  Register Update-Historie auswihlen.

Eine Liste mit allen Schliissel-Updates wird angezeigt.

e HINWEIS!
Gemald Voreinstellung werden Schliissel-Updates, mit Ausnahme
von Firmware-Updates, nach 3 Monaten geloscht.

Folgende Symbole werden verwendet:

.2 Fureinlokales PG ist ein Programmierungs-Job vorhanden, der jedoch nicht
initiiert wurde

Fir den Schliissel steht ein Remote-Update an
s Programmierungs-Job ist abgeschlossen

4% Programmierungs-Job fehlgeschlagen oder abgebrochen

£ Programmierungs-Job wurde durch einen neuen Job ersetzt

3) Zur Anzeige weiterer Details zu einem speziellen Update auf den Link in der Spalte
Grund klicken.
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4.2.8
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40

Anzeigen der Ereignisse fiir eine Benutzerschliissel

Das Register Ereignisse wird zur Verfolgung von Administratorvorgangen in CWM
verwendet, z. B. das Aushandigen eines Schliissels, die Verknlpfung von Zugangsprofilen,
das Andern von Schliissel-Berechtigungen usw.

1)

Den Schlissel suchen und die Detailansicht 6ffnen.

Suche nach einem Schlissel und Anzeige von Detailinformationen siehe Abschnitt
4.2.1 "Benutzerschliissel suchen", Seite 35

Abfragen des Schlissels im lokalen PG und Anzeige der Detailinformationen siehe
Abschnitt 4.2.2 "Benutzerschliissel abfragen", Seite 36.

Register Ereignisse auswahlen.

Eine Liste mit allen Schliissel-Ereignissen wird angezeigt.

Benutzerschliissel ausgeben

Der Ausgabeprozess umfasst zwei Phasen:

1.

Ausgabeeinstellungen

In dieser Phase werden die Ausgabeeinstellungen auf drei verschiedenen Seiten
konfiguriert: Allgemein, Berechtigungen und Zeiteinstellungen.

Die Einstellungen auf der Seite Allgemein missen abgeschlossen werden. Die
Einstellungen auf den anderen Seiten sind optional.

Zusammenfassung der Ausgabe

In dieser Phase werden die Details der Ausgabe bestdtigt und der Schliissel
ausgegeben. Wenn der ausgegebene Schliissel in das PG eingefihrt wird, wird er
ebenfalls programmiert.

Der Prozess der Schliisselausgabe kann auf zwei Weisen gestartet werden:

. Arbeit » Schliisselausgabe » An Mitarbeiter oder An Besucher auswéhlen.

. Uber die Detailansicht des Mitarbeiters oder Besuchers:

a)  Den Schliissel suchen und die Detailansicht 6ffnen.

Suche nach einem Schliissel und Anzeige von Detailinformationen
siehe Abschnitt 4.2.1 "Benutzerschliissel suchen", Seite 35

Abfragen des Schliissels im lokalen PG und Anzeige der
Detailinformationen siehe Abschnitt 4.2.2 "Benutzerschliissel abfragen”,
Seite 36.

b)  AufSchliisselausgabe klicken.

Die Seite Schliisselausgabe, Aligemein wird geoffnet.
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Schliisselausgabe
D Abbrachen
Aligemein
Suchen Erweitert SUCHERGEBNIS
D Vorname | Nachname | Organisation | Domane
ir)

18242 Default wahh
fP— s m u 9 Auswahlen
Nachname
Domane
Tags

Suchen Léschen
Schlissel auswahlen
AUSGEWAHLTER SCHLUSSEL
Es vurde kein Schidssel ausgewshlt.
Suchen Erweitert SUCHERGEBNIS
Typ | Name ¢ | Org.-Nr. « | SchlieBung ¢ | Gruppe ¢ Doméne ¢ | Org-Nr.2 ¢ | Zeile Nr. ¢
Name
8 | Asic2 AsIC2 GMK Group 1.3 (temp.) | Def:
Py 3 1 K roup 1.3 (temp ault
Gruppe & | E3pLus E2PLUS GMK Group 1.3 (temp. Default
SchlieBung
8 | E3pUs.2 | E3PLUS.2 GMK Group 1.3 (temp. Default
Org.-Nr. 2
Domane 1.1.1 L GMK Group 1.1 Default
Tags
1.1.2 1.1.2 GMK Group 1.1 Default
1.1.3 1.1.3 GMK Group 1.1 Default

Suchen 7 Leschen

114 1.1.4 GMK Group 1.1 Default

2)  Wenn im Bereich Mitarbeiter auswihlen oder Besucher auswihlen kein
ausgewadhlter Mitarbeiter oder Gast vorhanden ist, suchen Sie die Person und

klicken Sie auf Auswahlen.

Suche nach einem Mitarbeiter oder Besucher siehe Abschnitt 4.1.1 "Suchen nach
Mitarbeitern oder Besuchern", Seite 24.

3) Wadhlen Sie den auszugebenden Schliissel auf eine der folgenden Weisen aus:
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Wenn der auszugebende Schliissel vorliegt:

a) Setzen Sie den Schlissel in das rechte Schliisselloch des lokalen PG ein.
b >

) Klicken Sie oben rechts auf der Seite auf “# , um den Schliissel
abzufragen.

¢)  Klicken Sie im Feld Benutzerschliissel im PG auf Auswihlen.
Normalerweise ist es empfehlenswert, die Ausgabe eines Schliissels Giber die
Abfragefunktion vorzunehmen, da in diesem Fall die neue Konfiguration

direkt auf dem Schlissel programmiert werden kann. Besonders wichtig ist
dies bei Anlagen, die keine Remote-Systeme sind.

Wenn der auszugebende Schliissel nicht vorliegt:

a)  Suchen Sie den Schliissel in einer der folgenden Listen und klicken Sie
auf Auswahlen.

e Liste VORBESTELLTER SCHLUSSEL
Sind mit der ausgewahlten Person Schliisselvorbestellungen

verkniipft, wird in der Schlisselauswahl-Ansicht eine Liste der
vorbestellten Schliisseln angezeigt.
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g Tipp
Bei einem vorbestellten Schliissel handelt es sich
um einen Schlissel, der bei Bestellung mit einer
bestimmten Person verknipft wird.

Die Verknlpfung des Schlssels mit einer
bestimmten Person hilft Administratoren dabei,
wdhrend des Ausgabevorgangs den richtigen
Schliissel fir die betreffende Person auszuwahlen.

Der Schliisselstatus bleibt Im Lager nach dem
Import des Schliissels in das System, unabhdngig
davon, ob der Schliissel vom CLIQ-Handler
tatsdchlich eingetroffen ist oder nicht.

Der Schliissel kann an eine beliebige Person
ausgegeben werden und verliert den
Vorbestellstatus, sobald er ausgegeben wurde.

. Liste SUCHERGEBNIS

Um die Liste einzugrenzen, geben Sie Suchkriterien ein und

klicken Sie auf Suchen. Siehe auch Abschnitt 4.2.1
"Benutzerschliissel suchen", Seite 35.

4)  Legen Sie bei Bedarf die Details auf der Seite Berechtigungen und der Seite
Zeiteinstellungen fest.

Springen Sie andernfalls direkt zu Schritt 5.

0 HINWEIS!

Alle der folgenden Einstellungen gelten fiir E3-Schliissel in
Zylindergruppen-Remote-Systemen. Bei anderen Schliisseltypen
und Konfigurationen sind bestimmte Einstellungen nicht
verfligbar.

Seite ,,Berechtigungen”
Zugangsprofile auswdhlen
Wahlen Sie Zugangsprofile aus der Liste aus.

StandardmaRig sind die Mitarbeiter- oder Besucherprofile ausgewahlt.

Zylindergruppen auswdhlen

Wahlen Sie die Zylindergruppen aus, zu denen der Schliissel expliziten
Zugang haben soll.

. Zylinder auswdhlen

Wadbhlen Sie die Zylinder aus, zu denen der Schliissel expliziten Zugang haben
soll.

Seite , Zeiteinstellungen
. Schliisselgiiltigkeit festlegen

—  AUSGABEDATUM UND RUCKNAHMEDATUM AUSWAHLEN
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Geben Sie das Ausgabedatum (Ausgabedatum) und das
Riicknahmedatum (Riickgabedatum) ein:
Wenn das Riicknahmedatum noch nicht bekannt ist, klicken Sie auf X.

—  SCHLUSSELGULTIGKEIT FESTLEGEN

Legen Sie die folgenden Einstellungen fiir die Schlisselgiiltigkeit fest.

*  Aktivierungseinstellungen aus Inaktiv, Aktiv im festgelegten
Zeitraum und Immer aktiv auswahlen.

Wenn Aktiv im festgelegten Zeitraum ausgewdhlt ist, legen Sie

das Datum fiir Schliissel aktiv von und fir Schliissel aktiv bis
fest.

Wenn das Datum fiir Schliissel aktiv bis noch nicht bekannt ist,
klicken Sie auf X.

. Um die Verlangerungsfunktion zu verwenden, aktivieren Sie das

Kontrollkastchen neben Verlangerung verwenden und legen Sie
das Zeitintervall fest.

Bei Nutzung dieser Funktion muss der Schliissel in festgelegten
Zeitabstdnden aktualisiert werden, um aktiv zu bleiben.

. Nur CLIQ Connect-Schliissel:

Um die PIN-Validierung zu verwenden, aktivieren Sie das
Kontrollkdstchen und legen Sie das Zeitintervall fest.

Bei Nutzung dieser Funktion muss die PIN des Schlissels in
festgelegten Zeitabstanden (iber CLIQ Connect validiert werden,
damit der Schliissel aktiv bleibt.

Fir weitere Informationen zur Giiltigkeit des Schlissels siehe Abschnitt
8.1.4"Schliisselgiiltigkeit", Seite 170.

. Schliisselzeitplan auswahlen
SCHLUSSELZEITPLAN
Den Schliisselzeitplan wie folgt einstellen:

a) BeiVorhandensein einer zu nutzenden Zeitplanvorlage Auswahl in der
Drop-down-Liste treffen und auf Anwenden klicken.

b)  Klicken Sie auf Zeitraum hinzufiigen, um einen Zeitraum zur
ausgewahlten Vorlage hinzuzufiigen oder den Zeitplan
benutzerdefiniert anzupassen.

¢)  Auf2Zylinder hinzufiigen klicken, um einen bestimmten Zeitraum fiir
einen Zylinder einzustellen.

Einen Zylinder aus der angezeigten Liste auswéhlen und zur Einstellung
des Zeitraums auf Zeitraum hinzufiigen klicken.

5)  Auf Gehe zu Zusammenfassung klicken.
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Schliisselausgabe

% Gehe zu Zusammenfassung .} Abbrechen

Allgemein Berechtigungen Zeiteinstellungen
Eine Zusammenfassung der Zugangsrechte und der Zeiteinstellungen wird
angezeigt.

Uberpriifen Sie die Einstellungen.

Wenn Sie die Einstellungen dndern mochten, klicken Sie auf Zuriick, um zur
Einstellungsseite zurlickzukehren.

Schliisselausgabe

= Zuruck .} Abbrechen ) Schlusselzusgabe

. Wenn der auszugebende Schliissel im lokalen Programmiergerat ist, auf
Programmieren und Speichern klicken.
Der Schliissel wird direkt im Programmiergeréat programmiert.
. Wenn der auszugebende Schliissel nicht im lokalen Programmiergerat ist,
auf Schliisselausgabe klicken.
In den Remote-Systemen wird ein Job zum Remote-Update erstellt.
Optional: Eine Quittung erstellen.

Quittungen werden in Form von PDFs erstellt, die gedruckt oder gespeichert
werden kdnnen.

Zur Erstellung oder Bearbeitung von Quittungsvorlagen siehe Abschnitt 6.9
"Verwalten von Quittungsvorlagen", Seite 134.

a) Auf Quittung generieren... klicken.

Das Fenster Quittungsauswahl wird gedffnet.
b) Die entsprechende Sprache in der Drop-down-Liste auswdahlen.
c) Dieentsprechende Vorlage in der Drop-down-Liste auswahlen.

In der Drop-down-Liste werden alle Vorlagen fiir eine Ausgabequittung in
der ausgewdhlten Sprache angezeigt.

d) Auf Quittung generieren oder Herunterladen klicken.

Optional: Stellen Sie einen QR-Code zum Konfigurieren der Server-URL fiir CLIQ
Remote aus und geben Sie ihn zusammen mit dem Schliissel aus.

Wenn der Schlisselhalter CLIQ Connect verwenden mdchte und das CWM-System
nicht mit DCS integriert ist, muss der Schliisselhalter die Server-URL fir CLIQ
Remote manuell in CLIQ Connect eingeben. Durch Generieren eines QR-Codes fiir
die CLIQ Remote-Server-URL und Bereitstellen dieses Codes fiir den
Schliisselhalter Idsst sich die App-Konfiguration vereinfachen.

a) Offnen Sie einen beliebigen, online verfiigbaren QR-Generator.

b) Geben Sie die Informationen in dieser Reihenfolge ein: <assA
ABLOY-Firmencode>, <MKS-Name>, <URL>

Beispiel:
3, CLIQConnectTeam, https: //app-team-
remote. cligapps. aa. st: 443/CLIQRemote
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Die ASSA ABLOY-Firmencodes finden Sie in Abschnitt 9.70 "ASSA
ABLOY-Firmencode", Seite 218.

c) Drucken Sie den QR-Code.

4210 Riicknahme von Benutzerschliisseln (Riickgabe)
1) Arbeit » Schliisselriickgabe auswahlen.

Eine Liste aller ausgegebenen Schliissel wird angezeigt.

Schliisselriickgabe

Schliissel ;

@ Abbrechen

Auswahl des zuriickzugebenden Schliissels

Typ Name Org.-Nr. a SchiieBung & Gruppe ¢ Domane & Schlusselhalter ¢ Org.-Nr. 2 & Zeile Nr. &
Fragen Sie das

Programmiergerat . X

nach einem Schiassel WDK1 WsTestNormalkeyl | WebServiceCutting | 206 Keys and people | John Smith NK dummy second marking 1 © Auswahlen

111 111 GMK Group 1.1 | Keys and people | Catherine Barnes © Auswahlen
113 113 GMK Group 1.1 | Keys and people | Samual Thompson © Auswshlen

Suche | Enweitert

114 114 Gk Group 1.1 | Keys and people | Wilfred Robbins © Auswahlen
Name

Org.nr. 121 121 GMK Group 1.2 | Keys and people | Shawn Hall © Auswahlen

Gruppe
122 122 GMK Group 1.2 | Keys and people | Alfred Smith © Auswahlen

SchlieBung
123 123 GMK Group 1.2 | Keys and people | Rachel Mullins © Auswahlen
124 124 GMK Group 1.2 | Keys and people | Irvin Wise © Auswahlen

asic2 125 GMK Group 1.2 | Keys and people | Anne Parker © Auswshlen

asic2 | 126 Gk Group 1.2 | Keys and people | Anne Parker © Auswahlen

B: ~» ~ 0z

2) Den zuriickzunehmenden Schliissel mit einer der folgenden Vorgehensweisen
finden und auswéhlen:

. In der Liste auf Auswahlen fir den zuriickzunehmenden Schlissel klicken.

Um den Schliissel zu suchen, die Suchkriterien eingeben und auf Suchen
klicken. Siehe auch Abschnitt 4.2.1 "Benutzerschliissel suchen", Seite 35.

. Wenn sich der zuriickzunehmende Schliissel im rechten Schlitz des lokalen

PG befindet, auf 4 in der rechten oberen Ecke der Seite klicken, um den
Schlissel abzufragen.

Normalerweise ist es empfehlenswert, die Riickgabe eines Schlissels tiber
die Abfragefunktion vorzunehmen, da in diesem Fall die neue Konfiguration
direkt auf dem Schlissel programmiert werden kann. Besonders wichtig ist
dies bei Anlagen, die keine Remote-Systeme sind.

3) Riickgabe eines Schliissels:

. Wenn der zurlickgegebene Schlissel im lokalen PG abgefragt wird, auf
Schliissel zuriicksetzen und zuriickgeben oder Schliisselriickgabe ohne
Zuriicksetzen klicken.

Die Option Zuriicksetzen ist niitzlich bei Schlisseln, die bei jeder Ausgabe
unterschiedliche Einstellungen haben, und wird fiir die Mehrheit der
Anwendungen empfohlen.

. Wenn der zuriickgegebene Schliissel nicht abgefragt wird, auf Anwenden
klicken.

4) Optional: Eine Quittung erstellen. Quittungen werden in Form von PDFs erstellt,
die gedruckt oder gespeichert werden kénnen.
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0 HINWEIS!
Die Option ist nur bei Auswahl von Gesonderte Riickgabe- und
Ausgabequittungen in Systemeinstellungen verfligbar. Diese
Einstellung wird durch Auswahl von Verwaltung »

Systemeinstellungen » VERWALTUNG » Schliisselquittungen
erreicht.

Weitere Informationen zur Bearbeitung von Systemeinstellungen
siehe Abschnitt 6.4 "Bearbeiten der Systemeinstellungen’, Seite 102.

Informationen Gber das Erstellen und Bearbeiten von Quittungsvorlagen finden Sie
in Abschnitt 6.9 "Verwalten von Quittungsvorlagen", Seite 134.

a)  Auf Quittung generieren... klicken.

Das Fenster Quittungsauswahl wird geoffnet.
b) Die entsprechende Sprache in der Drop-down-Liste auswdahlen.
c) Dieentsprechende Vorlage in der Drop-down-Liste auswahlen.

In der Drop-down-Liste werden alle Vorlagen fiir eine Riicknahmequittung
in der ausgewdhlten Sprache angezeigt.

d) Auf Quittung drucken oder Herunterladen klicken.

Wenn Herunterladen ausgewdhlt wird, wird die Quittung in den Ordner
Downloads heruntergeladen.

Drucken einer Leerquittung

Bei Ausgabe oder Riicknahme eines Schliissels wird die Quittung mit den Ausgabe- oder
Riicknahmeinformationen im PDF-Format erstellt. AuRerdem ist die Generierung von
Quittungen moglich, deren Felder zum manuellen Ausfillen leer gelassen werden.

1) Arbeit » Quittung.

2)  Leere Ausgabequittung ausdrucken... oder Leere Riickgabequittung
ausdrucken... auswahlen.

3) ImPop-up-Fenster:
a) Die entsprechende Sprache in der Drop-down-Liste auswadhlen.

b) Die zu nutzende Vorlage auswidhlen.

Bei Auswahl von Benutzerdefiniert werden alle Vorlagen desselben Typs
(Quittung fir Ausgabe oder Riicknahme) fiir die ausgewahlte Sprache in der
Drop-down-Liste angezeigt.

4)  Auf Quittung generieren oder Herunterladen klicken.

Umgang mit einem verlorenen oder defekten Schliissel

Dieser Abschnitt beschreibt, wie Nutzerschliissel als verloren oder defekt gemeldet
werden. Informationen (iber das Melden eines verlorenen oder defekten
Programmierschliissels finden Sie in Abschnitt 6.11.9 "Verlorenen Programmierschliissel
melden und sperren”, Seite 142 und Abschnitt 6.11.10 "Programmierschliissel als defekt oder
funktionsfdhig melden", Seite 144.

Defekten Benutzerschliissel melden

1) Esgibt zwei Moglichkeiten, einen defekten Schliissel zu melden:
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. Arbeit » Schliissel als defekt melden auswahlen. Fahren Sie mit Schritt 2
fort.
. In der Detailansicht des defekten Schliissels (zum Suchen des Schliissels

siehe Abschnitt 4.2.1 "Benutzerschliissel suchen", Seite 35) auf die
Schaltflache Als defekt melden klicken. Fahren Sie mit Schritt 4 fort.

Suchkriterien eingeben, um den Halter des Schliissels zu finden, und auf Suchen
klicken.

Defekten Schliissel auswahlen.
Auf Anwenden klicken.

Die Detailinformationen fiir einen als verloren gemeldeten Schliissel enthalten die
Option zum Ldschen des Status "defekt".

Wenn der defekte Schliissel durch einen geklonten Schliissel ersetzt werden soll, beachten
Sie die Anweisungen unter Abschnitt 4.2.13 "Benutzerschliissel durch einen Klon aus dem
Werk ersetzen", Seite 51.

Verlorenen Benutzerschliissel melden und sperren

Voraussetzung:

Wenn Zylinder gesperrt werden miissen und der Zylinderprogrammierjob einem
Benutzerschliissel zugewiesen ist, sicherstellen, dass in den Systemeinstellungen
»Verlorenen Schliissel mit Benutzerschlisseln sperren” aktiviert ist. Anweisungen
zum Andern dieser Einstellung finden Sie unter Abschnitt 6.4 "Bearbeiten der
Systemeinstellungen’, Seite 102. Dies gilt nur fiir ein Remote-System.

Es gibt zwei Moglichkeiten, einen verlorenen Schliissel zu melden:

. Arbeit » Schliissel als verloren melden auswdhlen. Fahren Sie mit Schritt 2
fort.
. In der Detailansicht des verlorenen Schlissels (zum Suchen des Schliissels

siehe Abschnitt 4.2.1 "Benutzerschliissel suchen", Seite 35) auf die
Schaltflache Als verloren melden klicken. Fahren Sie mit Schritt 4 fort.

Suchkriterien eingeben, um den Halter des Schliissels zu finden, und auf Suchen
klicken.

Waihlen Sie den verlorenen Schlissel aus und klicken Sie auf Auswahlen.

Wahlen Sie die Zylinder aus, fiir die der Schliissel gesperrt werden soll:

. Wenn die Zylinder zum sofortigen Sperren des verlorenen Schlissels
programmiert werden sollen:

Tipp
g Um das System so zu konfigurieren, dass verlorene Schliissel
in neu hinzugefiigten Zylindern gesperrt werden, die Option

Verlorene Schliissel in neuen Zylindern wihrend des

Erweiterungsimports blockieren in den
Systemeinstellungen aktivieren. Siehe Abschnitt 6.4
"Bearbeiten der Systemeinstellungen", Seite 102.

—  Wahlen Sie Alle Zylinder oder Nur eingebaute aus und fahren Sie mit
Schritt 7 fort.
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CLIQ

- Wahlen Sie Benutzerdefinierte Auswahl aus fahren Sie mit Schritt 5
fort, um die Zylinder auszuwdhlen.

. Wenn der Schliissel in CWM als verloren gemeldet werden soll, ohne den
Zugang zu sperren (z. B. wahrend auf den Ablauf des aktuellen

Verlangerungsintervalls gewartet wird), wahlen Sie Keine Zylinder aus,
klicken Sie auf Weiter und fahren Sie mit Schritt 11 fort.

Schliissel als verloren melden

4% Schlussel auswahlen Y  » := Optionen fiir das Sperren von Zylindern » B
1.1.4
= => Weiter &) Abbrechen
A hl, wo der Schlii | zu sperren ist

Schliisselstatus

Keine Verlangerung fir diesen Schlissel

Verldngerung lduft ab festgelegt

Aktiv bis Immer aktiv

Alle anstehenden Giltigkeits- und Berechtigungs-Updates werden
abgebrochen.

Der Zylinder muss aktualisiert werden, um den Schlissel zu sperren.
Wenn ein Programmierjob auf einen Programmierschliissel oder
Benutzerschliissel heruntergeladen wird, kénnen die Berechtigungen
fir den Zylinder in CWM nicht bearbeitet werden, bis der Job
abgeschlossen wurde.

Alle Zylinder (118)
118 Programmierjobs fir alle Zylinder erstellen, zu denen der
Schlissel Zugang hat

Nur eingebaute (0)
0 Programmierjobs nur fiir installierte Zylinder erstellen, zu
denen der Schlissel Zugang hat

Keine Zylinder
Es werden keine Programmierjobs erstellt. Der Schlissel kann
nach Ende der Verlangerung auf keine Zylinder zugreifen

@ Benutzerdefinierte Auswahl
Programmierjobs fur ausgewahlte Zylinder erstellen

Auf Weiter klicken.
Die Zylinder auswdhlen, fir die der verlorene Schliissel gesperrt werden soll.
Auf Weiter klicken.
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8) Optional: Den Sperrschliissel durch Klicken auf Auswahlen aus der Liste
auswadhlen.

HINWEIS!

Wird dieser Vorgang tibersprungen, werden
Zylinderprogrammierjobs fir Programmierschliissel erstellt.

Wahlen Sie auf der Registerkarte Suchen die Option Alle Typen und Status aus,
um Programmierschlissel anzuzeigen.

Auf der Registerkarte Erweitert unter Typ die gewiinschten Schliisseltypen
auswdhlen, um den Listeninhalt anzupassen.

9 HINWEIS!
Anforderungen an Sperrschlissel:

«  Der Sperrschliissel muss der Generation 2 angehdren und
die Firmwareversion 12.2 oder hoher haben.

«  DerSperrschliissel muss (iber ausreichend Speicher
verfligen.

9) wibhlen Sie auf der Bestitigungsseite unter Prioritat die Priorititsstufe aus.

Dringende Jobs sollten hohe Prioritdt haben.
10)

A WARNUNG!

Auch wenn kein Zylinderprogrammierjob zum Sperren des
verlorenen Schliissels erstellt wird, wird der verlorene Schlissel in
CWM standardmaRig zur Liste der nicht berechtigten
Schliissel fiir die betreffenden Zylinder hinzugefiigt. Diese
Information ist in CWM jedoch nicht sichtbar. Wenn die
betreffenden Zylinder spéater neu programmiert oder
ausgetauscht werden, werden die in CWM gespeicherten
Informationen Gber nicht berechtigte Schliissel ibernommen,
sodass der verlorene Schliissel gesperrt bleibt. Wenn der
verlorene Schliissel spater wieder als gefunden gemeldet wird,
bleibt er daher in neu programmierten oder ausgetauschten
Zylindern gesperrt.

Informationen zum erneuten Autorisieren des gefundenen
Schliissels fiir diese Zylinder finden Sie in Abschnitt 4.9.2
"Konfigurieren von Berechtigungen in Zylindern", Seite 83.

Diese Standardeinstellung kann durch Deaktivieren der
Systemeinstellung Verlorene Schliissel in Zylinder wihrend des

Berechtigungs-Updates unsichtbar blockieren gedndert
werden. Siehe Abschnitt 6.4 "Bearbeiten der Systemeinstellungen’,
Seite 102.

Klicken Sie auf Als verloren melden, nachdem Sie alle Informationen tGiberpriift
haben.

11) Optional: Klicken Sie auf Zylinderliste ausdrucken, um eine
PDF-Zusammenfassung zu erstellen.
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. Waurde fiir die Programmierung der Zylinder KEIN bestimmter Schlissel
ausgewadhlt, mit Schritt 4 in Abschnitt 4.4.13 "Programmieren von Zylindern’,
Seite 64 fortfahren.
. Wenn ein bestimmter Schliissel fiir die Programmierung der Zylinder
ausgewadhlt wurde, die nachstehenden Anweisungen befolgen.
Die Detailansicht des ausgewdhlten Sperrschliissels 6ffnen.
O .
Durch Klicken auf Schliissel-Org.-Nr. unter
Sperrschliisselinformationen wird direkt die
Informationsansicht geoffnet.
Wechseln Sie zur Registerkarte Programmierjobs und bestdtigen Sie, dass der
Zylinderjob dem Schlissel zugewiesen ist.
. Programmierung im lokalen PG
Den Sperrschlissel in den rechten Steckplatz des lokalen PG einfiihren und
den Programmierschliissel aus dem linken Steckplatz des lokalen PG
entfernen.
. Programmierung in einem Wand-Programmiergerdt

Den Sperrschlissel in ein Wand-Programmiergerét einfiihren.

Der Zylinderprogrammierjob wird automatisch auf den Sperrschliissel
geschrieben.

) Jeden Zylinder mit dem Sperrschliissel neu programmieren.

7) Nach dem Programmieren der Zylinder die abgeschlossenen Zylinderjobs melden.

Dazu den Sperrschliissel in eines der folgenden Gerdte einfiihren:

. Rechter Steckplatz des lokalen PG (entfernen Sie den Programmierschliissel
aus dem linken Steckplatz)

. Wand-Programmiergerat

Gefundenen Benutzerschliissel melden

1)

Den verlorenen Schliissel in CWM suchen und seine Detailansicht 6ffnen.

Siehe Abschnitt 4.2.2 "Benutzerschliissel abfragen”, Seite 36 oder Abschnitt 4.2.1
"Benutzerschliissel suchen", Seite 35.

9 HINWEIS!
Verlorene Schlissel konnen mithilfe des Filters Verloren auf der
Registerkarte Erweitert gefiltert werden.

Auf Als gefunden melden klicken.

Der Status des Schlissels &ndert sich zu Im Lager.

Den Schliissel durch erneutes Programmieren der betroffenen Zylinder wieder
autorisieren. Die Anweisungen unter Abschnitt 4.9.2 "Konfigurieren von
Berechtigungen in Zylindern", Seite 83 befolgen.

Informationen dazu, welche Zylinder betroffen sind, finden Sie unten.
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Betroffene Zylinder
Zylinder, die programmiert werden miissen, um den Schlissel wieder zu autorisieren:

. Zylinder, die bereits zur Sperrung des verlorenen Schliissels programmiert wurden

. Zylinder, die nicht zur Sperrung des verlorenen Schliissels programmiert wurden,
miissen im folgenden Fall programmiert werden:

- Der Zylinder wurde neu programmiert oder ersetzt.

UND

- Die Systemeinstellung Verlorene Schliissel in Zylinder wahrend des
Berechtigungs-Updates unsichtbar blockieren ist aktiviert.

0 HINWEIS!

Dies gilt sowohl fiir Zylinder, fiir die keine Programmierjobs
erstellt wurden, als der Schlissel als verloren gemeldet wurde, als
auch fiir Zylinder, fiir die Programmierjobs zwar erstellt, aber noch
nicht ausgefithrt wurden.

Alle anderen Zylinder:

Der Schliissel hat bereits Zugriff und die Zylinder miissen nicht programmiert werden.
(Erstellte, aber noch nicht ausgefiihrte Programmierjobs werden automatisch geléscht.)

42.13 Benutzerschlissel durch einen Klon aus dem Werk ersetzen

Wenn aufgrund eines defekten Schliissels ein Austauschklon aus dem Werk geliefert wird,
miissen folgende Schritte durchgefiihrt werden, um die Funktionalitidt des Schlissels
sicherzustellen.

1) Wenn der Austauschschliissel aus dem Werk eintrifft, zu Verwaltung »

Erweiterungsimport » Erweiterungsimportdatei(en) hochladen oder holen
wechseln, um entweder die zur Verfiigung gestellte CWS-Datei in CWM
hochzuladen (bei deaktivierter DCS-Integration) oder die Datei aus DCS
abzurufen.

2) Firden Austauschschliissel einen Berechtigungsjob erstellen und programmieren.
Siehe Abschnitt 4.9.1 "Konfigurieren von Berechtigungen in Schliisseln”, Seite 81.

3) Firden Austauschschliissel einen Giiltigkeitsjob erstellen und programmieren.
Abschnitt 4.10.1 "Konfigurieren der Schliisselgiiltigkeit, Verldngerung und
PIN-Validierung", Seite 89.

4) Alle vorhandenen Zeitplanjobs des alten Schliissels abbrechen und fiir den
Austauschschlissel neu erstellen und programmieren. Siehe Abschnitt 4.10.3
"Konfigurieren des Schliisselzeitplans", Seite 92.

5) Der Austauschschliissel ist einsatzbereit.

4214 Uberfillige Benutzerschliissel anzeigen
1) Arbeit » Uberfillige Schliissel auswihlen.

2)  Aufder Registerkarte Suchen durch Auswahl von Mitarbeiter oder Besucher den
Typ des Schliisselhalters wéhlen.

Eine Liste aller an Mitarbeiter oder Besucher ausgegebenen Schliissel mit einem
Riickgabedatum innerhalb einer bestimmten Anzahl von Tagen wird angezeigt.
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Uberfillige Schliissel

Suchen MITARBEITER MIT UBERFALLIGEN SCHLUSSELN

Schlussel

Typ Name Organisation | Domane Rickgabedatum

® Mitarbeiter Besucher Typ | Name Org.-Nr.

Grund der Uberfélligkeit

® Riickgabedatum Gultigkeit 2 | E3PLUS.2 | E3PLUS.2 | 13.06.2023
Verlangerung

i John Smith Default

Uberfillig in

7 Tage ) NS 1115 13.06.2023

Vorname
Nachname = Uberfallige Schlissel ausdrucken 4 E-Mail-Erinnerung senden

Domane

Tags

, Suchen &7 Zuriicksetzen

Die standardméRig vorgegebene Anzahl von Tagen kann in den
Systemeinstellungen gedndert werden. Siehe Abschnitt 6.4 "Bearbeiten der
Systemeinstellungen", Seite 102.

3) Wibhlen Sie einen Grund der Uberfilligkeit, geben Sie weitere Suchkriterien ein
und klicken Sie auf Suchen.

Grund der Uberfilligkeit:

. Wenn Riickgabedatum ausgewahlt wird, werden alle Schliissel mit einem
Riickgabedatum innerhalb der angegebenen Anzahl von Tagen aufgefiihrt.

. Wenn Giiltigkeit ausgewdhlt wird, werden alle Schliissel mit dem Ende des
Giltigkeitszeitraums innerhalb der angegebenen Anzahl von Tagen
aufgefiihrt.

. Bei Auswahl von Verlangerung werden die Schliissel aufgefthrt, deren

Verldngerungsintervall im angegebenen Datumsbereich liegt.

4)  Klicken Sie auf Uberfillige Schliissel ausdrucken, um eine Liste der tiberfilligen
Schliissel bzw. Schliissel, die verlangert werden miissen, zu drucken.

5) Um eine E-Mail mit einer Erinnerung an Mitarbeiter oder Besucher mit tiberfalligen
Schlisseln zu versenden, klicken Sie auf E-Mail-Erinnerung senden.

Damit diese Option zur Verfligung steht, muss Benutzer-Benachrichtigung unter

Systemeinstellungen ausgewahlt sein. Siehe Abschnitt 6.4 "Bearbeiten der
Systemeinstellungen", Seite 102.

42.15 Aktualisieren und Revalidieren eines Benutzerschliissels

Uber lokale Programmiergerite
Ein Schlissel, der in den rechten Schacht am lokalen Programmiergerat eingefiihrt wird,
wird direkt wahrend des Betriebs in CWM aktualisiert.

Wenn die folgenden Aktionen lokal ausgefiihrt wurden, wird der Schliissel im lokalen
Programmiergerat gleichzeitig revalidiert:

. Zeitplan festlegen
. Ereignisliste lesen
. Zylinder in der Zugangsliste dndern
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Wenn die folgenden Bedingungen erfiillt sind, wird ein Schlissel im rechten Schacht des
lokalen Programmiergerats ohne Programmierschlissel aktualisiert und/oder revalidiert:

. Schliissel der Generation 2 mit Firmware-Version 12.3 oder hoher
. CLIQ Connect-PC ist aktiviert

9 HINWEIS!
Vor der Aktualisierung und Revalidierung muss der
Programmierschliissel aus dem linken Schacht des lokalen
Programmiergerats entfernt werden.

Uber Remote-Programmiergerite
Schlisselhalter konnen ihre Schliissel aktualisieren und/oder revalidieren, indem sie sie in
ein Wand-Programmiergerdt oder ein mobiles Programmiergerdt einfiihren.

Ein Schliissel kann auch aktualisiert und/oder revalidiert werden, wenn er iber ein mobiles
CLIQ Connect-Programmiergerdt mit CLIQ Connect verbunden wird.

Weitere Informationen zur Schliisselverlangerung finden Sie in Abschnitt 8.1.5
"Schliissel-Verldngerung", Seite 170 und Abschnitt 8.1.6 "Flexible Verldngerung', Seite 173.

Benutzerschliisselkonfiguration kopieren

Die Konfiguration eines Schlissels kann auf einen anderen Schliissel kopiert werden, der
im lokalen PG abgefragt wird. Folgende Einstellungen werden gegebenenfalls kopiert:

. Gultigkeit

. Zeitplan

. Verlangerungseinstellungen
. Schliisselzugangsliste

. Zugangsprofile
Bei Schlisseln, die in Zylinderzugangslisten enthalten sind:

. Zum Update der Zylinderzugangslisten werden Zylinderprogrammierungs-jobs
angelegt.

1)  Den Schlissel suchen, dessen Konfiguration kopiert werden soll, und die
Detailansicht des Schliissels 6ffnen.

Siehe Abschnitt 4.2.1 "Benutzerschliissel suchen", Seite 35.

2) Schlissel, auf den kopiert werden soll, in das lokale PG einfiihren.

3)  AufSchliisselkonfiguration kopieren klicken.
Der Schliissel wird abgefragt.

4)  Auf Auswihlen klicken.

5)  Fiir die erforderlichen Zylinderprogrammierungs-Jobs eine Prioritit auswahlen.
Dringende Jobs sollten hohe Prioritdt haben.

6)  Auf Anwenden klicken.

Die vorhandene Konfiguration auf dem Zielschliissel wird Gberschrieben und
Zylinderprogrammierungs-Jobs werden angelegt.
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Ein Ereignis mit Datum und Uhrzeit fiir die Anderung und eine Kennzeichnung aus
Quell- und Programmierschlissel werden erstellt.

4217 Benutzerschlisselbericht drucken

1) Den Schlissel suchen und die Detailansicht 6ffnen.

Suche nach einem Schlissel und Anzeige von Detailinformationen siehe Abschnitt
4.2.1 "Benutzerschliissel suchen", Seite 35

Abfragen des Schlissels im lokalen PG und Anzeige der Detailinformationen siehe
Abschnitt 4.2.2 "Benutzerschliissel abfragen", Seite 36.

2)  Auf Schliisselbericht ausdrucken klicken.

3)  Auswahlen, ob die Liste mechanische Zylinder umfassen soll oder nicht und auf OK
klicken.

4)  Im Pop-up-Fenster wird eine Vorschau angezeigt.

. Zum Speichern auf das Speichersymbol klicken und einen Ordner als
Speicherort angeben.
. Zum Drucken auf ... klicken und Ausdrucken auswéhlen.
4218 Exportieren von Informationen fiir Benutzerschliissel

1) Systeminfo » Schliissel auswihlen.

Eine Liste aller Schliissel wird angezeigt.

2) Schlissel suchen.
Siehe Abschnitt 4.2.1 "Benutzerschliissel suchen", Seite 35.

3) Inden Suchergebnissen die Schliissel, deren Daten exportiert werden sollen,
auswadhlen.

4)  AufIn CSV-Datei exportieren klicken.
5)  Im Pop-up-Fenster fiir den Dateidownload auf Speichern klicken.

Eine CSV-Datei wird in den Ordner Downloads heruntergeladen.

e HINWEIS!

Damit die Excel-Datei korrekt geoffnet werden kann, muss das
Trennzeichen entsprechend den regionalen Einstellungen
eingestellt sein. Andern des Trennzeichens siehe Abschnitt 6.4
"Bearbeiten der Systemeinstellungen", Seite 102.

4.3 Verwalten von Schliisselgruppen

4.3.1 Suchen nach Schlisselgruppen
1) Systeminfo » Schliisselgruppen auswihlen.

Eine Liste aller Schliisselgruppen wird angezeigt.
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Schliisselgruppen
. SUCHERGEBNIS
Typ Name SchlieBung  GR
Name
Group 1.1 GMK 1
GR
Group 1.2 GMK 2
SchlieBung A4 | Group 1.3 GMK 3
Tags A | Group 1.4 GMK 6
Group 2.1 MK 1 4
s Suchen & Loschen Group 3.1 MK 2 5
#& | Group 65535 C-keys 65535
))b Group 1 C-keys 1
- FDG 1113 keys GMK 1113
- FDG 1114 keys GMK 1114
iy 2 »> » WCLI

&) Alle auswahlen

Keine Eintrdge ausgewahlt

Folgende Symbole werden verwendet:

2 E1-Schlissel-Gruppe
&a  E3-Schlissel-Gruppe

2) Suchkriterien eingeben.
CWM akzeptiert bei der Eingabe in Suchfelder auch den ersten Teil eines
Suchbegriffs sowie ein Sternchen (*). Wenn beispielsweise nach "Labor 1" gesucht
wird, fiihrt die Eingabe von "Lab", "*1" oder "Lab*1" zu Suchergebnissen, die "Labor
1" enthalten.
Bei Eingabe im Suchfeld Tags erscheinen alle passenden Tags in einer Auswahlliste.

3)  Auf Suchen klicken.

4)  Zur Anzeige von Detailinformationen zu einem Suchergebnis auf die Zeile mit der
entsprechenden Schlisselgruppe klicken.

43.2 Bearbeiten von Schliisselgruppen-Informationen

1) Die Schltsselgruppe suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.3.1 "Suchen nach Schliisselgruppen”, Seite 54.

2)  AufBearbeiten klicken.

3) Zum Bearbeiten des Schliisselgruppennamens den Namen eingeben.

4)  Um ein Tag hinzuzufiigen, auf Tag hinzufiigen klicken. Siehe auch Abschnitt 4.3.3
"Hinzufiigen oder Léschen von Schliisselgruppen-Tags", Seite 56.

5) AufSpeichern klicken.
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433 Hinzufligen oder Loschen von Schliisselgruppen-Tags

1) Die Schltsselgruppe suchen.

Informationen zum Suchen nach einer Schliisselgruppe finden Sie in Abschnitt 4.2.1
"Benutzerschliissel suchen", Seite 35.

2) Um Tags fiir eine einzelne Schlisselgruppe hinzuzufiigen oder zu entfernen,
mit Schritt 3 fortfahren.
. Um Tags fiir mehrere Schliisselgruppen hinzuzufiigen oder zu entfernen, mit
Schritt 4 fortfahren.

3) Tags fiir eine einzelne Schliisselgruppe hinzufiigen oder entfernen:
1. Die Schlusselgruppe auswahlen und die Detailansicht 6ffnen.
2. AufBearbeiten klicken.

3. EinTagfir eine einzelne Schlisselgruppe hinzufiigen oder entfernen.

Tag hinzufiigen:

a)  AufTag hinzufiigen... klicken.
b)  Namen fiir den Tag eingeben.

c)  AufOK klicken.

Tag entfernen:
Auf den zu entfernenden Tag klicken.

4. AufSpeichern klicken.

4) Tags fiir mehrere Schliisselgruppen hinzufiigen oder entfernen:

1. Schlisselgruppen durch Aktivieren der entsprechenden Kontrollkdstchen
aus den Suchergebnissen auswahlen.

2. Tag hinzufiigen:

a)  AufTag hinzufiigen... klicken.
b) Einen Namen fiir das Tag eingeben.

c)  Auf OK klicken.

Tag entfernen:

a)  AufTag entfernen... klicken.
b)  Einen Namen fir das Tag eingeben.
¢)  AufOK klicken.

Siehe auch Abschnitt 8.2.6 "Tags", Seite 184.

434 Anzeigen der Mitglieder von Schliisselgruppen
1) Die Schltsselgruppe suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.3.1 "Suchen nach Schliisselgruppen”, Seite 54.
2)  Register Mitglieder auswihlen.

Eine Liste mit allen Schliisseln in dieser Schliisselgruppe wird angezeigt.
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44 Verwalten von Zylindern

441 Suchen nach Zylindern
1) Systeminfo » Zylinder auswihlen.

Eine Liste aller Zylinder wird angezeigt, mit Ausnahme mechanischer oder defekter
Zylinder.

SUCHERGEBNIS
Typ | Name o Org-Nr. » | Standort & | 2yl. Modell ¢ Gruppe | Domane ¢ | Status | Zweiter Name ¢ | Zeile Nr. ¢
® |7 7 V532,845 E1 Default

8 V534,2MV,E1 Default

V534,2MV,E2 Default

12 12 V315,V=E1, LH=27 Default

V320,V=E1 Default

Alle Typen und Status V532,8x45 1 Default

\ Suchen & Loschen

I
I
I
I
I
V532,8x45,E1 Default Im La
I
I
V532,8x45,£1 Default I
I

CHGCHCHCHCHCICHCIG)

1
1

15 15 V532,8x45 1 Default
1
1
it

V532,8x45,E1 Default

« 1 2@ 45 » = 10

@ Von CSV-Datei importieren

Folgende Symbole werden verwendet:

(E)  Elektronischer Zylinder
(M  Mechanischer Zylinder

B0 Doppelzylinder (hier verwendetes Beispiel: A-Seite elektronisch; B-Seite
mechanisch)

2)  Register Suchen oder Erweitert auswihlen.

Mechanische und defekte Zylinder werden standardmaRig nicht angezeigt. Um

auch diese Zylinder in die Suchergebnisse zu integrieren, Alle Typen und Status
auswahlen.

Die Registerkarte Erweitert enthalt auch die Suchfelder, Zylindertyp”,
,Bestandsstatus”, ,Status funktionsfahig” und ,Org.-Nr. 2“ sowie eine
Dropdownliste mit benutzerdefinierten Feldern (sofern in den

Systemeinstellungen definiert). Diese Einstellung wird durch Auswahl von
Verwaltung » Systemeinstellungen » VERWALTUNG » Benutzerdefinierte Felder
Zylinder erreicht.).

3) Suchkriterien eingeben.

CWM akzeptiert bei der Eingabe in Suchfelder auch den ersten Teil eines
Suchbegriffs sowie ein Sternchen (*). Wenn beispielsweise nach "Labor 1" gesucht
wird, fiihrt die Eingabe von "Lab", "*1" oder "Lab*1" zu Suchergebnissen, die "Labor
1" enthalten.

Bei Eingabe im Suchfeld Tags erscheinen alle passenden Tags in einer Auswahlliste.

4)  Auf Suchen klicken.

5) Zur Anzeige von Detailinformationen zu einem Suchergebnis auf die Zeile mit dem
entsprechenden Zylinder klicken.

Weitere Informationen zu den Merkmalen des Zylinders siehe Abschnitt 9.3.5
"Zylinderattribute", Seite 205.
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4.4.2

443
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Bearbeiten von Zylinderinformationen

1)

Den Zylinder suchen und die Detailansicht 6ffnen.

Siehe Abschnitt 4.4.1 "Suchen nach Zylindern", Seite 57.

Wenn Zweiter Name oder Benutzerdefinierte Felder bearbeitet werden missen,
mit Schritt 6 fortfahren.

Auf Bearbeiten klicken.
Die Felder bearbeiten.

Weitere Informationen zu den Merkmalen des Zylinders siehe Abschnitt 9.3.5
"Zylinderattribute", Seite 205.

. Um ein Tag hinzuzufiigen, auf Tag hinzufiigen klicken. Siehe auch Abschnitt
4.4.3 "Zylinder-Tags hinzufiigen oder entfernen", Seite 58

. Um einen externen Link hinzuzufiigen, auf Externen Link hinzufiigen
klicken. Siehe auch Abschnitt 4.4.4 "Externe Links fiir Zylinder verwalten", Seite
59

Auf Speichern klicken.

Zweiter Name und Benutzerdefinierte Felder werden auf der Registerkarte
Zusétzliche Informationen bearbeitet.

9 HINWEIS!
Benutzerdefinierte Felder werden in den Systemeinstellungen
definiert. Siehe Abschnitt 6.4 "Bearbeiten der Systemeinstellungen’,

Seite 102.

a) Register Zusitzliche Informationen auswihlen.
b) AufBearbeiten klicken.
c) DasFeld andern.

d) AufSpeichern klicken.

Zylinder-Tags hinzufligen oder entfernen

Informationen zu Tags finden Sie in Abschnitt 8.2.6 "Tags", Seite 184.

1)

Systeminfo » Zylinder auswahlen.

Eine Liste aller Zylinder wird angezeigt.

. Um Tags fiir einzelne Zylinder hinzuzufiigen oder zu entfernen, gehen Sie zu
Schritt 2.
. Um Tags fiir mehrere Zylinder gleichzeitig hinzuzufiigen oder zu entfernen,

gehen Sie zu Schritt 3.

Tags fiir einen einzelnen Zylinder hinzufiigen oder entfernen:

1. Den Zylinder auswdahlen und seine Detailansicht 6ffnen.

2. AufBearbeiten klicken.

3. EinTagfir einen einzelnen Zylinder hinzufiigen oder entfernen.
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Tag hinzufiigen:

a)  AufTag hinzufiigen... klicken.

b) Namen fiir den Tag eingeben.

c)  Auf OK klicken.

Tag entfernen:
Auf den zu entfernenden Tag klicken.

4. AufSpeichern klicken.

3) Tags fiir mehrere Zylinder hinzufiigen oder entfernen:

1. Die Zylinder durch Aktivieren der Kontrollkdstchen aus den Suchergebnissen
auswdhlen.

2. Tag hinzufiigen:

a)  AufTag hinzufiigen... klicken.

b)  Einen Namen flr das Tag eingeben.

c)  Auf OK klicken.

Tag entfernen:

a)  AufTag entfernen... klicken.

b) Einen Namen fir das Tag eingeben.

c)  AufOK klicken.

444 Externe Links fiir Zylinder verwalten
Informationen tiber externe Links finden Sie in Abschnitt 8.4 "Externe Links", Seite 187.
1) Den Zylinder suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.4.1 "Suchen nach Zylindern", Seite 57.
2)  AufBearbeiten klicken.

3) Einen externen Link hinzufiigen:

1. AufHinzufiigen. klicken

2. Name fiir die URL eingeben.

3. URLeingeben. Die URL muss mit einem Protokoll beginnen (z. B. http:// oder
ftp:/)).

Wenn in den Systemeinstellungen (Eintrag Externe Links Root-URL) eine
Root-URL festgelegt wurde, muss nur der letzte Teil der URL eingegeben
werden. Siehe auch Abschnitt 6.4 "Bearbeiten der Systemeinstellungen', Seite
102.

4. AufOK klicken.
Externen Link bearbeiten:

1. Beim zu bearbeitenden externen Link auf Bearbeiten klicken.

2. Die Felder andern.

3. AufOK klicken.
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Einen externen Link entfernen:
Beim zu entfernenden externen Link auf Entfernen klicken.

4)  Auf Speichern klicken.

445 Anzeigen von Schliisselgruppen und Ausnahmen in einer Zylinderzugangsliste

Das Register Schliissel in der Zugangsliste wird verwendet, um Schliisselgruppen und
Ausnahmen in der Zylinderzugangsliste anzuzeigen.

1) Den Zylinder suchen und die Detailansicht offnen.
Siehe Abschnitt 4.4.1 "Suchen nach Zylindern", Seite 57.
2)  Register Schliissel in der Zugangsliste auswihlen.

Es wird eine Liste mit allen Schlisselgruppen und Ausnahmen in der Zugangsliste
dieses Zylinders angezeigt. Informationen zur Bearbeitung finden Sie in Abschnitt
4.9.2 "Konfigurieren von Berechtigungen in Zylindern", Seite 83.

44.6 Anzeigen der Update-Historie fiir einen Zylinder

Das Register Update-Historie wird zur Verfolgung von Schlisselprogrammierungen
verwendet.

1) Den Zylinder suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.4.1 "Suchen nach Zylindern", Seite 57.
2)  Register Update-Historie auswihlen.
Eine Liste mit allen Zylinder-Updates wird angezeigt.

Folgende Symbole werden verwendet:

;  Programmierungs-Job vorhanden, der jedoch nicht initiiert wurde
Programmierungs-Job wurde auf Programmierschlissel (ibertragen
& Programmierungs-Job ist abgeschlossen

4%  Programmierungs-Job fehlgeschlagen oder abgebrochen

&  Programmierungs-Job wurde durch einen neuen Job ersetzt

3) Zur Anzeige weiterer Details zu einem speziellen Update auf den Link in der Spalte
Typ klicken.

447 Anzeigen von Ereignissen fiir einen Zylinder

Auf der Registerkarte Ereignisse konnen Administratorvorgdnge in CWM nachverfolgt
werden, z. B. Meldungen defekter Zylinder.

1)  Den Zylinder suchen und die Detailansicht &ffnen.
Siehe Abschnitt 4.4.1 "Suchen nach Zylindern", Seite 57.
2)  Register Ereignisse auswihlen.

Eine Liste mit allen Zylinder-Ereignissen wird angezeigt.

448 Zeitzonen-Verschiebung des Zylinders bearbeiten

Wenn sich die Zylinder einer Doméne in verschiedenen Zeitzonen befinden, ldsst sich
deren Zeitzone anpassen. Diese Einstellung ist nur fir Generation-2-Zylinder verfligbar.
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Weitere Informationen zu den Schlisselgenerationen siehe Abschnitt 7.2.5
"Schliisselgenerationen”, Seite 163.

1) Den Zylinder suchen und die Detailansicht offnen.

Siehe Abschnitt 4.4.1 "Suchen nach Zylindern", Seite 57.

) Auf Zeitzonen-Verschiebung dndern... klicken.

) Zeitzonen-Verschiebung auf die gewiinschte Anzahl Minuten einstellen.
4) Einstellen der Jobprioritét

) Auf OK Klicken.

Ein Zylinderprogrammier-Job wird angelegt. Informationen zum Programmieren
des Zylinders finden Sie in Abschnitt 4.4.13 "Programmieren von Zylindern", Seite
64.

9 HINWEIS!
Waihrend der Programmierjob auf die Ausfiihrung wartet, wird in
den Detailinformationen des Zylinders die Schaltfliche

Zeitzonen-Verschiebung abbrechen angezeigt.
Auf die Schaltflache klicken, um wéhrend der Bearbeitung die
Anpassung der Zeitzonen-Verschiebung abzubrechen.

Die Zeitzonen-Verschiebung lasst sich fir mehrere Zylinder gleichzeitig anpassen. Die
Zylinder in der Liste der Suchergebnisse auswahlen und auf Zeitzonen-Verschiebung

klicken.
449 Zylinderstatus dndern

Zylinder haben einen Bestandsstatus, der entweder Im Lager oder Installiert lauten kann,
sowie einen Funktionsstatus, der entweder Funktionsfdhig oder Defekt lauten kann.

1) Den Zylinder suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.4.1 "Suchen nach Zylindern", Seite 57.
2) Status auf ,Installiert” festlegen

1. AufAls eingebaut melden klicken.
2. Auf OK klicken.

Mehrere Zylinder kénnen gleichzeitig als installiert gemeldet werden. Die
Zylinder in der Liste der Suchergebnisse auswahlen und auf Als eingebaut
melden klicken.

Den Status auf ,,Im Lager” festlegen

1. AufAls im Lager melden klicken.
2. AufOK klicken.

Mehrere Zylinder kbnnen gleichzeitig als ,,Im Lager” gemeldet werden. Die
Zylinder in der Liste der Suchergebnisse auswahlen und auf Als im Lager
melden klicken.
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Als Defekt melden

1. Auf Als defekt melden klicken.

2. Nur als defekt melden auswdhlen.

Wenn ein Austausch erforderlich ist, siehe Abschnitt 4.4.10 "Austauschen eines
defekten Zylinders", Seite 62.

3. AufWeiter klicken.

4. Auf Anwenden klicken.

Zylinder wieder als funktionsfihig melden
1. Auf Als funktionsfihig melden klicken.

Diese Option ist nur fir Zylinder verfiigbar, die zuvor als defekt gemeldet
wurden.

2. AufOK klicken.

3. Ein Programmier-Job wird angelegt.

4410 Austauschen eines defekten Zylinders
1) Den Zylinder suchen und die Detailansicht offnen.
Siehe Abschnitt 4.4.1 "Suchen nach Zylindern", Seite 57.
2)  AufAls defekt melden klicken.

3)  Als defekt melden und durch anderen Zylinder ersetzen auswihlen.
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Auf Weiter klicken.

Eine Liste mit allen auf Lager befindlichen Zylindern desselben Typs wie der
gemeldete Zylinder wird angezeigt.

Als defekt melden

= Vorgang auswahlen « » [ Austausch auswdhlen » (@&

= Zurick &) Abbrechen

Austausch fiir Zylinder C1 auswahlen

Suche Erweitert SUCHERGEBNIS

Name Typ Name Org.-Nr.  Standort Gruppe Doméane Zweiter Name

org.-Nr. ® | o3a Gr3.1 Group3 | Default & Auswahlen

Gruppe
® 03D Gr3.4 Single e Group3 | Default _= Auswahlen

Zweiter Name

Domine ® 7 7 Default @ Auswahlen

Tags

= ® | 14 14 Default 3 Auswahlen
® | 15 15 Default & Auswahlen
» Suchen &7 Loschen

® 16 16 Default = Auswahlen
@ 17 17 Default = Auswahlen
® | 18 18 Default 3 Auswahlen
® | 20 20 Default 3 Auswahlen
® 21 21 Default = Auswahlen

i 2 > e

Um nach bestimmten Zylindern zu suchen, die Suchkriterien eingeben und auf
Suchen klicken.

Durch Klicken auf Auswahlen einen Austauschzylinder auswéhlen.
Unter Prioritdt eine Prioritdtsstufe auswahlen.

Dringende Jobs sollten hohe Prioritdt haben.

Auf Anwenden klicken.

Die aktuelle Konfiguration einschlieBlich anstehender Updates fiir den
Ersatzzylinder wird verworfen und durch die Konfiguration des defekten Zylinders
ersetzt.

Remote-Update-Jobs werden fir die zugehérigen Schliissel angelegt und
Zugangsprofile, die Zugang zum defekten Zylinder gewdhren, werden aktualisiert.

Ersetzen eines Zylinders mit einem Klon aus dem Werk

Wenn aufgrund eines defekten Zylinders ein Austauschklon aus dem Werk geliefert wird,
missen folgende Schritte durchgeftihrt werden, um die Funktionalitdt des Zylinders
sicherzustellen.

1)

Wenn der geklonte Zylinder aus dem Werk eintrifft, zu Verwaltung »
Erweiterungsimport » Erweiterungsimportdatei(en) hochladen oder holen
wechseln, um entweder die zur Verfiigung gestellte CWS-Datei in CWM
hochzuladen (bei deaktivierter DCS-Integration) oder die Datei aus DCS zu holen.

Fir den Austauschzylinder einen Reprogrammierjob erstellen. Siehe Abschnitt
4.4.12 "Zylinder-Reprogrammierung anfordern", Seite 64.
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3) Den Austauschzylinder programmieren. Siehe Abschnitt 4.4.13 "Programmieren von
Zylindern", Seite 64.

4) Der Austauschzylinder ist einsatzbereit.

Zylinder-Reprogrammierung anfordern

Wenn ein Zylinder reprogrammiert wird, wird der Inhalt seines Speichers geloscht,
einschlieBlich der Ereignislisten. Die Zugangsliste des Zylinders wird im Rahmen der
Reprogrammierung wiederhergestellt. Um den eigentlichen Reprogrammierjob
durchzufiihren, wird ein Hauptprogrammierschliissel bzw. ein
Normalprogrammierschliissel mit Berechtigung zur Zylinder-Reprogrammierung
benotigt.

1) Den Zylinder suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.4.1 "Suchen nach Zylindern", Seite 57.

2)  AufRReprogrammieren klicken.

Bei doppelseitigen Zylindern auf Seite reprogrammieren A, Seite
reprogrammieren B oder beide klicken.

3)  Prioritat auswahlen.
Dringende Jobs sollten hohe Prioritdt haben.
4)  Auf OK klicken.
Siehe auch Abschnitt 4.4.13 "Programmieren von Zylindern", Seite 64.

Zylinder mit einem Programmierschliissel programmieren

Voraussetzungen:
. Ein Programmierschliissel mit Berechtigung zur Zylinderprogrammierung
. Bei Jobs, die den Austausch der Zylindergruppe eines Zylinders umfassen: Ein

Programmierschlissel mit Fahigkeit zur Zylindergruppenprogrammierung

. Bei Reprogrammierjobs: Ein Hauptprogrammierschlissel bzw. ein
Normalprogrammierschliissel mit der Berechtigung Zylinder-Reprogrammierung

Wenn der Programmierschliissel, der fiir die Programmierung verwendet werden soll,
sofort verfligbar ist, das Verfahren unter Abschnitt 4.4.13.1 "Programmieren von Zylindern
mit Programmierschliissel und lokalem PG", Seite 64 befolgen.

Wenn der Programmierschliissel, der fiir die Programmierung verwendet werden soll,
nicht sofort verfiigbar ist, das Verfahren unter Abschnitt 4.4.13.2 "Programmieren von
Zylindern mit Connect-Programmierschliissel oder mit Programmierschliissel und
Remote-Programmiergerdt", Seite 66 befolgen. Fiir dieses Verfahren ist ein
Remote-Programmiergerdt oder ein CLIQ Connect-Programmierschliissel erforderlich.

Weitere Informationen zur Zylinderprogrammierung siehe Abschnitt 8.5
"Zylinderprogrammierung’, Seite 188.

Programmieren von Zylindern mit Programmierschliissel und lokalem PG

Programmierjobs an sofort verfligbare Programmierschliissel und Programmierzylinder
senden:

1) Arbeit » Zylinderprogrammierung auswihlen.

Eine Liste der Zylinder, die programmiert werden miissen, wird angezeigt.
Prioritdtsebenen fiir die Jobs werden in der Spalte ganz links angezeigt.
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2)  Um die auszufiithrenden Jobs auszuwihlen, klicken Sie in der Liste auf Auswéhlen
oder unter der Liste auf Alle auswahlen.

Lokale Zylinderprogrammierung

Geidnderte Zylinder | Liste offener Punkte

Suchen r)
prioritit | Typ | Name Org.-Nr. | Standort Zyl. Modell Gruppe | Doméne | Zweiter Name

0 | ® Cylinder 1 (E1) 11 V532,V=E1 Group 1 | Default ‘% Auswahlen
[ =i ® single 1.3 V532,V=E1 Group 1 | Default 3 Auswahlen
0| ® single 1.4 V532,V=E1 Group 1 | Default 3 Auswihlen
0| g ® elec. double side 1.8 V531,V=E1/E1 | Group 1 | Default 3 Auswahlen
0| g ®® | elec. double side 1.8 V531,V=E1/E1 | Group 1 | Default 3 Auswahlen
‘3 Alle auswahlen

3)  AufAn Programmierschliissel senden klicken.

o HINWEIS!

Wenn ein Zylinderprogrammierungs-Job auf einen
Programmierschliissel geladen wird, sind die
Berechtigungseinstellungen fiir diesen Zylinder in der
CWM-Software fiir die Bearbeitung gesperrt.

. Zum Anzeigen der aktuell auf dem Programmierschliissel vorhandenen Jobs
das Register Liste offener Punkte auswaéhlen.

Geanderte Zylinder Liste offener Punkte
Jobs auf Programmierschliissel
Zylinder

Name: 1. Org.-Nr.: 1. Seite: A Zweiter Name: Other name

Standort: Office @ 1Job entfernen

Prioritdt | Angelegt | Grund Status Abgeschlossen

gj 04.02.16 | Ein Schlissel wurde als verloren gemeldet Begonnen

Name: 1. Org.-Nr.: 1. Seite: B Zweiter Name: Other name

Standort: Office @ Job entfernen

Prioritdt | Angelegt | Grund Status Abgeschlossen

= 04.02.16 = Ein Schlussel wurde als verloren gemeldet Begonnen

Name: 2. Org.-Nr.: 2. Seite: A Zweiter Name: Other name

Standort: Office @ Job entfernen

Prioritdt | Angelegt | Grund Status Abgeschlossen

(] 04.02.16 = Ein Schlussel wurde als verloren gemeldet Begonnen

Name: 2. Org.-Nr.: 2. Seite: B Zweiter Name: Other name

Standort: Office @ Job entfernen

Prioritdt | Angelegt | Grund Status Abgeschlossen
(] 04.02.16 | Ein Schlissel wurde als verloren gemeldet Begonnen
. Zum Ausdrucken der Liste auf Liste offener Punkte ausdrucken klicken.

4) Den Programmierschliissel nacheinander in die zu programmierenden Zylinder
einfiihren.
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@ ACHTUNG!
Den Programmierschliissel eingesteckt lassen, bis der

Programmierjob abgeschlossen ist.

Falls der Job fehlschldgt, den Programmierschliissel in ein mit
CWM verbundenes Remote-Programmiergerdt einfiihren, um
den Programmierjob wieder im Programmierschlissel zu laden.
Siehe auch "Reprogrammierung’.

) Erneut Login an der CWM-Software durchfiihren.
) Arbeit » Zylinderprogrammierung auswihlen.

7)  Register Liste offener Punkte auswihlen.
)

Auf Update klicken.

Die Statusinformationen der Programmier-Jobs werden vom
Programmierschliissel geladen.

9) Optional: Auf Abgeschlossene Jobs entfernen klicken.

Programmieren von Zylindern mit Connect-Programmierschliissel oder mit
Programmierschliissel und Remote-Programmiergerat

Der Status der Interaktion mit dem Remote-Programmiergerdt wird wahrend der
Zylinderjobprogrammierung mithilfe von LEDs angezeigt. Weitere Informationen iiber die
LED-Anzeige finden Sie in Abschnitt 9.5.1 "Anzeigen auf Wand-Programmiergerdten
(Generation 1) und mobilen Programmiergerdten", Seite 212 oder Abschnitt 9.5.2 "Anzeigen
eines Wand-Programmiergerdts (Generation 2)", Seite 213.

1)  Zylinderprogrammierjobs einem Programmierschliissel zuweisen:

a)

b)

d)

Programmierschlissel suchen.

Suche nach einem Programmierschliissel und Anzeige von
Detailinformationen siehe Abschnitt 6.11.1 "Suchen nach
Programmierschliisseln”, Seite 137

Register Zylinderprogrammierung auswahlen.
Auf Zylinder fiir die Programmierung zuordnen klicken.

Fir jeden auszufiihrenden Zylinderprogrammierjob auf Auswahlen klicken.

A WARNUNG!

Fiir Jobs mit Anderungen an Zylindergruppen kénnen
einem Programmierschliissel hochstens 100 Jobs
zugewiesen werden. Das Zuweisen von mehr Auftragen
kann zu Programmierfehlern fiihren.

Auf Anwenden klicken.

Nachdem der Zylinderprogrammierjob einem Programmierschliissel
zugewiesen wurde, wird eine E-Mail mit dem Hinweis auf abzurufende
Programmierjobs generiert und an den Halter des Programmierschliissels
gesendet.

2) Den Programmierschliissel in ein Remote-Programmiergerat einfiihren oder den
Connect-Programmierschlissel mit CLIQ Connect verbinden, um die
Zylinderprogrammierjobs zu laden.
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Nachdem der Zylinderprogrammierjob tibertragen wurde. wird eine E-Mail an den
Halter des Programmierschliissels generiert. Diese enthalt Informationen dariiber,
welche Zylinder zu programmieren sind.

3) Programmierschliissel in die zu programmierenden Zylinder einfiihren.

@ ACHTUNG!
Schliissel eingesteckt lassen, bis der Programmier-Job
abgeschlossen ist.

Falls der Job fehlschldgt, den Schliissel in ein mit CWM
verbundenes Remote-Programmiergerat einstecken, um den
Programmierjob wieder in den Schlissel zu laden. Siehe auch
"Reprogrammierung".

4) Den Programmierschlissel in ein Remote-Programmiergerdt einfiihren oder den
Connect-Programmierschlissel mit CLIQ Connect verbinden, um den Status der
Programmierjobs zu aktualisieren.

4414 Importieren von Zylinderinformationen

Importieren von Zylinderinformationen ermoglicht einen Massenimport von
aktualisierten Zylinderdaten. Die Funktion dient lediglich dem Aktualisieren vorhandener
Zylinderdaten.

Fir den Import wird eine CSV-Datei verwendet. Um moglichst einfach eine neue
CSV-Datei zu erstellen, kann eine CSV-Datei mit vorhandenen Zylinderdaten exportiert
und anschlieBend in Excel oder einem Texteditor bearbeitet werden. Siehe Abschnitt 4.4.15
"Exportieren von Zylinderinformationen", Seite 68.

0 HINWEIS!

Zylinderinformationen lassen sich sowohl aus CSV-Dateien als auch aus
Erweiterungsimportdateien importieren, die Inhalte sind dabei nicht
redundant. CSV-Dateien aktualisieren Zylinderinformationen, die von
Benutzern Giber die Benutzerschnittstelle angepasst werden kénnen.
Erweiterungsimportdateien aktualisieren dagegen schreibgeschiitzte
Werksdaten. CSV-Dateien kdnnen folglich keine Erweiterungen
iberschreiben und umgekehrt. Weitere Informationen zu
Erweiterungen siehe Abschnitt 6.16 "Importieren von Erweiterungen', Seite
157.

1) Auf Systeminfo » Zylinder klicken.
2)  AufVon CSV-Datei importieren klicken.

3)  Auf Auswahlen klicken und die lokal auf dem Computer gespeicherte Datei
suchen.

4)  Auf Offnen klicken.
5)  Auflmport klicken, um die Datei zu importieren und zu validieren.

Es wird angezeigt, wie viele gliltige Eintrage in der Datei vorhanden sind. Wenn die
Datei nicht den Anforderungen entspricht, ist der Import nicht méoglich.
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0 HINWEIS!
Beim Importieren von Zylinderinformationen werden nur die
folgenden Spalten in der CSV-Datei aktualisiert.
. Name
- Zweiter Name
- Standort
+  Bestandsstatus
°  Benutzerdefinierte Felder (falls in den Systemeinstellungen
definiert)
Die vorhandenen Zylinderdaten werden Giberschrieben.
0 HINWEIS!
Um Zylinderinformationen aus einer CSV-Datei zu importieren,
miissen die Werte in Org.-Nr. bzw. die Kombination der Werte
von Org.-Nr. und Org.-Nr. 2 eindeutig sein.
44.15 Exportieren von Zylinderinformationen
1)  Zylinder suchen.
Siehe Abschnitt 4.4.1 "Suchen nach Zylindern", Seite 57.
2) Inden Suchergebnissen die Zylinder, deren Daten exportiert werden sollen,
auswdhlen.
3)  AuflIn CSV-Datei exportieren klicken.
G HINWEIS!
Damit die Excel-Datei korrekt ge6ffnet werden kann, muss das
Trennzeichen entsprechend den regionalen Einstellungen
eingestellt sein. Andern des Trennzeichens siehe Abschnitt 6.4
"Bearbeiten der Systemeinstellungen", Seite 102.
4)  Im Pop-up-Fenster Dateidownload auf Offnen oder Speichern klicken.
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4.5 Verwalten von Zylindergruppen

45.1 Suchen nach Zylindergruppen
1) Systeminfo » Zylindergruppen auswihlen.

Eine Liste aller Zylindergruppen wird angezeigt.

Suche SUCHERGEBNIS

Name GR Domane  Verlangerungsintervall
Name
2 | Group 1111 1111 Default Wie Schlissel

GR
4 | Group 1112 1112 Default Wie Schlissel

AT
omane 2 | Groupt 32 Default | Wie Schlssel

Tags 2 | Group2 33 Default Wie Schlussel

1 | Group3 34 Default Wie Schlissel
v Suchen & Léschen

© Alle auswahlen

Keine Eintrage ausgewahlt

2) Suchkriterien eingeben.

CWM akzeptiert bei der Eingabe in Suchfelder auch den ersten Teil eines
Suchbegriffs sowie ein Sternchen (*). Wenn beispielsweise nach "Labor 1" gesucht
wird, fiihrt die Eingabe von "Lab", "*1" oder "Lab*1" zu Suchergebnissen, die "Labor
1" enthalten.

Bei Eingabe im Suchfeld Tags erscheinen alle passenden Tags in einer Auswahlliste.

3)  Auf Suchen klicken.

4)  Zur Anzeige von Detailinformationen zu einem Suchergebnis auf die
entsprechende Zylindergruppe klicken.

45.2 Bearbeiten von Zylindergruppen-Informationen
1) Die Zylindergruppe suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.5.1 "Suchen nach Zylindergruppen", Seite 69.
2)  AufBearbeiten klicken.
3)  Zum Bearbeiten des Zylindergruppennamens die Eingabe im Feld Name indern.

4)  Um ein Tag hinzuzufiigen, auf Tag hinzufiigen... klicken. Siehe auch Abschnitt 4.5.3
"Hinzufiigen oder Loschen von Zylindergruppen-Tags", Seite 69

5)  Um die Domine zu dndern auf Doméne dndern... klicken. Siehe auch Abschnitt
6.6.8 "Andern der Domdine fiir Zylindergruppen", Seite 130.

6)  AufSpeichern klicken.

453 Hinzufligen oder Loschen von Zylindergruppen-Tags
1)  Zylindergruppe suchen.

Informationen zum Suchen nach einer Zylindergruppe finden Sie in Abschnitt 4.2.1
"Benutzerschliissel suchen", Seite 35.

2) Um Tags fiir eine einzelne Zylindergruppe hinzuzufiigen oder zu entfernen,
mit Schritt 3 fortfahren.
. Um Tags fiir mehrere Zylindergruppen hinzuzufiigen oder zu entfernen, mit
Schritt 4 fortfahren.
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3) Tagsfiir eine einzelne Zylindergruppe hinzufiigen oder entfernen:

1. Die Zylindergruppe auswahlen und die Detailansicht 6ffnen.
2. Auf Bearbeiten klicken.

3. EinTagfir eine einzelne Zylindergruppe hinzufiigen oder entfernen.

Tag hinzufiigen:

a)  AufTag hinzufiigen... klicken.

b)  Namen fiir den Tag eingeben.

c)  AufOK klicken.

Tag entfernen:
Auf den zu entfernenden Tag klicken.

4. Auf Speichern klicken.

4) Tags fiir mehrere Zylindergruppen hinzufiigen oder entfernen:

1. Zylindergruppen durch Aktivieren der entsprechenden Kontrollkdstchen aus
den Suchergebnissen auswahlen.

2. Taghinzufiigen:

a)  AufTag hinzufiigen... klicken.

b) Einen Namen fir das Tag eingeben.

c)  AufOK klicken.

Tag entfernen:

a)  AufTag entfernen... klicken.
b) Einen Namen fiir das Tag eingeben.
<) Auf OK klicken.

Siehe auch Abschnitt 8.2.6 "Tags", Seite 184.

454 Anzeigen der Mitglieder von Zylindergruppen
1) Die Zylindergruppe suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.5.1 "Suchen nach Zylindergruppen", Seite 69.
2)  Register Mitglieder auswihlen.

Eine Liste mit allen Zylindern in dieser Gruppe wird angezeigt.

45.5 Anzeigen von Ereignissen fiir eine Zylindergruppe

Das Register Ereignisse wird zur Verfolgung von Administratorvorgangen in CWM
verwendet, z. B. das Andern einer Domane fiir eine Zylindergruppe.

1) Die Zylindergruppe suchen und die Detailansicht &ffnen.
Siehe Abschnitt 4.5.1 "Suchen nach Zylindergruppen", Seite 69.
2) Register Ereignisse auswahlen.

Eine Liste mit allen Zylindergruppen-Ereignissen wird angezeigt.
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4.6 Verwalten von Zugangsprofilen

4.6.1 Suchen nach Zugangsprofilen
1) Systeminfo » Zugangsprofile auswihlen.

Eine Liste aller Zugangsprofile wird angezeigt.

Suche SUCHERGEBNIS
Name Doméne Beschreibung Verlangerungsintervall
Name
Access profile 0 Default 10 Tage
Beschreibung
Access profile 10 Default 30 Minuten
pomane Access profile 11 Default 3 Tage
Tags Access profile 2 Default 2 Tage 12 Stunden
Access profile 3 Default 2 Tage 12 Stunden
s Suchen &7 Loéschen
Access profile 4 Default 60 Tage
Access profile 5 Default 12 Stunden
2 N I
+) NSDETIEED Access profile 6 Default 20 Minuten
Access profile 7 Default 20 Minuten
Access profile 8 Default 20 Minuten

12 » = 10 =
© Alle auswahlen

Keine Eintrage ausgewahlt

2) Suchkriterien eingeben.

CWM akzeptiert bei der Eingabe in Suchfelder auch den ersten Teil eines
Suchbegriffs sowie ein Sternchen (*). Wenn beispielsweise nach "Labor 1" gesucht
wird, fihrt die Eingabe von "Lab", "*1" oder "Lab*1" zu Suchergebnissen, die "Labor
1" enthalten.

3)  Auf Suchen klicken.

4)  Zur Anzeige von Detailinformationen zu einem Suchergebnis auf das
entsprechende Zugangsprofil klicken.

46.2 Anlegen und Loschen von Zugangsprofilen

Zugangsprofile gelten nur fir E3-Schliissel, die Remote-Updates unterstiitzen. Sie kénnen
auf einen Schliissel oder eine Person angewendet werden.

1) Systeminfo » Zugangsprofile auswihlen.

2) Anlegen eines Zugangsprofils:

a)  AufNeu anlegen klicken.

b) Name sowie eine optionale Beschreibung eingeben.

0 HINWEIS!

Das Namensfeld muss einen eindeutigen Wert enthalten.
c) Andern der Standard-Domaine:

. Auf Domdne d@ndern klicken

. Fir die gewiinschte Domadne auf Auswahlen klicken.

4 Arbeiten mit CWM 71



d) Um ein Tag hinzuzufiigen, auf Tag hinzufiigen klicken. Siehe auch Abschnitt
4.6.4 "Hinzufiigen oder Loschen von Zugangsprofil-Tags", Seite 72

e) Um einen externen Link hinzuzufiigen, auf Externen Link hinzufiigen
klicken. Siehe auch Abschnitt 4.6.5 "Bearbeiten von externen Links von
Zugangsprofilen", Seite 73

f)  AufSpeichern klicken.
3) Loschen eines Zugangsprofils:
a) Zugangsprofil suchen und Detailinformationen anzeigen.
Siehe Abschnitt 4.6.1 "Suchen nach Zugangsprofilen", Seite 71.
b) Auf Léschen klicken.

) - Wenn keine Schliissel oder Personen mit dem Profil verkniipft sind:

Auf Profil 16schen klicken.

. Wenn Schliissel oder Personen mit dem Profil verkniipft sind:

a) Das dauerhafte Loschen der Zugangsprofile bestatigen und dann
auf das Kontrollkdstchen klicken.

b)  AufProfil I6schen klicken.
Siehe auch Abschnitt 8.2.4 "Zugangsprofile”, Seite 180.

46.3 Bearbeiten der Angaben im Zugangsprofil
1) Das Zugangsprofil suchen und die Detailansicht &ffnen.
Siehe Abschnitt 4.6.1 "Suchen nach Zugangsprofilen", Seite 71.
2)  AufBearbeiten klicken.
3) Die Felder andern.

4)  Um Tags hinzuzufiigen, auf Tag hinzufiigen... klicken. Siehe auch Abschnitt 4.1.7
"Hinzufiigen oder Entfernen von Mitarbeiter- oder Besucher-Tags", Seite 32.

5)  Um externe Links hinzuzufiigen und zu bearbeiten, auf Externen Link

hinzufiigen... klicken. Siehe auch Abschnitt 4.1.8 "Verwalten externer Links von
Mitarbeitern oder Besuchern", Seite 33.

6)  AufSpeichern klicken.

464 Hinzufligen oder Loschen von Zugangsprofil-Tags
1) Zugangsprofil suchen.

Informationen zum Suchen nach einem Zugangsprofil finden Sie in Abschnitt 4.6.1
"Suchen nach Zugangsprofilen", Seite 71.

2) Um Tags fiir ein einzelnes Zugangsprofil hinzuzufiigen oder zu entfernen, mit
Schritt 3 fortfahren.
. Um Tags fiir mehrere Zugangsprofile hinzuzufiigen oder zu entfernen, mit
Schritt 4 fortfahren.

3) Tags fiir ein einzelnes Zugangsprofil hinzufiigen oder entfernen:

1. Das Zugangsprofil auswahlen und die Detailansicht 6ffnen.
2. AufBearbeiten klicken.

3. EinTagfir ein einzelnes Zugangsprofil hinzufiigen oder entfernen.
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Tag hinzufiigen:

a)  AufTag hinzufiigen... klicken.
b) Namen fiir den Tag eingeben.

c)  Auf OK klicken.

Tag entfernen:
Auf den zu entfernenden Tag klicken.

4. AufSpeichern klicken.

4) Tags fiir mehrere Zugangsprofile hinzufiigen oder entfernen:

1. Zugangsprofile durch Aktivieren der entsprechenden Kontrollkastchen aus
den Suchergebnissen auswahlen.

2. Tag hinzufiigen:

a)  AufTag hinzufiigen... klicken.

b)  Einen Namen flr das Tag eingeben.

c)  Auf OK klicken.

Tag entfernen:

a)  AufTag entfernen... klicken.
b) Einen Namen fir das Tag eingeben.
c)  Auf OK klicken.
Weitere Informationen zu Tags siehe Abschnitt 8.2.6 "Tags", Seite 184.

4.6.5 Bearbeiten von externen Links von Zugangsprofilen
1) Das Zugangsprofil suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.6.1 "Suchen nach Zugangsprofilen”, Seite 71.
2)  AufBearbeiten klicken.
3) Hinzufligen eines externen Links:
a)  AufHinzufiigen. klicken
b) Name fiir die URL eingeben.

€) URLeingeben. Die URL muss mit einem Protokoll beginnen (z. B. http/|
oder ftp://).

Wenn in den Systemeinstellungen eine Root-URL festgelegt wurde, muss
nur der letzte Teil der URL eingegeben werden. Siehe auch Abschnitt 6.4
"Bearbeiten der Systemeinstellungen", Seite 102.

d)  Auf OK klicken.

4)  Zum Entfernen eines externen Links beim zu entfernenden Link auf Entfernen
klicken.
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5) Bearbeiten eines externen Links:
a) Beim zu bearbeitenden externen Link auf Bearbeiten klicken.
b) Die Felder dandern.
) AufOK klicken.

6)  AufSpeichern klicken.
Siehe auch Abschnitt 8.4 "Externe Links", Seite 187.

4.6.6 Anzeigen von mit einem Zugangsprofil verkniipfte Schlissel

Auf der Registerkarte Schliissel werden alle Schliissel angezeigt, die mit dem
ausgewdhlten Zugangsprofil verkn(ipft sind. Hier werden auch Schliissel in abgelaufenen
tempordren Zugangsgruppen angezeigt, die mit dem ausgewahlten Zugangsprofil
verkn(pft sind.

1)  Das Zugangsprofil suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.6.1 "Suchen nach Zugangsprofilen", Seite 71.
2)  Register Schliissel auswihlen.

Es wird eine Liste mit allen Schliisseln angezeigt, die ein Zugangsprofil haben.

4.6.7 Anzeigen von Ereignissen fiir ein Zugangsprofil

Das Register Ereignisse wird zur Verfolgung von Administratorvorgangen in CWM
verwendet, z. B. das Hinzufiigen und Entfernen von Zylindern in einem Zugangsprofil.

1)  Das Zugangsprofil suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.6.1 "Suchen nach Zugangsprofilen", Seite 71.
2)  Register Ereignisse auswihlen.

Eine Liste mit allen Zugangsprofil-Ereignissen wird angezeigt.

4.7 Verwalten von tempordren Zugangsgruppen

4.7.1 Suchen nach tempordren Zugangsgruppen
1) Systeminfo » Temporire Zugangsgruppen auswihlen.

Eine Liste aller temporaren Zugangsgruppen wird angezeigt.
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Suche SUCHERGEBNIS

Name Domaéne Von Bis
Name

Zylinder-Name

Zylindergruppen-Name

Zugangsprofil-Name

Schlusselname

Domane TAG-2 Default 25.06.14 19:10 14.07.15 19:10 (O}

Status

¥ Zukunft

& Aktuell

[# Abgelaufen

, Suchen &’ Loschen
<) Neu anlegen ,
&) Alle auswahlen

Keine Eintrage ausgewahlt

2)  Suchkriterien eingeben.

CWM akzeptiert bei der Eingabe in Suchfelder auch den ersten Teil eines
Suchbegriffs sowie ein Sternchen (*). Wenn beispielsweise nach "Labor 1" gesucht
wird, fiihrt die Eingabe von "Lab", "*1" oder "Lab*1" zu Suchergebnissen, die "Labor
1" enthalten.

3)  Zum Filtern der Suche:

a) Das Kastchen Abgelaufen markieren, um temporire Zugangsgruppen
anzuzeigen, die nicht langer giiltig sind.

In der Ergebnisliste sind abgelaufene temporare Zugangsgruppen mit
grauem Text formatiert.

b) Das Kastchen Aktuell markieren, um temporare Zugangsgruppen
anzuzeigen, die aktuell giiltig sind.

In der Ergebnisliste sind aktuell giiltige tempordre Zugangsgruppen mit
schwarzem Text formatiert und mit einem Symbol gekennzeichnet:

O

C) Das Kastchen Zukunft markieren, um temporare Zugangsgruppen
anzuzeigen, die in der Zukunft giiltig sind.

In der Ergebnisliste sind in der Zukunft giiltige temporére Zugangsgruppen
mit schwarzem Text formatiert.

4)  Auf Suchen klicken.

5) Zur Anzeige von Detailinformationen zu einem Suchergebnis auf die
entsprechende temporire Zugangsgruppe klicken.

4.7.2 Anlegen und Léschen von tempordren Zugangsgruppen

Tempordre Zugangsgruppen gelten nur fiir E3-Schlissel, die Remote-Updates
unterstiitzen. Sie werden auf einen Schliissel angewendet.
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1) Systeminfo » Temporire Zugangsgruppen auswihlen.
2) Anlegen einer temporédren Zugangsgruppe:

a) AufNeu anlegen klicken.

b) Name eingeben.

C) Die Zeitraumwerte Von- und Bis-Datum angeben.

0 HINWEIS!

Wenn die temporére Zugangsgruppe nicht langer fiir einen
Schlissel giiltig ist, wird automatisch ein Remote-Job
angelegt, um den Zugang der temporaren Zugangsgruppe
vom Schliissel zu entfernen. Der Zugang des Schlissels wird
jedoch erst beendet, wenn der Schlissel in einem
Remote-Programmiergerat aktualisiert wird.

d) Andern der Standard-Domane:
. Auf Domdne dndern klicken

. Fir die gewtinschte Domane auf Auswahlen klicken.
e) AufSpeichern klicken.
3) Loschen einer tempordren Zugangsgruppe:
a) Temporare Zugangsgruppe suchen und Detailinformationen anzeigen.
Siehe Abschnitt 4.7.1 "Suchen nach tempordren Zugangsgruppen", Seite 74.
b)  AufLéschen klicken.
¢)  Auf OK klicken.

Es ist auRerdem moglich, eine tempordre Zugangsgruppe tiber die Schliisselansicht
anzulegen. In der Detailanzeige das Register Temporare Zugangsgruppen auswdhlen, auf
Neu anlegen klicken und die Anweisungen oben befolgen (bei Schritt 2 b beginnen).

Siehe auch Abschnitt 8.2.5 "Tempordre Zugangsgruppen", Seite 182.

473 Bearbeiten von tempordren Zugangsgruppen
1) Die tempordre Zugangsgruppe suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.7.1 "Suchen nach tempordren Zugangsgruppen", Seite 74.
2)  Inder Detailanzeige auf Bearbeiten klicken.
3) DieFelderdndern.

4)  Auf Speichern klicken.
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474 Hinzufligen oder Entfernen von Schliisseln in tempordren Zugangsgruppen

9 HINWEIS!

Wenn eine tempordre Zugangsgruppe nicht langer fiir einen Schliissel
gliltig ist, wird automatisch ein Remote-Job angelegt, um den Zugang
der tempordren Zugangsgruppe vom Schliissel zu entfernen. Der
Zugang des Schliissels wird jedoch erst beendet, wenn der Schliissel in
einem Remote-Programmiergerat aktualisiert wird. Damit der
Schliisselhalter nach Ablauf der tempordren Zugangsgruppe den
Schliissel nicht langer verwenden kann, vor dem Hinzufligen von
Schliisseln einen der folgenden Schritte durchfiihren:

. In den Aktivierungseinstellungen Aktiv im festgelegten Zeitraum
einstellen, siehe Abschnitt 8.1.4 "Schliisselgiiltigkeit", Seite 170.

. Schliissel-Verlangerung aktivieren, siehe Abschnitt 8.1.5
"Schliissel-Verldngerung", Seite 170.

Es wird dringend empfohlen, temporire Zugangsgruppen mit der
Schlissel-Verlangerung zu kombinieren.

1) Die tempordre Zugangsgruppe suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.7.1 "Suchen nach tempordren Zugangsgruppen", Seite 74.
2)  Register Schliissel auswihlen.
3)  AufBearbeiten klicken.
4) Hinzufigen von Schliisseln zu einer temporédren Zugangsgruppe:
a) AufSchliissel hinzufiigen... klicken.

b) Um einzelne Schliissel hinzuzufiigen, auf Auswéhlen klicken. Um alle
Schlissel hinzuzufiigen, auf Alle auswahlen klicken.

)  Auf Fertig klicken.
d) AufSpeichern klicken.
Es wird automatisch ein Remote-Job angelegt.

5) Entfernen von Schliisseln aus einer tempordren Zugangsgruppe:

a) Um einzelne Schlissel zu entfernen, auf Entfernen klicken. Um alle
Schlissel zu entfernen, auf Alle entfernen klicken.

b) AufSpeichern klicken.

475 Bearbeiten des expliziten Zugangs fiir tempordre Zugangsgruppen
1) Die temporare Zugangsgruppe suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.7.1 "Suchen nach tempordren Zugangsgruppen", Seite 74.
2)  Register Expliziter Zugang auswihlen.
3)  AufBearbeiten klicken.

4) Hinzufiigen oder Entfernen von Zylindergruppen:

a) Unter AUSGEWAHLTE ZYLINDERGRUPPEN auf Zylindergruppen
hinzufiigen... klicken.

Alle verfiigbaren Zylindergruppen werden angezeigt.
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4.7.6

4.7.7

78

Zum Filtern der verfiigbaren Zylindergruppen Suchkriterien eingeben und
auf Suchen klicken.

Um Zylindergruppen hinzuzufiigen, bei den hinzuzufiigenden Zylindern auf
Auswadhlen bzw. auf Alle auswahlen klicken.

Auf OK klicken.

Um Zylindergruppen zu entfernen, bei den zu entfernenden Zylindern auf
Entfernen bzw. auf Alle entfernen klicken.

5) Hinzufiigen oder Entfernen von Zylindern:

a)

Unter AUSGEWAHLTE ZYLINDER auf Zylinder hinzufiigen... klicken.

Das Suchergebnis enthdlt eine Liste der verfiigbaren Zylinder.

9 HINWEIS!
Nur Zylinder, bei denen die Zylinderzugangsliste den
gewdhlten Schliissel enthalt, stehen zur Verfligung.

Zum Filtern der verfiigbaren Zylinder Suchkriterien eingeben und auf
Suchen klicken.

Um Zylinder hinzuzufiigen, bei den hinzuzufiigenden Zylindern auf
Auswadhlen bzw. auf Alle auswahlen klicken.

Auf OK klicken.

Um Zylinder zu entfernen, bei den zu entfernenden Zylindern auf Entfernen
bzw. auf Alle entfernen klicken.

6)  AufSpeichern klicken.

Anzeigen von Ereignissen fiir eine tempordre Zugangsgruppe

Das Register Ereignisse wird zur Verfolgung von Administratorvorgangen in CWM
verwendet, z. B. das Hinzuftigen und Entfernen von Schliisseln in einer temporaren

Zugangsgruppe.
1) Die temporare Zugangsgruppe suchen und die Detailansicht 6ffnen.

Siehe Abschnitt 4.7.1 "Suchen nach tempordren Zugangsgruppen", Seite 74.

2) Register Ereignisse auswaihlen.

Eine Liste mit allen Ereignissen zu temporaren Zugangsgruppen wird angezeigt.

Loschen redundanter Schliissel-Berechtigungen

Das Loschen redundanter Berechtigungen ist von Nutzen, wenn Zugangsprofile in einer
SchlieBanlage eingefiihrt werden, bei denen die Schliissel bereits mit expliziten
Berechtigungen konfiguriert sind. Explizite Berechtigungen gelten als redundant, wenn
der Schliissel auRerdem mit einem Zugangsprofil verkntipft ist, das Zugang zum gleichen
Zylinder oder zur gleichen Zylindergruppe gewihrt.

Tipp
Wir empfehlen, aus Griinden der besseren Ubersichtlichkeit der

Berechtigungen redundante Berechtigungen zu |6schen.

1)  Schliissel suchen.

Siehe Abschnitt 4.2.1 "Benutzerschliissel suchen", Seite 35.
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2) Inder Liste der Suchergebnisse die Schlissel auswahlen.
3)  AufRedundante Berechtigungen entfernen... klicken.

4)  Auf OK klicken.

Anzeigen von Berechtigungen

Anzeigen der zugdnglichen Zylinder fiir bestimmte Schliissel oder Schliisselgruppen

Die tatsdchlichen Berechtigungen zeigen, zu welchen Zylindern ein bestimmter Schlissel
Zugang hat, unter Berticksichtigung sowohl der Schliisselzugangsliste als auch der
Zylinderzugangsliste. Dies sind die Zylinder, die ein Schliissel tatsachlich &ffnen kann.

1)  Den Schlissel oder die Schlisselgruppe suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.3.1 "Suchen nach Schliisselgruppen”, Seite 54.
2)  Register Zugangliche Zylinder auswihlen.

Eine Liste aller Zylinder, fiir die die Schliisselgruppe eine Berechtigung hat, wird
angezeigt.

1.4.8 - ASIC2 (E3)
Informationen Zugangsprofile Temporédre Zugangsgruppen Zylinder in der Zugangsliste Zugangliche Zylinder G

Ereignisse

Berechtigte Zylinder

Zylinder, die dieser Schlissel 6ffnen kann

Suchen 2
Typ Name < Org.-Nr. < Standort ¢ Gruppe | Doméne ¥ Zweiter Name <
@ 01 Gr1.1 Groupl | Default
® 03A Gr3.1 Group3 | Default
®D | 038 Gr3.2 Group3 | Default
©® | 038 Gr3.2 Group3 | Default
®D | o3c Gr3.3 Double e/m Group3 | Default
® 03D Gr3.4 Single e Group3 | Default
® Single e Gr3.5 Group3 | Default
®® | Double e/e Gr3.6 Group3 | Default
(EX® | Double efe Gr3.6 Group3 | Default
® :' Gr3.7 Gr3.7 Group3 | Default
2 | » | » 10[v]

Bei Doppelzylindern werden A-Seite und B-Seite separat angezeigt. Das Symbol
zeigt an, fiir welche Seite die Angaben gelten (die andere Seite ist ausgegraut)

(E)") Angaben gelten fiir A-Seite
(CXE) Angaben gelten fiir B-Seite

0 HINWEIS!
Einzelne Schliissel konnen vom Zugang ausgenommen sein. Siehe
Abschnitt 8.1.2 "Elektronische Berechtigung", Seite 168.
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48.2 Anzeigen von Schliisseln mit Berechtigung fiir bestimmte Zylinder oder Zylindergruppen

Schlissel mit Zugang zu einem Zylinder sind Schliissel, die unter Berlicksichtigung der
Schlisselzugangslisten und der Zylinderzugangslisten Zugang zu einem Zylinder haben.
Dies sind die Schliissel, die den Zylinder tatsachlich 6ffnen konnen.

1) Den Schlissel oder die Zylindergruppe suchen und die Detailansicht 6ffnen.

. Suche nach einem Zylinder siehe Abschnitt 4.4.1 "Suchen nach Zylindern", Seite
57.

. Suche nach einer Zylindergruppe siehe Abschnitt 4.5.1 "Suchen nach
Zylindergruppen", Seite 69.

2)  Register Schliissel mit Zugang auswihlen.

Eine Liste der SchlUssel, die Gber die Berechtigung fiir den Zylinder oder die
Zylindergruppe verfligen, wird angezeigt.

Schliissel, die berechtigten Schliisselgruppen angehdéren, werden einzeln

angezeigt.
Gr3.3 - 03C
Informationen Schlussel in der Zugangsliste - ; Schliissel mit Zugang Zugangsprofile,
Zylinderseite A & Seite wechseln
Typ (E) Elektronischer Zylinder

Vorhandene Berechtigungen

Schlissel mit Zugang zu diesem Zylinder

Suchen A
Typ | Name Org.-Nr. | Schlisselhalter Gruppe Domaéne
Lol L 17 Group 1.1 | People and keys
1.1.2 1l71p) Group 1.1 | People and keys
c 1.1.3 1T le Group 1.1 | People and keys
3 1.1.4 1.1.4 Wilfred Robbins | Group 1.1 | People and keys
c 1.1.5 1 I Group 1.1 | Default
c 1.1.6 1.1.6 Group 1.1 | Default
3 1.1.7 7 Group 1.1 | Default
3 | 1.1.8 1.1.8 Group 1.1 | Default
c 1.1.9 1.1.9 Group 1.1 | Default
1.1.10 | 1.1.10 Group 1.1 | People and keys

[l 2 3 4 » | =

(=) Ausdrucken

483 Anzeigen von Zugangsprofilen, die Zugang zu einem Zylinder oder zu einer
Zylindergruppe gewdhren

Schliissel, die mit einem Zugangsprofil verkniipft sind, haben automatisch Zugang zu den
Zylindern und Zylindergruppen, die in diesem Zugangsprofil angegeben sind. Achtung:
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Dies heilBt nicht unbedingt, dass der Schliissel den Zylinder 6ffnen kann, da der
tatsachliche Zugang auch von der Zugangsliste im Zylinder abhangt.

1) Den Schlissel oder die Zylindergruppe suchen und die Detailansicht 6ffnen.
. Suche nach einem Zylinder siehe Abschnitt 4.4.1 "Suchen nach Zylindern", Seite
57.
. Suche nach einer Zylindergruppe siehe Abschnitt 4.5.1 "Suchen nach
Zylindergruppen", Seite 69.
2)  Register Zugangsprofile, die Zugang gewihren auswihlen.

Siehe auch Abschnitt 4.9.4 "Konfigurieren von Berechtigungen in Zugangsprofilen", Seite 86.

Konfigurieren von Berechtigungen

Konfigurieren von Berechtigungen in Schliisseln

E3-Schlissel haben eine Zugangsliste, in der die Zylinder und Zylindergruppen enthalten
sind, die der Schlissel 6ffnen darf. Berechtigungen in Schliisseln konfigurieren heilt, die
expliziten Berechtigungen in dieser Zugangsliste bearbeiten. Die Zugangsliste kann auch
implizite Berechtigungen beinhalten, die aus Zugangsprofilen stammen. Anderung von
Berechtigungen in Zugangsprofilen siehe Abschnitt 4.9.4 "Konfigurieren von Berechtigungen
in Zugangsprofilen", Seite 86.

Die Tatsache, dass ein Zylinder in der Schliisselzugangsliste enthalten ist, heilSt nicht
unbedingt, dass der Schliissel tatsachlich Zugang hat. Der tatsiachliche Zugang hangt auch
von der Zugangsliste im Zylinder ab. Anzeige der Zylinder, die ein Schliissel tatsachlich
offnen kann, siehe Abschnitt 4.8.1 "Anzeigen der zugdnglichen Zylinder fiir bestimmte
Schliissel oder Schliisselgruppen”, Seite 79.

Zum Entfernen aller Zugange eines Zylinders siehe Abschnitt 4.9.3 "Entfernen aller Zugdnge
eines Zylinders", Seite 85.

Weitere Informationen zu Berechtigungsprinzipien siehe Abschnitt 8.1
"Berechtigungsprinzipien", Seite 168.

1) Den Schlissel suchen und die Detailansicht 6ffnen.

Suche nach einem Schlissel und Anzeige von Detailinformationen siehe Abschnitt
4.2.1 "Benutzerschlissel suchen", Seite 35

Abfragen des Schlissels im lokalen PG und Anzeige der Detailinformationen siehe
Abschnitt 4.2.2 "Benutzerschliissel abfragen", Seite 36.

2)  Register Zylinder in der Zugangsliste auswahlen.

Aktuell berechtigte Zylindergruppen und Zylinder werden angezeigt.
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1.3.2-1.3.2

Temporére Zylinder in der Zugangsliste Zugéngliche Zylinder | Giltigkeit | Zeitplan | Update-Historie | Ereignisliste

Ereignisse

Berechtigte Zylindergruppen Update steht an
2Zylindergruppen in der Zugangsliste dieses Schissels Update ist als Remote-Job verfigbar
Berechtigungs-Updates

Suchen
Name

Name | GR | Domane | Aktuelles Verlangerungsintervall S e —

32 | Default | 1Tage B | ac

33 | Default | 1Tage
5 Details...

& Group3 | 34 | Default | 1Tage

Berechtigte Zylinder

Zylinder in der Zugangsliste dieses Schlissels
Suchen 2

Typ | Name Org.-Nr. | Standort Gruppe | Doméne | Zweiter Name | Aktuelles Verlingerungsintervall
2. Default 1 Tage
2. Default 1 Tage

01 Gri.1 Group1 | Default 1 Tage

03A Gra.1 Group3 | Default 1Tage

®
®
®
& | ®0D | o2 Gr2.1 Group2 | Default 1Tage
®
®

038 Gr3.2 Group3 | Default 1Tage

® 6 3 Default 1 Tage

o Explizite Berechtigungen bearbeiten...

Die Zugangsliste enthalt explizite Berechtigungen.

Explizite Berechtigung
& Berechtigung aus Zugangsprofil

Bei Doppelzylindern werden A-Seite und B-Seite separat angezeigt. Das Symbol
zeigt an, fiir welche Seite die Angaben gelten (die andere Seite ist ausgegraut)

(E)_) Angaben gelten fir A-Seite
(CXE) Angaben gelten fiir B-Seite

Anstehende Remote-Updates werden unter Update steht an aufgefiihrt.

3)  AufExplizite Berechtigungen bearbeiten... klicken.

Die festgelegten expliziten Berechtigungen fiir den Schliissel werden angezeigt.

Tipp
Q Zylindergruppen und Zylinder kdnnen direkt in dieser Ansicht
geloscht werden, indem bei der zu entfernenden Zylindergruppe

bzw. dem zu entfernenden Zylinder auf Entfernen geklickt wird.

Beim Entfernen von Schliisseln mit langen Zugangslisten kann es
hilfreich sein, die Zylindergruppen und Zylinder zuerst zu filtern.

4) Hinzufiigen oder Entfernen von Zylindergruppen:
a) Unter Explizite Zylindergruppenberechtigungen auf Zylindergruppen
andern... klicken.
Alle verfligbaren Zylindergruppen werden angezeigt.

b) Zum Filtern der verfiigbaren Zylindergruppen Suchkriterien eingeben und
auf Suchen klicken.

) Fiir die hinzuzufiigenden Zylindergruppen auf Auswahlen klicken.
Alternativ auf Alle auswahlen klicken.
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d) Fir die zu entfernenden Zylindergruppen auf Entfernen klicken. Alternativ
auf Alle entfernen klicken.

e) Auf OK klicken.
5) Einzelne Zylinder hinzufligen oder entfernen:
a) Unter Explizite Zylinderberechtigungen auf Zylinder dndern... klicken.

Das Suchergebnis enthilt eine Liste der verfiigbaren Zylinder.

9 HINWEIS!
Nur Zylinder, bei denen die Zylinderzugangsliste den
gewadhlten Schliissel enthalt, stehen zur Verfligung.

b) Zum Filtern der verfiigbaren Zylinder Suchkriterien eingeben und auf
Suchen klicken.

) Fir die hinzuzufiigenden Zylinder auf Auswahlen klicken. Alternativ auf Alle
auswdhlen klicken.

d) Firdie zu entfernenden Zylinder auf Entfernen klicken. Alternativ auf Alle
entfernen klicken.

e) AufOK klicken.
6)  AufSpeichern klicken.

Der Fortschritt und die geschiitzte Dauer des Vorgangs werden in einem
Popup-Fenster angezeigt.

7)  Falls der Schliissel abgefragt ist, fiir ein Update des Schliissels auf Zugangsliste
lokal in den Schliissel schreiben klicken.

HINWEIS!

Wenn die Verlangerung fiir den Schlissel aktiviert ist, wird der
Schliissel wihrend des Programmiervorgangs im lokalen PG
verldngert.

Anderenfalls wird ein Schliissel-Update-Job angelegt.

49.2 Konfigurieren von Berechtigungen in Zylindern

Eine Zylinderzugangsliste wird in Zylindern gespeichert und enthélt die Schlissel und
Schliisselgruppen, die berechtigt sind, den Zylinder zu 6ffnen. Konfigurieren von
Berechtigungen in Zylinder heif3t, diese Zugangsliste bearbeiten.

Bei Benutzerschliisseln: Die Tatsache, dass ein Schlissel in der Zylinderzugangsliste
enthalten ist, bedeutet nicht unbedingt, dass der Schliissel tatsachlich Zugang hat, da der
tatsdchliche Zugang auch von der Zugangsliste im Schliissel abhangt. Anzeige der
Schliissel, die einen Zylinder tatsdchlich 6ffnen kénnen siehe Abschnitt 4.8.2 "Anzeigen von
Schliisseln mit Berechtigung fiir bestimmte Zylinder oder Zylindergruppen", Seite 80.

Weitere Informationen zu Berechtigungsprinzipien siehe Abschnitt 8.1
"Berechtigungsprinzipien", Seite 168.

1) Den Zylinder suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.4.1 "Suchen nach Zylindern", Seite 57.
2)  Register Schliissel in der Zugangsliste auswihlen.

Aktuell berechtigte Schliisselgruppen und Schliissel werden angezeigt.
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3)
4)
5)
84

(cuq]

Eventuelle Zylinderprogrammierungs-Jobs mit Berechtigungs-Updates werden
unter Anstehende Berechtigungs-Updates aufgefiihrt.

Eventuelle Zylinderprogrammierungs-Jobs aufgrund verlorener Schlissel werden
unter Zu sperrende verlorene Schliissel aufgefiihrt.

Informationen | Schliissel in der Zugangsliste 4% | Schlissel mit Zugang | Zugangsprofile, die Zugang gewahren | Update-Historie | Ereignisliste | Ereignisse | Zusatzliche Informationen

Vorhandene Berechtigungen Anstehende Berechtigungs-Updates

CLIQ-Schliisselgruppen CLIQ-Schliisselgruppen
und

in der dieses Zylinders ol SchlieBung | GR
Suchen rd
x) Group 2.1 MK 1 4 & Mitglieder...

Typ | Name SchlieBung | GR

CLIQ-Schliissel
Group 1.1 GMK 1

Typ | Name Org.-Nr. | Gruppe Domane

O | & | k142 11142 | FDG 1114 keys | People and keys

Group 1.2 GMK 2
Prioritdt

roup 1.3 GMK 3 1 Normal

2Zu sperrende verlorene Schliissel

Verlorene CLIQ-Schliissel
Typ | Name | Org.-Nr. | Gruppe

Domane Prioritat

x] 112 | 112 Group 1.1 | People and keys ‘]

CLIQ-Schliissel
Schlussel in der Zugangsliste dieses Zylinders

Suchen r

Fur diesen Zylinder sind keine dem Filter entsprechenden einzelnen CLIQ-Schlussel berechtigt

7 Berechtigungen bearbeiten 3 Berechtigungen kopieren

Zum Anzeigen von Schliisseln, die zu einer berechtigten Schliisselgruppe gehoren,
jedoch nicht zugangsberechtigt sind, auf Ausnahmen anzeigen klicken.

Auf Berechtigungen bearbeiten klicken.

Schliisselgruppen oder einzelne Schliissel hinzufiigen
1. Auf CLIQ-Schliisselgruppe hinzufiigen klicken.

Das Suchergebnis enthilt eine Liste aller verfligbaren Schliisselgruppen.

2. Zum Filtern der verfiigbaren Schlisselgruppen Suchkriterien eingeben und
auf Suchen klicken.

3. Beiden hinzuzufiigenden Schliisselgruppen auf Auswéhlen klicken.

i

HINWEIS!

Wenn eine Schliisselgruppe zu einer Zugangsliste
hinzugefiigt wird, werden alle individuellen Eintrage mit
Schlisseln dieser Schliisselgruppe (jetzt redundant)
automatisch entfernt. Das bedeutet: wenn eine
Schlisselgruppe hinzugefiigt und spater wieder entfernt
wird, verlieren alle Schliissel in dieser Gruppe ihre
Zugangsberechtigung, einschlieBlich der Schlissel, die zuvor
tber individuellen Zugang verfiigt haben.

4. AufFertig klicken.

Schliissel von der Berechtigung einer Schliisselgruppe ausschlieBen

1. Beider Schliisselgruppe auf Bearbeiten klicken.

2. Um die Zugangsberechtigung von Schliisseln aufzuheben, auf Berechtigung
aufheben klicken.
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Schliissel erneut in einer Schliisselgruppe autorisieren

9 HINWEIS!
Bevor der Schliissel erneut berechtigt werden kann, muss er als
gefunden gemeldet werden.

In der Detailansicht des Schliissels auf Als gefunden melden
klicken.

1. Beider Schliisselgruppe auf Bearbeiten... klicken.

2. AufBerechtigen klicken, um den Schliisseln die Berechtigung fiir den
Zugang zum Zylinder zu erteilen.

Schliisselgruppen oder einzelne Schliissel entfernen
Fir die zu entfernende Schliisselgruppe auf ,Entfernen” klicken.

6) Nach Abschluss der Bearbeitung auf Zur Anzeige klicken.
Ein Zylinderprogrammier-Job wird angelegt.

Programmieren von Zylindern siehe Abschnitt 4.4.13 "Programmieren von Zylindern",
Seite 64.

Berechtigungen kénnen fir mehrere Zylinder gleichzeitig bearbeitet werden. Die Zylinder
in der Liste der Suchergebnisse auswdhlen (siehe Abschnitt 4.4.1 "Suchen nach Zylindern’,

Seite 57) und auf Berechtigungen hinzufiigen oder Berechtigungen aufheben klicken.

493 Entfernen aller Zugdnge eines Zylinders

Einzelne Zylinder lassen sich von allen Schliisseln, Zugangsprofilen und temporéren
Zugangsgruppen entfernen.

Die Moglichkeit, den gesamten Zugang fiir einen Zylinder zu entfernen, erfordert eine
SchlieBanlage mit E3-Schliisseln.

1)  Den Zylinder suchen und die Detailansicht 6ffnen.

Siehe Abschnitt 4.4.1 "Suchen nach Zylindern", Seite 57.
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2)  Schliisselseitige Berechtigungen entfernen auswahlen.

0 HINWEIS!
Um den Zugang zu entfernen, miissen alle Schliissel mit
bisherigem Zugang zum Zylinder aktualisiert werden.

9 HINWEIS!
Schliisselseitige Berechtigungen entfernen entfernt den
Zylinder nur in solchen Schlisseln aus der Zugangsliste, die
Remote-Updates unterstiitzen.

Um zu sehen, ob irgendwelche Nicht-Remote-Schliissel Zugang

zum Zylinder haben, das Register Schliissel mit Zugang wéhlen.
Fur alle diese Schlissel den Schlissel in das lokale PG einsetzen,

den Schliissel abfragen, das Register Zylinder in der Zugangsliste

auswadhlen, auf Explizite Berechtigungen bearbeiten klicken und
den Zylinder entfernen.

Informationen zu Remote-Funktionen siehe Abschnitt 8.3.1
"Remote-Funktion - Uberblick", Seite 184.

3)  Im Pop-up-Fenster auf OK klicken.

494 Konfigurieren von Berechtigungen in Zugangsprofilen

Konfigurieren von Zugangsprofil-Berechtigungen heilt, die impliziten Berechtigungen fiir
mit dem Zugangsprofil verkniipfte Schliissel und Personen zu bearbeiten.

1) Das Zugangsprofil suchen und die Detailansicht 6ffnen.

Siehe Abschnitt 4.6.1 "Suchen nach Zugangsprofilen", Seite 71.
2)  Register Zugangsliste auswihlen.

Aktuell berechtigte Zylinder und Zylindergruppen werden angezeigt.
3)  AufBearbeiten klicken.

Access profile 0

Informationen Zugangsliste Schlissel | Ereignisse

Berechtigte Zylindergruppen Passende SchlieBungen

fur die dieses den Zugang gewahrt. Zu diesem Zugangsprofil passende SchlieBungen.
Suchen » Name der SchlieBung

GMK
Name | GR | Doméne | Verlangerungsintervall

MK 1
Groupl | 32 | Default | Wie Schlussel

Berechtigte Zylinder
Zylinder, fur die dieses Zugangsprofil den Zugang gewshrt.

Suchen 2

Typ Name Org.-Nr. Standort Gruppe Domane Zweiter Name Gruppen-Verlangerungsintervall
®0® | 2. 2. Default
®® | 2. 2. Default

® o1 Gri.1 Groupl | Default Wie Schiassel

o’ Bearbeiten

Bei Doppelzylindern werden A-Seite und B-Seite separat angezeigt. Das Symbol
zeigt an, fiir welche Seite die Angaben gelten (die andere Seite ist ausgegraut)

(E)_) Angaben gelten fir A-Seite
(CXE) Angaben gelten fiir B-Seite
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Hinzufiigen von Zylindern oder Zylindergruppen
1. Aufzylinder hinzufiigen... oder Zylindergruppen hinzufiigen... klicken.

Im Popup-Fenster wird die Liste der verfligbaren Zylinder oder
Zylindergruppen angezeigt.

2. Umdas Ergebnis zu filtern, geben Sie Suchkriterien ein und klicken Sie auf
Suchen.

3. Klicken Sie fiir die hinzuzufiigenden Elemente auf Auswihlen oder klicken
Sie auf Alle auswéhlen.

4. Auf OK klicken.

Entfernen von Zylindern oder Zylindergruppen

1. Klicken Sie auf das Suchsymbol und geben Sie die Suchkriterien ein.

2. AufSuchen klicken.

Das Suchergebnis wird in der Tabelle angezeigt.

3. - Entfernen einzelner Elemente:

Auf Entfernen klicken.

—  Entfernen aller Elemente in den Suchergebnissen:

Auf Alle aufgefiihrten entfernen klicken.

Auch die flexible Verlangerung kann in dieser Ansicht bearbeitet werden. Siehe
Abschnitt 4.10.2 "Konfigurieren der flexiblen Verldngerung', Seite 91.

Klicken Sie auf Speichern, um den Bearbeitungsmodus zu beenden.

Siehe auch Abschnitt 8.2.4 "Zugangsprofile", Seite 180.

495 Auswdhlen von Zugangsprofilen von Mitarbeitern oder Besuchern

Zugangsprofile gelten nur fir E3-Schliissel, andere Schliissel sind nicht enthalten.

1)

2)

Den Mitarbeiter oder Besucher suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.1.1 "Suchen nach Mitarbeitern oder Besuchern", Seite 24.
Register Zugangsprofile auswahlen.

Die Liste der Suchergebnisse enthilt die Zugangsprofile, die aktuell mit dem
Mitarbeiter oder Besucher verkniipft sind.

Auf Bearbeiten klicken.

Eine Liste aller zugehorigen Zugangsprofile wird angezeigt.
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Catherine Barnes

Informationen Zugangsprofile Zu diesem Mitarbeiter gehérende Schlussel Ereignisse

Zugangsprofile

Liste der mit dieser Person verknupften Zugangsprofile

Name Doméne Beschreibung Verlangerungsintervall
a8 Access profile 0 | Default 10 Tage
& Bearbeiten

4)  Zugangsprofile hinzufiigen:
a)  Auf Zugangsprofile hinzufiigen klicken.
Das Suchergebnis enthdlt eine Liste aller verfligbaren Zugangsprofile.

b)  zum Filtern der verfiigbaren Zugangsprofile Name, Beschreibung, Domine
und/oder Tags in das Suchfeld eingeben.

¢)  Auf Auswihlen klicken, um ein Zugangsprofil auszuwahlen, bzw. auf Alle
auswahlen klicken.

d)  Auf Fertig klicken.

5)  Zum Entfernen von Zugangsprofilen auf Entfernen klicken, um ein einzelnes
Zugangsprofil zu entfernen, bzw. auf Alle entfernen klicken.

6) AufSpeichern klicken.

Zugangsprofile fir mehrere Mitarbeiter oder Besucher kdnnen gleichzeitig hinzugefiigt
oder entfernt werden. Die Mitarbeiter oder Besucher in der Liste der Suchergebnisse

auswdhlen und auf Zugangsprofile hinzufiigen oder Zugangsprofile entfernen klicken.

Siehe auch Abschnitt 8.2.4 "Zugangsprofile", Seite 180.

4.9.6 Auswahlen von Schliisselzugangsprofilen
Zugangsprofile gelten nur fir E3-Schliissel.
1) Den Schlissel suchen und die Detailansicht &ffnen.

Suche nach einem Schlissel und Anzeige von Detailinformationen siehe Abschnitt
4.2.1 "Benutzerschliissel suchen", Seite 35

Abfragen des Schliissels im lokalen PG und Anzeige der Detailinformationen siehe
Abschnitt 4.2.2 "Benutzerschliissel abfragen", Seite 36.

2)  Register Zugangsprofile auswihlen.

Die Liste der Suchergebnisse enthalt die Zugangsprofile, die aktuell mit dem
Schlissel verkniipft sind.

3)  AufBearbeiten klicken.
4)  Zugangsprofile hinzufiigen:
a)  AufZugangsprofile hinzufiigen klicken.
Das Suchergebnis enthdlt eine Liste aller verfligbaren Zugangsprofile.

b) Zum Filtern der verfiigbaren Zugangsprofile Suchkriterien eingeben und auf
Suchen klicken.
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¢)  Auf Auswahlen klicken, um ein Zugangsprofil auszuwihlen, bzw. auf Alle
auswdhlen klicken.

d)  Auf Fertig klicken.

5)  Zum Entfernen von Zugangsprofilen auf Entfernen klicken, um ein einzelnes
Zugangsprofil zu entfernen, bzw. auf Alle entfernen klicken.

6)  AufSpeichern klicken.

Zugangsprofile konnen fiir mehrere Schliissel gleichzeitig bearbeitet werden. Die
Schliissel in der Liste der Suchergebnisse auswéhlen und auf Zugangsprofile hinzufiigen
oder Zugangsprofile entfernen klicken.

Siehe auch Abschnitt 8.2.4 "Zugangsprofile", Seite 180.

Auswadhlen von Zugangsprofilen fiir temporare Zugriffsgruppen
1) Die tempordre Zugangsgruppe suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.7.1 "Suchen nach tempordren Zugangsgruppen", Seite 74.
2)  Register Zugangsprofile auswihlen.
3)  AufBearbeiten klicken.
4) Hinzufiigen von Zugangsprofilen zu einer temporaren Zugangsgruppe:
a)  Auf Zugangsprofile hinzufiigen... klicken.

b) Um einzelne Zugangsprofile hinzuzufiigen, auf Auswihlen klicken. Um alle
Zugangsprofile hinzuzufligen, auf Alle auswahlen klicken.

¢)  Auf Fertig klicken.
d) AufSpeichern klicken.
5) Entfernen von Zugangsprofilen von einer tempordren Zugangsgruppe:

a) Um einzelne Zugangsprofile zu entfernen, auf Entfernen klicken. Um alle
Zugangsprofile zu entfernen, auf Alle entfernen klicken.

b) AufSpeichern klicken.

Konfigurieren von Schliisselgiiltigkeit und Zeitplan

Konfigurieren der Schliisselgtiltigkeit, Verlangerung und PIN-Validierung
1) Den Schlissel suchen und die Detailansicht 6ffnen.

Suche nach einem Schlissel und Anzeige von Detailinformationen siehe Abschnitt
4.2.1 "Benutzerschliissel suchen", Seite 35

Abfragen des Schlissels im lokalen PG und Anzeige der Detailinformationen siehe
Abschnitt 4.2.2 "Benutzerschliissel abfragen", Seite 36.

2)  Register Giiltigkeit auswihlen.
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3)
4)
5)
6)
7)
90

1.3.2-1.3.2

Informationen

Zugangsprofile | Temporare Zugangsgruppen | Zylinder in der Zugangsliste Zugangliche Zylinder | Giiltigkeit | Zeitplan | Update-Historie | Ereignisliste | Ereignisse

Giiltigkeitseinstellungen

Der Schlassel ist in dem festgelegten Zeitraum aktiv.
Schliissel aktiv von 07.07.14 15:26

Schliissel aktiv bis

06.07.16 15:26

Verlangerungsintervall 1 Tage
Néchstes Ablaufdatum Abgelaufen

Sommerzeit

Beginn und Ende der Sommerzeit werden automatisch ermittelt.
Sommerzeit beginnt  29.03.15 02:00

Winterzeit beginnt

26.10.14 03:00

2 Gltigkeit bearbeiten

Das Register Giiltigkeit zeigt:

Gultigkeitseinstellungen: Ob der Schliissel immer aktiv ist, ob er immer
inaktiv ist bzw. Datumsangaben, zwischen denen der Schliissel aktiv ist.

Bei Verwendung der Verlangerung:

Verldngerungsintervall: Der Zeitraum, in dem ein Schliissel nach einer
Verldngerung aktiv bleibt, bevor er erneut verlangert werden muss.

Nachstes Ablaufdatum: Datum und Uhrzeit, wann der Schliissel ohne
Verldngerung inaktiv wird.

Bei Remote-Verlangerung eines Schliissels mit Status Immer aktiv wird
Der Schliissel kann immer verlangert werden angezeigt. Das nichste

Ablaufdatum lautet Niemals, bis der Schlissel zum ersten Mal
verldangert wird.

Bei Remote-Verlangerung eines Schlissels mit Status Aktiv im

Zeitraum entspricht dieser Wert Schliissel aktiv bis, bis der Schliissel
zum ersten Mal verlangert wird.

Bei Verwendung der PIN-Validierung:

PIN-Validierungsintervall: Der Zeitraum, in dem der Schlissel nach
einer PIN-Validierung aktiv bleibt, bis der PIN-Code erneut eingegeben
werden muss.

Sommerzeit-Einstellungen

Auf Giiltigkeit bearbeiten klicken.

Auswadhlen, ob der Schlissel Inaktiv, Aktiv im festgelegten Zeitraum oder Immer
aktiv sein soll.

Wenn Aktiv im festgelegten Zeitraum gewahlt ist, Schliissel aktiv von und
Schliissel aktiv bis eingeben.

Konfiguration der Verldngerung:

a)
b)

<)

Schliissel-Verlangerung verwenden auswdhlen.
Tage, Stunden und Minuten fiir Verlangerungsintervall eingeben.

Dies ist der Zeitraum, tiber den der Schlissel nach Giiltigkeitsverlangerung
in einem Remote-Programmiergerat aktiv bleibt.

Um nur eine einmalige Verlangerung zuzulassen, Einmaliges Update
auswdhlen.

Zur Konfiguration der PIN-Validierung:

a)

PIN-Validierung verwenden auswdhlen.
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b) Tage, Stunden und Minuten fiir PIN-Validierungsintervall eingeben.

Dies ist der Zeitraum, Giber den der Schliissel nach einer Validierung mit PIN
aktiv bleibt.

Der angegebene Zeitraum muss zwischen einer Minute und 45 Tagen
liegen.

C) Fiir Neue Anfangs-PIN wird automatisch eine Zufalls-PIN generiert. Die
generierte PIN kann auch (iberschrieben und manuell eine neue
Anfangs-PIN eingegeben werden.

Mit Wert anzeigen wird der PIN-Code sichtbar gemacht.

Ist fir den Schliisselhalter eine E-Mail-Adresse eingetragen, wird eine E-Mail
mit dem Anfangs-PIN-Code gesendet. Der Benutzer muss diesen PIN-Code
bei der ersten Verwendung dndern.

8) Zur Bestdtigung der Updates:
a) Wenn der Schliissel abgefragt ist, auf In den Schliissel schreiben klicken.
Die neuen Einstellungen werden in den Schlissel geschrieben.
b) Wenn der Schliissel nicht abgefragt ist, auf Remote-Update senden klicken.
Ein Remote Update Job wird angelegt.

Giltigkeit, Verlangerung und PIN-Validierung lassen sich fiir mehrere Schliissel gleichzeitig
anpassen. Die Schliissel in der Liste der Suchergebnisse auswdhlen, auf

Giltigkeitseinstellungen dndern... klicken und die Anweisungen befolgen.

Siehe auch Abschnitt 8.1.4 "Schliisselgiiltigkeit’, Seite 170, Abschnitt 8.1.5
"Schliissel-Verldngerung", Seite 170 und Abschnitt 8.1.7 "PIN-Validierung", Seite 174.

4.10.2 Konfigurieren der flexiblen Verldngerung

@ ACHTUNG!
Da die flexible Verlangerung eine komplexe, erweiterte Funktion ist,
empfehlen wir, Abschnitt 8.1.6 "Flexible Verldngerung', Seite 173 vor der
Konfiguration sorgfaltig zu lesen.

Voraussetzungen:

. Mindestens ein Benutzerschliissel verfiigt (iber eine Firmware, die die flexible
Verlangerung unterstiitzt (siehe Abschnitt 9.7 "Firmware-abhdngige Funktionen', Seite
215).

. Die Funktion wird in den Systemeinstellungen aktiviert (siehe Abschnitt 6.4

"Bearbeiten der Systemeinstellungen”, Seite 102).

0 HINWEIS!
Bei Verwendung der flexiblen Verldngerung muss bei allen Schliisseln,
die von den Verldngerungseinstellungen in den Zugangsprofilen oder
Zylindergruppen betroffen sind, die Verlangerung aktiviert sein.

1) Einstellung des Verldngerungsintervalls in einem Zugangsprofil:
a) Das Zugangsprofil suchen und die Detailansicht 6ffnen.

Siehe Abschnitt 4.6.1 "Suchen nach Zugangsprofilen", Seite 71.
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2)

3)

b)

Auf Bearbeiten klicken.

Option fiir Verldngerung auswaéhlen.

. Um ein Verldngerungsintervall anzugeben, Spezifisches Intervall
verwenden auswdhlen.

. Um ein unbestimmtes Verlangerungsintervall zu belassen,

Verldangerungsintervall von Zylindergruppen verwenden
auswahlen.

Das in den Zylindergruppen eingestellte Verlangerungsintervall wird
fir Zylindergruppen verwendet, bei denen ein Intervall spezifiziert
wurde. Ansonsten wird das auf den Schliisseln eingestellte
Verlangerungsintervall verwendet.

Bei Auswahl von Spezifisches Intervall verwenden das Intervall als Anzahl
von Tagen, Stunden und Minuten eingeben.
Auf Speichern klicken.

Das Verlangerungsintervall kann fiir mehrere Zugangsprofile gleichzeitig
bearbeitet werden. Die Zugangsprofile in der Liste der Suchergebnisse

auswdhlen und auf Verlangerungsintervall bearbeiten klicken.

Einstellen des Verldngerungsintervalls fiir eine Zylindergruppe:

a)

<)

Die Zylindergruppe suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.5.1 "Suchen nach Zylindergruppen”, Seite 69.
Auf Bearbeiten klicken.

Option fiir Verldngerung auswaéhlen.

. Um ein Verldngerungsintervall anzugeben, Spezifisches Intervall
verwenden auswahlen.

. Um ein unbestimmtes Verldngerungsintervall zu belassen,
Verlangerungsintervall der Schliissel verwenden auswdhlen.

Das auf den Schliisseln eingestellte Verlangerungsintervall wird
verwendet.

Bei Auswahl von Spezifisches Intervall verwenden das Intervall als Anzahl
von Tagen, Stunden und Minuten eingeben.

Auf Speichern klicken.

Das Verlangerungsintervall kann fiir mehrere Zylindergruppen gleichzeitig
bearbeitet werden. Die Zylindergruppen in der Liste der Suchergebnisse

auswdhlen und auf Verlangerungsintervall bearbeiten klicken.

Um zu priifen, ob die Verldngerungsintervalle fir einen Schliissel wie vorgesehen
konfiguriert sind, bei jedem Zylinder in der Schlisselzugangsliste die Spalte
Aktuelles Verlingerungsintervall ansehen. Siehe Abschnitt 4.9.1 "Konfigurieren von
Berechtigungen in Schliisseln”, Seite 81.

Siehe auch Abschnitt 8.1.6 "Flexible Verldngerung', Seite 173.

Konfigurieren des Schliisselzeitplans

Es gibt zwei verschiedene Zeitpldne - einen Basiszeitplan und einen Zeitplan mit mehreren
Zeitfenster (siehe Abschnitt 8.1.8 "Schliissel-Zeitpldne", Seite 175). Die Firmware des
Schlissels bestimmt, welcher Typ eingesetzt wird. Informationen dartiber, welche
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Versionen der Schliisselfirmware welche Art von Zeitplan unterstiitzt siehe Abschnitt 9.7
"Firmware-abhdngige Funktionen", Seite 215

1)

7)

Den Schlissel suchen und die Detailansicht 6ffnen.

Suche nach einem Schlissel und Anzeige von Detailinformationen siehe Abschnitt
4.2.1 "Benutzerschliissel suchen", Seite 35

Abfragen des Schlissels im lokalen PG und Anzeige der Detailinformationen siehe
Abschnitt 4.2.2 "Benutzerschliissel abfragen", Seite 36.

Register Zeitplan auswahlen.

Auf Zeitplan bearbeiten klicken.

1.3.2-1.3.2

Zeitplan

Informationen zum Zeitplan

Eine Zeitplanvorlage Vorlage ¢ d

Zeitrdume
Hinweis: Diese Zeitraume gelten nicht fir Zylinder mit zylinderspezifischen Zeitrsumen

VonTag  Von Zeit BisTag  Bis Zeit

Montag | 13:00 Montag | 17:00 &’ Bearbeiten @ Entfernen

Mittwoch | 13:00 Mittwoch | 17:00 &’ Bearbeiten @ Entfernen

D Zeitraum hinzufiigen
Zylinderspezifische Zeitrdume
Zylinder

Zylinder Name:1  Org.-Nr.:1.A § .
O zeitraum hinzufigen @ Entfernen

Von Tag Von Zeit Bis Tag Bis Zeit

Dienstag 12:00 Mittwoch | 23:59 & Bearbeiten @ Entfernen
) zylinder hinzufugen

# In den Schlissel schreiben @ Abbrechen

Um eine Zeitplanvorlage anzuwenden, eine Vorlage im Drop-down-Menli
auswdéhlen und auf Anwenden klicken.

Die Vorlage wird angewendet. Der Zeitplan kann jedoch noch gedndert werden.

Priifen, ob der Schliissel einen Basiszeitplan oder einen Zeitplan mit mehreren
Zeitfenstern verwendet.

Wenn der Schlissel einen Zeitplan mit mehreren Zeitfenstern verwendet, wird
zusatzlich zu Zeitraume auch Zylinderspezifische Zeitraume angezeigt.

Bearbeiten eines Basiszeitplans:
a) Inder Zeile mit dem zu bearbeitenden Tag auf Bearbeiten klicken.
b) Den ganzen Tag, Niemals oder Benutzerdefiniert auswihlen.

C) Wenn die Option Benutzerdefiniert ausgewahlt ist, die Zeitraumwerte Von
Zeit und Bis Zeit angeben.

d) AufSpeichern klicken.
Bearbeiten eines Zeitplans mit mehreren Zeitfenstern:

a) Zeitperiode hinzufiigen:

. Auf Zeitraum hinzufiigen klicken.
. Die Zeitraumwerte Von Datum und Bis Datum angeben.
. Auf Speichern klicken.

b) Um den Zeitraum zu bearbeiten, auf Zeitraum bearbeiten klicken.
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8)

C) Um einen Zeitraum zu entfernen, auf Zeitraum entfernen klicken.

d) Hinzufiigen eines Zeitraums flr einen speziellen Zylinder:

Auf Zylinder hinzufiigen klicken.

Das Suchergebnis enthdlt eine Liste aller verfligbaren Zylinder.

Zum Filtern der verfiigbaren Zylinder Suchkriterien eingeben und auf
Suchen klicken.

Beim hinzuzufiigenden Zylinder auf Auswahlen klicken.

Zeitperioden fiir den Zylinder hinzufiigen, bearbeiten und entfernen.

i

HINWEIS!
Bei Generation-1-Schliisseln:

— Bei Zylindern, die einzeln (nicht als Teil einer
Zylindergruppe) in der Schliisselzugangsliste
enthalten sind, bedeutet die Angabe eines oder
mehrerer Zeitrdume fiir einen Zylinder, dass der
allgemeine Zeitplan flr diesen Zylinder nicht
beachtet wird.

— Bei Zylindern, die als Teil einer Zylindergruppe in
der Schliisselzugangsliste enthalten sind, werden
die zylinderspezifischen Zeitraume nicht beachtet.

Bei Generation-2-Schliisseln:

— Die Angabe eines oder mehrerer Zeitrdume fir
einen Zylinder bedeutet, dass der allgemeine
Zeitplan fiir diesen Zylinder nicht beachtet wird.

Zur Bestdtigung der Updates:

a) Wenn der Schliissel abgefragt ist, auf In den Schliissel schreiben klicken.

Die neuen Einstellungen werden in den Schliissel geschrieben. Wenn die
Verlangerung fiir den Schliissel aktiviert ist, wird der Schliissel gleichzeitig
automatisch verldngert.

b) Wenn der Schliissel nicht abgefragt ist, auf Remote-Update senden klicken.

Ein Schliissel-Update-]Job wird angelegt.

4104 Konfigurieren des Schliisselgruppenzeitplans

Ein Zeitplan kann fir alle Schlissel in einer Schlisselgruppe konfiguriert werden.

94

Die Schliisselgruppe suchen und die Detailansicht 6ffnen.

Siehe Abschnitt 4.3.1 "Suchen nach Schliisselgruppen”, Seite 54.

Auf Schliissel-Massenkonfiguration klicken.

Zeitplan einstellen auswahlen.

Auf Weiter klicken.

Zeitplaneinstellungen eingeben. Weitere Informationen siehe Abschnitt 4.70.3
"Konfigurieren des Schliisselzeitplans", Seite 92.

Auf Weiter klicken.
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Die gewahlten Einstellungen werden angezeigt.

7)  Zur Bestitigung der Updates auf Anwenden klicken.
Schlissel-Update-Jobs werden angelegt.

4.11 Verwalten von Ereignislisten
Flr E2-Schliissel, E3-Schlissel und Zylinder gibt es eine Ereignislistenfunktion.

Eine Ereignisliste enthalt ein Protokoll der Zugriffsversuche, der Schliisselhalter zum
jeweiligen Zeitpunkt und der Programmierdatensatze des Gerats. Weitere Informationen
siehe Abschnitt 8.6 "Ereignislisten”, Seite 190.

411.1 Anzeigen von Ereignislisten fiir Benutzerschliissel
1) Den Schlissel suchen und die Detailansicht 6ffnen.

Suche nach einem Schlissel und Anzeige von Detailinformationen siehe Abschnitt
4.2.1 "Benutzerschliissel suchen", Seite 35

Abfragen des Schlissels im lokalen PG und Anzeige der Detailinformationen siehe
Abschnitt 4.2.2 "Benutzerschliissel abfragen", Seite 36.

2)  Register Ereignisliste auswahlen.

Wenn eine Ereignisliste von einem Remote-Programmiergerdt angefordert und
gelesen wurde, wird eine Liste der Ereignislisten-Ereignisse angezeigt.

3)  Wenn die Funktion Genehmigungen aktiviert ist (siehe Abschnitt 6.4 "Bearbeiten
der Systemeinstellungen’, Seite 102):

a) Um eine neue Ereignisliste anzufordern, auf Remote-Ereignisliste
anfordern klicken.

b) Einen Kommentar fiir den Genehmigenden eingeben und auf Anforderung
senden klicken.

4)  Wenn die Funktion Genehmigungen deaktiviert ist (siehe Abschnitt 6.4 "Bearbeiten
der Systemeinstellungen’", Seite 102):

. Wenn der Schliissel im lokalen PG ist, klicken Sie auf Ereignisliste lesen. Dies
kann eine Weile dauern.
. Wenn der Schliissel nicht im lokalen PG ist, klicken Sie auf

Remote-Ereignisliste anfordern.

Die Ereignisliste wird beim ndchsten Einstecken des Schliissels in ein
Remote-Programmiergerdt eingelesen und in der CWM-Software
gespeichert. Sie wird dann im Register Ereignisliste angezeigt.

6 HINWEIS!
Remote-Ereignisliste anfordern wird bei der Ausgabe des
Schliissels automatisch eingeschaltet und bei der Riickgabe
automatisch ausgeschaltet.

5) Optional: Die Tabelle als PDF-Datei exportieren. Siehe Abschnitt 4.11.5 "Exportieren
von Ereignislisteninformationen”, Seite 97.

Siehe auch Abschnitt 8.6 "Ereignislisten”, Seite 190.
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411.2 Anzeigen von Ereignislisten fiir Zylinder

0 HINWEIS!
Die Zylinderereignislisten, die alle Zugangsversuche mit E1-Schliisseln
aufzeichnen, zeigen in der Spalte Zeit im Schliissel nicht die Zeit an.

1) Den Zylinder suchen und die Detailansicht 6ffnen.
Siehe Abschnitt 4.4.1 "Suchen nach Zylindern", Seite 57.
2)  Register Ereignisliste auswahlen.

Wenn bereits Ereignislisten erfasst wurden, werden diese in Form einer Liste
angezeigt.

3)  Um eine neue Ereignisliste anzufordern, auf Ereignisliste anfordern klicken.

Wenn Genehmigungen aktiviert ist (siehe Abschnitt 6.4 "Bearbeiten der
Systemeinstellungen’, Seite 102), Kommentar fiir den Genehmigenden eingeben.

4)  Prioritat auswahlen.
Dringende Jobs sollten hohere Prioritédt haben.
5)  AufOKKlicken.
Ein Programmier-Job zur Erfassung einer Ereignisliste vom Zylinder wird angelegt.

Auslesen der Ereignisliste vom Zylinder siehe Abschnitt 4.4.13 "Programmieren von
Zylindern", Seite 64.

6) Optional: Die Tabelle als PDF-Datei exportieren. Siehe Abschnitt 4.11.5 "Exportieren
von Ereignislisteninformationen”, Seite 97.

Siehe auch Abschnitt 8.6 "Ereignislisten”, Seite 190.

411.3 Anzeigen des Ereignislistenarchivs

Das Ereignislistenarchiv enthdlt alle von Schliisseln und Zylindern der Schlie8anlage
erfassten Ereignislisten. Durch Auswahl eines Schlissels oder Zylinders kdnnen alle
erfassten Ereignislisten fir diesen Schlissel oder Zylinder angezeigt werden.

Die Anzahl der Ereignislisten, die im Ereignislistenarchiv Platz finden, ist unbegrenzt. Das
Archiv lasst sich so konfigurieren, dass automatisch Ereignislisten entfernt werden, die
dlter als eine festgelegte Anzahl von Tagen sind, siehe Abschnitt 6.4 "Bearbeiten der
Systemeinstellungen", Seite 102.

1) Systeminfo » Ereignislistenarchiv auswihlen.

Eine Ereignisliste wird angezeigt. Sie enthdlt die Interaktionen zwischen Schliisseln,
Zylindern, Programmierschliisseln, Remote-Programmiergerdten und/oder der
Software.

e HINWEIS!

Aufgrund des groRen Umfangs der Ereignislistendaten sind
bestimmte erweiterte Informationen wie frithere Schlisselhalter
oder frithere Domanen mit einer Verzogerung verfiigbar.
Wahrend diese Informationen im Hintergrund verarbeitet

werden, wird Daten werden verarbeitet in der Liste angezeigt.

2)  Suchkriterien eingeben und auf Suchen klicken.
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So kénnen Sie beispielsweise alle Schliisselinteraktionen fiir einen bestimmten
Zylinder anzeigen:

Wabhlen Sie Schliissel unter Erfasst von aus und waéhlen Sie dann Zylinder aus und
geben Sie Name oder Org.-Nr. des betreffenden Zylinders unter Ereignis nach an.

Optional: Die Tabelle als PDF-Datei exportieren. Siehe Abschnitt 4.11.5 "Exportieren
von Ereignislisteninformationen’”, Seite 97.

Exportieren von Ereignislisteninformationen

1)

3)

Ereignislisten anzeigen:

. Informationen tiber das Anzeigen der Ereignisliste fiir einen bestimmten
Schliissel finden Sie in Abschnitt 4.11.2 "Anzeigen von Ereignislisten fiir
Benutzerschliissel", Seite 95.

. Informationen tiber das Anzeigen der Ereignisliste fiir einen bestimmten
Zylinder finden Sie in Abschnitt 4.11.3 "Anzeigen von Ereignislisten fiir Zylinder",
Seite 96.

. Informationen zum Anzeigen des gesamten Ereignislistenarchivs finden Sie

unter Abschnitt 4.11.4 "Anzeigen des Ereignislistenarchivs’, Seite 96.

Klicken Sie auf Vollstandige Ereignisliste ausdrucken, um die Tabelle zu drucken
oder im PDF-Format zu speichern.

Die Tabelle wird in einem Pop-up-Fenster angezeigt.

. Zum Speichern auf das Speichersymbol klicken und einen Ordner als
Speicherort angeben.

. Zum Drucken auf ... klicken und Ausdrucken auswahlen.

Genehmigung von Ereignislistenanforderungen

Wenn die Funktion Genehmigungen aktiviert ist, konnen Ereignislistenanforderungen erst
nach ihrer Genehmigung ausgefiihrt werden. Um ausstehende
Ereignislistenanforderungen genehmigen zu kdnnen, muss zur Anmeldung beim System
ein Programmierschliissel mit der Rolle ,Genehmiger” verwendet werden.

Informationen zum Andern der Einstellung Genehmigungen finden Sie in Abschnitt 6.4
"Bearbeiten der Systemeinstellungen", Seite 102.

1)

2)

Programmierschlissel mit Funktion "Genehmigender" in den linken Schlitz des
lokalen PGs einfiihren.

Am System anmelden.

Es stehen nur die Mendis Arbeit und Einstellungen zur Verfligung.
Arbeit » Jobs zur Genehmigung auswahlen.

Eine Liste mit Jobs, die auf Genehmigung warten, wird angezeigt.
Auf Antworten klicken.

Genehmigen: Optionalen Kommentar eingeben und auf Genehmigen klicken.

Ablehnen: Optionalen Kommentar eingeben und auf Ablehnen klicken.

Zur Anzeige bereits genehmigter oder abgelehnter Jobs das Register
Genehmigungshistorie auswahlen.
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Einrichten von SchlieBanlagen

Einrichten einer SchlieRanlage - Uberblick

Im folgenden Uberblick wird der Arbeitsablauf zum erstmaligen Einrichten einer
SchlieBanlage beschrieben.

Voraussetzungen:
. Datenbank vorbereitet und Serversoftware auf dem CWM-Server installiert.
. Bei einem Remote-System: Datenbank vorbereitet und Serversoftware auch auf

dem Remote Server installiert.

. Firewalls und Proxyserver fiir SSL-Datenverkehr konfiguriert.

- Von den Client-PCs zum CWM-Server (Ports 443 und 8443).
- Von den Remote-PGs zum Remote-Server (Port 443).
- Vom CWM-Server zum SMTP-Server (Port 25).

1) CWM-Client einrichten.
Siehe Abschnitt 2.1 "Einrichtung von CWM-Clients - Uberblick", Seite 13.
2) Zertifikat fir Hauptprogrammierschliissel installieren.

Siehe Abschnitt 5.2 "Installieren des Zertifikats fiir den Hauptprogrammierschliissel",
Seite 98.

3) Login bei CWM durchfiihren.
Siehe Abschnitt 5.3 "Anmelden bei einer neuen SchlieBanlage”, Seite 99.
4)  Gewiinschte Sprache fiir die CWM-Software wahlen.
Siehe Abschnitt 3.4 "Einstellen der CWM-Sprache”, Seite 19.
5) Lizenzinstallieren.
Siehe Abschnitt 6.1.1 "Installieren von Lizenzen", Seite 101.
6) Erstkonfiguration durchfthren.
Siehe Abschnitt 5.4 "Durchfiihren der Erstkonfiguration", Seite 100.

Installieren des Zertifikats fiir den Hauptprogrammierschliissel

Wenn DCS-Integration aktiviert ist:

In DCS ist die E-Mail-Adresse des Hauptprogrammierschliisselhalters angegeben.
Innerhalb einer Stunde nach Vorbereitung der Datenbank der SchlieRanlage wird eine
E-Mail an diese E-Mail-Adresse versandt.

Wie oft ein Zertifikat fiir einen Hauptprogrammierschliissel erstellt werden kann, wird
durch eine Einstellung in DCS festgelegt.

Das Zertifikat fir den Hauptprogrammierschliissel wird auf dieselbe Weise installiert wie
ein Programmierschlissel-Zertifikat. Weitere Informationen siehe Abschnitt 3.2.1
"Registrierung des Zertifikats fiir den Programmierschliissel iiber CLIQ Connect PC', Seite 17.

Wenn DCS-Integration nicht aktiviert ist:

Das Zertifikat fiir den Hauptprogrammierschliissel wurde bereits bereitgestellt. Fir
weitere Informationen zur Installation des Zertifikats siehe Abschnitt 3.2.2 "Manuelle
Installation des Programmierschliissel-Zertifikats', Seite 17.
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53 Anmelden bei einer neuen SchlieBanlage

Voraussetzu ngen:

9)

Das lokale PG ist installiert. Siehe Abschnitt 2.2 "Installieren lokaler PGs", Seite 13.

Ein unterstiitzter Internet-Browser wird verwendet. Siehe Abschnitt 9.8
"Voraussetzungen fiir Client-PC", Seite 216.

CLIQ Connect PCist auf dem Computer installiert und wird ausgefiihrt.

Siehe Abschnitt 2.3 "Installation von CLIQ Connect PC", Seite 13.
CLIQ Connect PCist konfiguriert und mit CWM verbunden.

Siehe Abschnitt 2.4 "Konfigurieren von CLIQ Connect PC", Seite 14.
Der Hauptprogrammierschliissel samt PIN-Code steht zur Verfligung.

Ein gliltiges Zertifikat fir den Hauptprogrammierschliissel ist installiert. Siehe
Abschnitt 5.2 "Installieren des Zertifikats fiir den Hauptprogrammierschliissel", Seite
98.

Die URL zu CWM ist verfiigbar.

Programmierschlissel in den linken Schlitz des lokalen PGs einfiihren.
Zur CWM-Startseite navigieren.

Das Zertifikat fiir den Programmierschliissel auswéhlen.

Die CWM-Anmeldeseite wird angezeigt.

Auf Anmelden klicken.

PIN-Code fiir den Programmierschliissel eingeben.

CLIQ Connect PC bittet um Bestdtigung der Verwendung des Schlissels.
Auf Bestdtigen klicken.

Wabhlen Sie Basiszeitzone in der Dropdown-Liste aus.

0 HINWEIS!
Diese Einstellung kann nach dem Klicken auf Bestdtigen nicht
mehr gedndert werden.

Wabhlen Sie fir Genehmigung von Anfragen von Ereignislisten aus den folgenden
Optionen aus:

. Deaktiviert

Wenn dies ausgewahlt ist, konnen alle Administratoren Ereignislisten
anfordern, ohne eine Genehmigung von einem anderen Administrator zu
benotigen.

. Aktiviert

Wenn dies ausgewadhlt ist, bendtigen alle Administratoren zum Anfordern
von Ereignislisten die Genehmigung eines anderen Administrators.

Fiir weitere Details zur Genehmigerrolle fiir Ereignislisten siehe Abschnitt 4.11.6
"Genehmigung von Ereignislistenanforderungen”, Seite 97.

Auf Erweiterungsimport aktivieren klicken.
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Das Fenster Bestatigung wird geoffnet.
10) Uberpriifen Sie sorgfiltig die Einstellungen.
WARNUNG!
Die Einstellungen kdnnen spater nicht gedndert werden.
11) Auf Bestatigen klicken.
54 Durchfiihren der Erstkonfiguration
1) SchlieRanlage entriegeln. Siehe Abschnitt 6.3 "Entsperren des Systems", Seite 102.
2) Systemeinstellungen bearbeiten. Siehe Abschnitt 6.4 "Bearbeiten der
Systemeinstellungen’, Seite 102.
3) Remote-PGs einrichten. Siehe Abschnitt 6.5.1 "Einrichten von Remote-PGs", Seite 107.
4) Domadnen anlegen. Siehe Abschnitt 6.6.4 "Anlegen und Loschen von Domdnen", Seite
128.
5) Domine fiir Zylinder und Zylindergruppen angeben. Siehe Abschnitt 6.6.7 "Andern
der Domdine fiir Zylinder", Seite 129 und Abschnitt 6.6.8 "Andern der Domdine fiir
Zylindergruppen", Seite 130.
6) Zugangsprofile einrichten. Siehe Abschnitt 4.6.2 "Anlegen und Léschen von
Zugangsprofilen”, Seite 71.
7) Quittungsvorlagen fir die Ausgabe und Riicknahme von Schliisseln anlegen.
Abschnitt 6.9 "Verwalten von Quittungsvorlagen", Seite 134.
8) Vorlagen fiir Zeitplane anlegen. Siehe Abschnitt 6.10 "Verwalten von
Zeitplanvorlagen", Seite 136.
9) Administatorrollen hinzufiigen und I6schen und die den Rollen zugeordneten
Rechte wie gewiinscht einstellen. Siehe Abschnitt 6.7 "Verwalten von Rollen und
Rechten", Seite 131.
10) Programmierschliissel an die Administratoren der SchlieRanlage aushdndigen.
Siehe Abschnitt 6.11.7 "Ausgeben von Programmierschliisseln", Seite 141.
11) Mitarbeiterinformationen in CWM importieren. Siehe Abschnitt 6.8 "Importieren
von Mitarbeiterinformationen", Seite 133.
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6 Konfigurieren von Schlielanlagen
6.1 Verwalten von Lizenzen
6.1.1 Installieren von Lizenzen

Voraussetzungen:

. Eine neue Lizenzdatei steht zur Verfligung.

- Bei manueller Installation: auf einem USB-Speicherstick oder auf der
Festplatte des Computers gespeichert.

- Bei automatischem Abrufen in Systemen mit DCS-Integration: In DCS
gespeichert.

. Die Lizenznummer der neuen Lizenzdatei ist hoher als die der installierten Lizenz.
Eine dltere Lizenz kann nicht installiert werden.

1) Verwaltung » Lizenz auswihlen.

Es werden Informationen zur aktuell installierten Lizenz (sowie die enthaltenen
Eigenschaften) angezeigt.

2) BeiSystemen mit DCS-Integration und bei Speicherung der Lizenzdatei in DCS:
Auf Lizenz holen klicken.
Die Lizenz wird heruntergeladen und installiert.

3) BeiSystemen ohne DCS-Integration oder wenn die Lizenzdatei nicht in DCS zur
Verfligung steht:

a)  Auf Auswahlen... klicken.
b) Lizenzdatei auswdhlen.
¢) AufHochladen klicken.

Die Lizenz wird hochgeladen und installiert.

6.1.2 Lizenzstatus anzeigen
1) Verwaltung » Lizenz auswihlen.

Es werden Informationen zur aktuell installierten Lizenz (sowie die enthaltenen
Eigenschaften) angezeigt.

Installation einer neuen Lizenz siehe Abschnitt 6.1.1 "Installieren von Lizenzen", Seite 101.

6.2 Sperren des Systems zur Wartung
Eine SchlieRanlage kann zur Durchfiihrung von Wartungsmalnahmen gesperrt werden.

1) Verwaltung » Wartung auswahlen.

2) Datum und Zeit auswdéhlen, zu denen das entsprechende System zu
Wartungszwecken gesperrt werden soll.

Die ausgewadhlte Zeit muss mindestens 10 Minuten in der Zukunft liegen.

3)  AufSchlieRanlage sperren klicken.
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6.3 Entsperren des Systems

1) Verwaltung » Wartung auswahlen.

2)  AufSchlieRanlage entsperren klicken.

6.4 Bearbeiten der Systemeinstellungen
Einige der hier beschriebenen Systemeinstellungen gelten nur fiir ein Remote-System.
1) Verwaltung » Systemeinstellungen auswihlen.
Die gewahlten Systemeinstellungen werden angezeigt.

2)  Zum Bearbeiten der Systemeinstellungen auf Bearbeiten klicken.

3) Die erforderlichen Einstellungen aktualisieren:

SYSTEM

. Genehmigungen. Falls dies aktiviert ist, miissen Ereignislistenanforderungen
fiir Zylinder und Schliissel genehmigt werden, bevor Ereignislisten abgerufen
werden kdnnen.

ﬂ HINWEIS!
Einschrankungen:
— Angemeldet mit dem Hauptprogrammierschliissel.

—  Zum Deaktivieren der Genehmigungsfunktion zundchst
sicherstellen, dass alle ausstehenden Ereignislistenjobs
abgebrochen oder abgeschlossen sind.

—  Zum Aktivieren der Genehmigungsfunktion zundchst
sicherstellen, dass AUTOMATISCHER
EREIGNISLISTENABRUF in allen Programmierschliisseln
deaktiviert ist. Siehe Abschnitt 6.11.13 "Automatischen
Ereignislistenabruf fiir Programmierschliissel aktivieren
oder deaktivieren", Seite 146.

Vorhandene ausstehende Jobs bleiben von der
Aktivierung der Genehmigungsfunktion unberiihrt und
missen nicht genehmigt werden. Nur neue
Ereignislistenjobs miissen genehmigt werden.

. CLIQ Remote System zeigt an, ob die Remote-Funktionalitét aktiviert ist.

Dies kann nur beim erstmaligen Einstellen der SchlieBanlage gewahlt
werden.

. Unterstiitzt Zylindergruppen zeigt an, ob die Verwendung von
Zylindergruppen aktiviert ist.

Dies kann nur beim erstmaligen Einstellen der SchlieBanlage gewahlt
werden.

. Basiszeitzone. Fiir die verschiedenen Ausdrucke in der Anwendung
verwendete Zeitzone.

Dies kann nur beim erstmaligen Einstellen der SchlieBanlage gewahlt
werden.
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Integrierung von Web Services ermoglicht die Kommunikation mit anderen
Systemen, z. B. HR-Systemen.

Benutzer-Benachrichtigung ermoglicht CWM das Versenden von E-Mails an
Mitarbeiter und Besucher, z. B. zur Erinnerung an tiberfallige Schlissel.

—  E-Mails nach Remote-Update steuert, ob nach einem Remote-Update
eine E-Mail mit den neuen Berechtigungsdaten an die Schliisselhalter
gesendet wird.

Das Kontrollkdstchen aktivieren und auf Konfigurieren klicken, um
auszuwdhlen, ob mechanische Zylinder in die E-Mail einbezogen
werden sollen.

—  E-Mails nach Anderung von Mitarbeiterdaten steuert, ob eine E-Mail
mit einer Liste der an den Mitarbeiterinformationen vorgenommenen
Anderungen an den Administrator der Domanen gesendet wird, in
denen der Schliissel des Mitarbeiters eine vorhandene oder
ausstehende Berechtigung fiir mindestens einen Zylinder hat.

Das Kontrollkdstchen aktivieren und auf Konfigurieren klicken, um
auszuwdhlen, welche Art von Anderungen zu einer Benachrichtigung
fahren.

—  E-Mails nach Anderung von Besucherdaten steuert, ob eine E-Mail
mit einer Liste der an den Besucherinformationen vorgenommenen
Anderungen an den Administrator der Domanen gesendet wird, in
denen der Schliissel des Besuchers eine vorhandene oder ausstehende
Berechtigung fir mindestens einen Zylinder hat.

Das Kontrollkdstchen aktivieren und auf Konfigurieren klicken, um
auszuwdhlen, welche Art von Anderungen zu einer Benachrichtigung
fuhren.

—  E-Mails nach Wechsel von Wand-Programmiergerit in
Offline-Status steuert, ob eine E-Mail an die angegebene Person
gesendet wird, wenn ein Wand-Programmiergerat in den
Offline-Status wechselt.

Das Kontrollkdstchen aktivieren und auf Konfigurieren klicken, um den
E-Mail-Empfénger anzugeben und die Anzahl der
aufeinanderfolgenden fehlenden Herzschlédge einzustellen, nach der
eine Benachrichtigung versandt wird.

Flexible Verlangerung ermdoglicht das Einstellen des Verldngerungsintervalls
je Berechtigungsprofil und je Zylindergruppe.

Verlorene Schliissel wihrend Autorisierungs-Update automatisch im
Zylinder sperren

Aktivieren Sie das Kontrollkdstchen, um zuzulassen, dass das System
verlorene Schliissel automatisch zur Liste der nicht autorisierten Schliissel
hinzufiigt, sodass die Schliissel in den Zylindern gesperrt werden.

Mit Verlorene Schliissel mit Benutzerschliisseln sperren konnen Sie einen
Zylindersperrjobs fiir einen beliebigen Benutzerschlissel (E3-Schliissel)
programmieren, um einen verlorenen Schliissel in den Zylindern zu sperren.

Dies gilt nur fiir ein Remote-System.
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Verlorene Schliissel in neuen Zylindern wihrend des

Erweiterungsimports blockieren: Beim Hinzufiigen von Zylindern zu einer
Anlage mussen eventuell zuvor als verloren gemeldete Schliissel in den
neuen Zylindern gesperrt werden. Wenn diese Einstellung aktiviert ist,
erstellt CWM automatisch Zylinderprogrammierjobs, um die verlorenen
Schlissel beim Aktivieren der Importdatei zu sperren.

Hierarchische Administratoren (kdnnen nur von Super-Administratoren
bearbeitet werden)

Aktivieren Sie die Administratorenhierarchie-Funktion durch Aktivieren des
Kontrollkastchens, sodass die Benutzer zwischen einer flachen und einer
hierarchischen Struktur fiir Berechtigungen wahlen kénnen.

CLIQ REMOTE

Service-URL. Von CWM und Remote-Programmiergerdten verwendeter
Remote-Server. Hinweis: Wenn die URL nicht dem Hostnamen entspricht,
der im Zertifikat des Remote-Servers festgelegt wurde, wird eine Warnung
angezeigt.

Alternative Service-URL: Option zur Festlegung einer alternativen
Service-URL zum Remoteserver, die von CWM und
Remote-Programmiergerdten verwendet wird. Die URL ist nur dann auf der
Registerkarte Einstellungen der Ansicht der Remote-Programmiergerats zu
sehen, wenn die Firmwareversion des Wand-Programmiergerdts bzw. des
mobilen CLIQ-Programmiergerdts mindestens die Version 4.0 ist. Beachten,
dass die Alternative Service-URL den gleichen Remote-Server anspricht wie
die Service-URL.

Server-CA-Zertifikat. Zertifikat der Certificate Authority (CA), die das
Serverzertifikat auf dem CLIQ-Remote-Server herausgibt. Der Import des
Zertifikats erfordert Super-Administrator-Rechte.

STANDARD-SCHLUSSELEINSTELLUNGEN

Verlangerung bei Ausgabe aktivieren. Bei Auswahl ist die
Verldngerungsoption im Arbeitsablauf fir die Schliisselausgabe verfiigbar.

Verlangerungsintervall. Standardeinstellung fiir das
Schlissel-Verlangerungsintervall.

PIN-Validierung bei Ausgabe aktivieren. Bei Auswahl ist die
PIN-Validierungsoption im Arbeitsablauf fiir die Schliisselausgabe verfligbar.

PIN-Validierungsintervall. Standardeinstellung fiir das
PIN-Validierungsintervall.

Zeit bis Riickgabe. Standardeinstellung fiir die Zeit bis zur Riickgabe des
Schlissels, gerechnet ab dem Ausgabedatum. Wenn keine Endzeit
angegeben werden soll, 0 eingeben.

Giiltigkeitseinstellung. Die Standardeinstellung fir die Giiltigkeit von
Schlisseln.

Giiltigkeitsdauer. Standardeinstellung fiir die Linge der
Schliisselgtiltigkeitsdauer bei Auswahl der Giiltigkeitsoption Aktivim
festgelegten Zeitraum.
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VERWALTUNG

Standardwert in Tagen fiir die Suche nach iiberfdlligen Schliisseln.
Standard-Suchoption fiir Giberféllige Schliissel.

Sprache der Benutzer-Benachrichtigung. Die Sprache, die von CWM fiir
den Versand von E-Mails verwendet wird, z. B. bei Giberfdlligen Schliisseln.

Schliisselquittungen legt fest, ob Quittungen fiir Schlisselaus- und
-riickgabe separat oder gemeinsam gedruckt werden sollen.

Externe Links Root-URL. Eine Root-URL, die zur Bildung externer Links fiir
Schlissel, Mitarbeiter usw. verwendet wird.

CSV-Trennzeichen. Beim Exportieren von CSV-Dateien wird Semikolon oder
Komma als Trennzeichen zwischen den Daten gewahlt.

Ereignislisten und Ereignisse. Ereignislisten und Ereignisse, die dlter als die
festgelegte Anzahl an Tagen sind, werden automatisch aus dem Archiv der
Ereignislisten und Ereignisse entfernt. Die Tage werden ab dem Datum
gezahlt, an dem die Ereignislisten und Ereignisse erfasst wurden.

StandardmaRig kann der Aufbewahrungszeitraum fir Ereignislisten und
Ereignisse auf einen Wert zwischen 1 und 366 Tagen festgelegt werden. Mit
einer Zusatzlizenz ist ein Zeitraum bis 3660 Tage mdglich.

Ab CWM 11.6 folgt die Léschung dem Erstellungsdatum, d. h. dem
Zeitpunkt, an dem der Eintrag auf dem physischen Element erzeugt wurde.
Dies ersetzt die friihere Methode, bei der das Analysedatum verwendet
wurde, also das Datum, an dem der Eintrag in der CWM-Datenbank
gespeichert wurde.

Beim Loschen von Personen. Bei der Einstellung Als geloscht
kennzeichnen wird der Status einer geldschten Person in ,geloscht”
gedndert, alle Informationen bleiben jedoch in der Datenbank erhalten. Bei
Einstellung Dauerhaft loschen (Standardeinstellung fiir neue
SchlieBanlagen) werden beim Loschen einer Person auch samtliche
zugehorigen Informationen aus der Datenbank gel6scht. Mit der Einstellung
Dauerhaft 16schen wird die DSGVO eingehalten und das Deaktivieren einer
Person ermoglicht. Weitere Informationen siehe Abschnitt 8.9 "Loschen von
Personendaten und DSGVO-Erfiillung", Seite 194.

Wird die Einstellung von Als gel6scht kennzeichnen in Dauerhaft I6schen
gedndert, werden alle als gel6scht markierten Personen dauerhaft geldscht.

Um die Einstellung von Dauerhaft l6schen in Als geléscht kennzeichnen
andern zu konnen, missen zuerst alle deaktivierten Personen aktiviert
werden.

Letztes Anmeldedatum erfassen gibt an, ob das letzte Anmeldedatum fir
ein Programmierschliisselzertifikat erfasst werden soll. Wenn die Option

aktiviert ist, wird das Datum der letzten Nutzung auf der Registerkarte

Zertifikate in der Detailansicht des Programmierschliissels angezeigt. Siehe
Abschnitt 6.11.14 "Auflisten von Programmierschliissel-Zertifikaten", Seite 146.

Benutzerdefinierte Felder Zylinder bietet die Moglichkeit,
benutzerdefinierte Felder zum Speichern zusatzlicher
Zylinderinformationen in CWM zu definieren, hinzuzufligen oder zu
bearbeiten. Die Werte der benutzerdefinierten Felder lassen sich in den
Zylinder-Detailansichten der jeweiligen Zylinder bearbeiten. Sie lassen sich
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auch dazu verwenden, Zylinder (iber die erweiterte Zylindersuche zu
ermitteln.

Anfangliche Zylinderdomane legt die zugeordnete Domadne fiir neue oder
importierte Zylinder fest.

Anfangliche Personendomane legt die zugeordnete Domane fiir neue oder
importierte Mitarbeiter oder Besucher fest.

Anfangliche Schliisseldomane legt die zugeordnete Domadne fiir neue oder
importierte Schlissel fest.

NETZWERKAUTHENTIFIZIERUNG FUR WAND-PROGRAMMIERGERAT
GENERATION 2

802.1x-Authentifizierung

Bei im System aktivierter Netzwerkauthentifizierung fiir
Wand-Programmiergerate kann auf Systemeinstellungsebene nicht

Deaktiviert ausgewahlt werden. Klicken Sie auf Wie kann ich die

Authentifizierung deaktivieren? und rufen Sie die Liste der
Wand-Programmiergerdte mit aktivierter Netzwerkauthentifizierung ab.
Informationen zum Deaktivieren der Netzwerkauthentifizierung auf
Gerateebene finden Sie unter Abschnitt 6.5.7.1 "Einstellungen von
Wand-Programmiergerdten bearbeiten", Seite 112.

Serverhostname fiir 802.1x-Authentifizierung

Geben Sie den Hostnamen des Servers ein.

802.1x-Server-CA-Zertifikat

Alle Zertifikate sind hier aufgefiihrt. Wenn ein Zertifikat ungiiltig ist, wird
unter dem Zertifikat eine Meldung angezeigt.

Es konnen bis zu 3 Zertifikate im PEM-Format hochgeladen werden.

So laden Sie ein CA-Zertifikat hoch:

a)  Klicken Sie auf Neues auswahlen... und wihlen Sie ein CA-Zertifikat
(. pem) aus.

b)  Auf Zertifikat hochladen klicken.

Das CA-Zertifikat wird angezeigt.

LDAP-INTEGRATION

Aktiviert. Wenn dies aktiviert ist, ist die Option der LDAP-Integration
verfligbar.

LDAP-Servertyp. Wahlen Sie den LDAP-Servertyp in der Dropdown-Liste aus.
Verbindungstyp. Wéhlen Sie START TLS oder LDAPS aus.
LDAP-Host. Geben Sie die Adresse zum LDAP-Server im Netzwerk an.

LDAP-Port. Geben Sie den erforderlichen Port fiir den Zugriff auf den
LDAP-Server ein.

DN-Benutzer ist der LDAP-Administrator, der Zugriff auf den Basis-DN hat.

6 Konfigurieren von SchlieBanlagen



#7IKON

ASSA ABLOY

Passwort ist das Passwort des Administrators.
Basis-DN legt den Stamm fiir Suchen im Active Directory-Verzeichnis fest.

Suchfilter legt Suchkriterien fir effizientere Suchen fest.

SINGLE SIGN-ON (SSO)

SAML aktiviert. Durch Aktivieren dieser Option wird die
SSO-Anmeldeoption verfiigbar. Weitere Informationen Giber SSO finden Sie
in Abschnitt 8.10 "Single Sign-on (5SO)", Seite 195.

SAML-Konfiguration beim Speichern neu laden: Wenn eine bereits
vorhandene SAML-Konfiguration in der Datenbank gedndert wird und diese
Option aktiviert ist, wird die Konfiguration beim Klicken auf die Schaltfliche
Speichern auf dieser Seite neu geladen. Nach dem Speichern wird die
Schaltfliche Verifizierungszertifikat herunterladen angezeigt.

Verifizierungszertifikat neu erstellen: Wenn fiir die Anlage bereits eine
SAML-Konfiguration vorhanden ist und diese Option aktiviert ist, wird beim
Klicken auf die Schaltfliche Speichern auf dieser Seite das Zertifikat erstellt.
Dies kann notwendig sein, wenn sich das Zertifikat gedndert hat oder
abgelaufen ist. Nach dem Speichern wird die Schaltflache
Verifizierungszertifikat herunterladen angezeigt. Das Zertifikat
herunterladen und zum Identitdtsanbieterdienst hochladen.

CLIQ CONNECT+

Zugangliche Zylinder zeigen. Wenn dies ausgewahlt ist, kdnnen Benutzer
von CLIQ Connect+ in CLIQ Connect+ sehen, welche Zylinder mit ihrem
Schliissel zuganglich sind.

Mechanische Zylinder einbeziehen. Wenn dies ausgewahlt ist, werden in
der Liste der zugdnglichen Zylinder in CLIQ Connect+ auch die
mechanischen Zylinder angezeigt, die dem Schlisselhalter zugewiesen sind.

Zugangsprofile zeigen. Wenn dies ausgewahlt ist, ist in CLIQ Connect+ die
Liste der dem Schliissel zugewiesenen Zugangsprofile sichtbar.

Zur Aktivierung dieser Funktion muss der Benutzer in der Rolle Schliissel:
Berechtigung mindestens die Berechtigungsstufe Anzeige haben. Zum
Wechsel der Berechtigungsebene siehe Abschnitt 6.7 "Verwalten von Rollen
und Rechten", Seite 131.

6.5 Verwalten von Remote-PGs
6.5.1 Einrichten von Remote-PGs
1) Das Remote-Programmiergerdt suchen und seine Detailansicht 6ffnen.

2)

Siehe Abschnitt 6.5.2 "Suchen nach Remote-PGs", Seite 108.

Informationen, Tags und externe Links zum Remote-Programmiergerdt wie
gewiinscht bearbeiten.

Siehe Abschnitt 6.5.3 "Bearbeiten von Informationen zum Remote-Programmiergeriit’,
Seite 109,Abschnitt 6.5.5 "Tags fiir Remote-Programmiergerdte hinzufiigen oder
entfernen”, Seite 110 und Abschnitt 6.5.6 "Externe Links von
Remote-Programmiergerdten verwalten", Seite 111.
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3)

ET

Einstellungen des Remote-Programmiergerats bearbeiten und die Konfiguration in
das Remote-Programmiergerdt laden. Dies beinhaltet die Installation des
Zertifikats.

Wand-PGs siehe Abschnitt 6.5.7 "Konfigurieren von Wand-Programmiergerdten", Seite
112.

Mobile CLIQ-Programmiergerate siehe Abschnitt 6.5.8.1 "Einstellungen von mobilen
CLIQ-Programmiergerditen bearbeiten", Seite 119.

Suchen nach Remote-PGs

1)

2)

Systeminfo » Remote-PGs auswahlen.

Suchergebnis zeigt eine Liste mit Remote-PGs.

Remote-PGs

Suchen | Erweitert Suchencesnis
e Typ | Name Org-Nr. | Status | Verbindungsstatus
Orgch @ | MobilePD1 MPDO1 | Im Lager &
T g | Mobile PD 10 MPD10 | Im Lager
Tags
e g | Mobile PD 11 MPD11 | Im Lager
TvaWand—PGs g | MobilePD 12 MPD12 | Im Lager
Status g | Mobile PD 13 MPD13 | Im Lager *
;Z:ﬂh\:i @ | MobilePD 14 MPD14 | Im Lager
Generation @ | g | MobilePD 15 MPD15 | Im Lager
% 2:::::::: ; g | MobilePD 16 MPD16 | Im Lager
[# Mobile PGs (] Mobile PD 2 MPDO2 | Im Lager
Bestandsstatus
[@ Installiert/Ausgegeben g | MobilePD3 MPDO3 | Im Lager
I Im Lager B 23 (45678 [»]| = 10w

Verloren

Status funktionsfahig

[@ Funktionsfahig
Defekt

© Alle auswshlen @ Gesamte Auswahl aufheben

\ Suchen & Zuriicksetzen 1 Eintrag/Eintrage ausgewahlt.

o Tag hinzufugen... 5 Tag entfernen... [l Bootloader-Upgrade... %§ Firmware-Upgrade...

@ Heartbeat dndern... (3 Offline-Update andern... [} Protokolliergrad andern g

Bluetooth-APN andern...

 Proxy-Einstellungen andern  £] Als eingebaut/ausgegeben melden £ Als im Lager melden @ In CSV-Datei exportieren

Folgende Symbole werden verwendet:

El Mobiles CLIQ-Programmiergerat

o

Wand-Programmiergerat

HINWEIS!

Mobile CLIQ Connect-Programmiergerdte sind in der Liste nicht
enthalten.

Suchkriterien eingeben.

CWM akzeptiert bei der Eingabe in Suchfelder auch den ersten Teil eines
Suchbegriffs sowie ein Sternchen (*). Wenn beispielsweise nach "Labor 1" gesucht
wird, fiihrt die Eingabe von "Lab", "*1" oder "Lab*1" zu Suchergebnissen, die "Labor
1" enthalten.

Um die Suchergebnisliste nach Typ des Remote-Programmiergerats zu filtern,
eines der Kontrollkdstchen Wand-PGs oder Mobile PGs auf der Suchregisterkarte
Erweitert aktivieren.

Wand-PGs lassen sich nach Status, Online oder Offline filtern.

Auf Suchen klicken.

Zur Anzeige von Detailinformationen auf das entsprechende
Remote-Programmiergeradt klicken.
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Es lassen sich mehrere Remote-PGs gleichzeitig konfigurieren. Die Remote-PGs in der Liste
der Suchergebnisse auswahlen und auf eine der Schaltflichen klicken, um die jeweiligen
Einstellungen zu dandern.

6.5.3 Bearbeiten von Informationen zum Remote-Programmiergerat

Das Remote-Programmiergerat suchen und seine Detailansicht 6ffnen.

Siehe Abschnitt 6.5.2 "Suchen nach Remote-PGs", Seite 108.

2)  AufBearbeiten klicken.

3) Zum Bearbeiten des Namens des Remote-Programmiergerdts die Eingabe im Feld
Name dndern.

4)  Um Tags hinzuzufiigen, auf Tag hinzufiigen... klicken. Siehe auch Abschnitt 6.5.5
"Tags fiir Remote-Programmiergerdite hinzufiigen oder entfernen”, Seite 110.

5) Um externe Links hinzuzufiigen und zu bearbeiten, auf Externen Link
hinzufiigen... klicken. Siehe auch Abschnitt 6.5.6 "Externe Links von
Remote-Programmiergerdten verwalten", Seite 111.

6) AufSpeichern klicken.

6.5.4 Status des Remote-Programmiergerdts dndern

Remote-PGs haben einen Bestandsstatus, der entweder "Im Lager",

Ausgegeben" oder

"Verloren" lauten kann, sowie einen Funktionsstatus, der entweder "Funktionsféhig" oder
"Defekt" lauten kann.

1)

2)

Das Remote-Programmiergerdt suchen und seine Detailansicht 6ffnen.
Siehe Abschnitt 6.5.2 "Suchen nach Remote-PGs", Seite 108.

Status des Wand-Programmiergerats dndern
. Als Installiert melden

— Inder Detailansicht auf Als Eingebaut melden und dann auf OK
klicken.

- Wenn mehrere Gerite gemeldet werden sollen, in den
Suchergebnissen die Wand-Programmiergerate auswahlen. Auf Als
eingebaut/ausgegeben melden und dann auf OK klicken.

. Als Im Lager melden

— Inder Detailansicht auf Als im Lager melden und dann auf OK klicken.

— Wenn mehrere Gerdte gemeldet werden sollen, in den
Suchergebnissen die Wand-Programmiergerdte auswdhlen. Auf Als im
Lager melden und dann auf OK klicken.

. Als Verloren melden

- In der Detailansicht auf Als verloren melden und dann auf OK klicken.

. Als Gefunden melden

—  Inder Detailansicht auf Als gefunden melden und dann auf OK
klicken.
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Als Defekt melden

- In der Detailansicht auf Als defekt melden und dann auf OK klicken.

Als Funktionsfdhig melden

— Inder Detailansicht auf Als funktionsfdhig melden und dann auf OK
klicken.

Status des mobilen CLIQ-Programmiergerdts dndern

Als Ausgegeben melden

— Inder Detailansicht auf Ausgabe und dann auf OK klicken.

—  Wenn mehrere Gerate gemeldet werden sollen, in den
Suchergebnissen die Wand-Programmiergerate auswahlen. Auf Als
eingebaut/ausgegeben melden und dann auf OK klicken.

Als Im Lager melden

— Inder Detailansicht auf Riickgabe und dann auf OK klicken.

- Wenn mehrere Gerdte gemeldet werden sollen, in den
Suchergebnissen die Wand-Programmiergerdte auswahlen. Auf Als im
Lager melden und dann auf OK klicken.

Als Verloren melden

- In der Detailansicht auf Als verloren melden und dann auf OK klicken.

Als Gefunden melden

— Inder Detailansicht auf Als gefunden melden und dann auf OK
klicken.

Als Defekt melden

- In der Detailansicht auf Als defekt melden und dann auf OK klicken.

Als Funktionsfahig melden

— Inder Detailansicht auf Als funktionsfdahig melden und dann auf OK
klicken.

Tags fir Remote-Programmiergerdte hinzufiigen oder entfernen

1)

Systeminfo » Remote-PGs auswdhlen.

Eine Liste aller Remote-Programmiergerdte wird angezeigt.

Um Tags fiir einzelne Remote-Programmiergerdte hinzuzufiigen oder zu
entfernen, gehen Sie zu Schritt 2.

Um Tags fiir mehrere Remote-Programmiergerate gleichzeitig hinzuzufiigen
oder zu entfernen, gehen Sie zu Schritt 3.

Tags fiir ein einzelnes Remote-Programmiergerat hinzufiigen oder entfernen:

1.
2.

Das Remote-Programmiergerdt auswdhlen und seine Detailansicht 6ffnen.

Auf Bearbeiten klicken.
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3. EinTagfir ein einzelnes Remote-Programmiergerat hinzufiigen oder
entfernen.

Tag hinzufiigen:

a)  AufTag hinzufiigen... klicken.

b)  Namen fiir den Tag eingeben.

c)  AufOK klicken.

Tag l6schen:
Auf den zu entfernenden Tag klicken.

4. AufSpeichern klicken.

3) Tags fiir mehrere Remote-Programmiergerate hinzufiigen oder entfernen:

1. Remote-Programmiergerdte durch Aktivieren der Kontrollkdstchen in den
Suchergebnissen auswdhlen.

2. Tag hinzufiigen:

a)  AufTag hinzufiigen... klicken.
b) Einen Namen fiir das Tag eingeben.

c)  AufOK klicken.

Tag loschen:

a)  AufTag entfernen... klicken.
b) Einen Namen fiir das Tag eingeben.
¢)  AufOK klicken.

Siehe auch Abschnitt 8.2.6 "Tags", Seite 184.

6.5.6 Externe Links von Remote-Programmiergerdten verwalten
1) Das Remote-Programmiergerdt suchen und seine Detailansicht 6ffnen.
Siehe Abschnitt 6.5.2 "Suchen nach Remote-PGs", Seite 108.
2)  AufBearbeiten klicken.

3) Einen externen Link hinzufiigen:

1. Auf Hinzufiigen. klicken

2. Name fiir die URL eingeben.

3. URLeingeben. Die URL muss mit einem Protokoll beginnen (z. B. http:// oder
ftp:/)).

Wenn in den Systemeinstellungen (Eintrag Externe Links Root-URL) eine
Root-URL festgelegt wurde, muss nur der letzte Teil der URL eingegeben
werden. Siehe auch Abschnitt 6.4 "Bearbeiten der Systemeinstellungen’, Seite
102.

4. Auf OK klicken.
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Externen Link bearbeiten:

1. Beim zu bearbeitenden externen Link auf Bearbeiten klicken.

2. Die Felder andern.

3. AufOK klicken.

Einen externen Link entfernen:
Beim zu entfernenden externen Link auf Entfernen klicken.

4)  AufSpeichern klicken.
Siehe auch Abschnitt 8.4 "Externe Links", Seite 187.

6.5.7 Verwalten von Einstellungen und Zertifikaten von Wand-Programmiergerdten

Voraussetzu ngen:

. Flr ein Wand-Programmiergerat, das erstmalig mit deaktiviertem Plug-and-Play
konfiguriert wird oder mit den aktuellen Einstellungen keine Verbindung herstellen
kann:

- Ein USB-Kabel:

. Wand-Programmiergerdt Generation 1: Kabel vom Typ USB
On-The-Go (OTG) mit USB-Mini-Stecker (Typen A und B unterstiitzt)
und USB-Standard-Buchse (Typ A).

—

Cad

. Wand-Programmiergerdt Generation 2: Kabel mit USB-C-Stecker und
USB-Standard-Buchse (Typ A).

— Ein USB-Speicherstick:
° Wand-Programmiergerdt Generation 1: im FAT32-Dateisystemformat
formatiert. Empfohlene Speichergrée 8-16 GB.

° Wand-Programmiergerdt Generation 2: im FAT32-Dateisystemformat
formatiert. Die GroRe des USB-Speichersticks ist nicht beschrankt.
Verwenden Sie einen Standard-USB-C-Speicherstick oder schlieen Sie
ein USB-A-Speicherstick mit einem Standardadapter oder -kabel an.

. Verwendung des Offline-Updates:

- Ein Wand-Programmiergerdt Generation 1 mit Firmware 2.11 oder hoher
oder ein Wand-Programmiergerdat Generation 2.

y Installieren oder Erneuern von Zertifikaten ohne DCS-Integration:
- Eine .p12-Zertifikatdatei. Erhaltlich beim lokalen CLIQ-Handler.

6.5.7.1 Einstellungen von Wand-Programmiergerdten bearbeiten

1) Das Remote-Programmiergerdt suchen und seine Detailansicht 6ffnen.
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Siehe Abschnitt 6.5.2 "Suchen nach Remote-PCs", Seite 108.

2)  Register Einstellungen auswihlen.

3)  AufBearbeiten klicken.

Remote-Programmiergerat

Wall PD 15
Einstellungen

SYSTEMEINSTELLUNGEN NETZWERKAUTHENTIFIZIERUNG (802.1X)
Service-URL https://integration-remote.cligapps.aa.st:443/CLIQRemote | | Authentifizierung Deaktiviert @ Aktiviert
Alternative Service-URL Client-1D Wie Ip-Hostname
Server-CA-Zertifikat 0=ASSA ABLOY AB, OU=ASSA ABLOY Japan, CN=CLIQ Client-Zertifikat * 0=IKON, 0U=V1002594, SERIALNUMBER=38-840-1,

ASSA ABLOY Japan CA CN=V1002504-CLIQTEST-840-WallPDv2

fir 802. izi tegration.Authg02.1x Ablaufdatum des Zertifikats 21.01.2024
802.1x-Server-CA-Zertifikat CN=Auth_802.1x_CA
& Datel auswahlen
Eine .p12-Datel auswahlen

ALLGEMEIN-
Heartbeat-Rate (in Minuten) o
Programmiergerdtmodus ® Normal ) Diagnose Proxy ® Deaktiviert ) Aktiviert
Plug-and-Play Deaktiviert @ Aktiviert
protokollierarad Aligemein (Fehler und Informationen) - SRS
Client-Zertifikat O=IKON, OU=V1002594, SERIALNUMBER=38-15-1, offline-Update ® Deaktiviert Aktiviert

CN=V1002594-WPD1S Maximale Anzahl von Offline-Updates nach einem Offline-Updates
Ablaufdatum des Zertifikats 03.03.2024 pro Schiiissel

#) Datei auswahlen Tage Stunden Minuten
Eine .p12-Datei auswahlen
Tage Stunden Minuten
" Offline-Verlingerungszeit Tage S Minuten
Hostname * WPD15
o SCHLUSSEL-FIRMWARE-UPGRADEMODUS:
1P-Konfiguration Statische P~ @ Dynamische [P
Generation-1 Schliissel Nicht unterstiitzt
Generation-2 Schliissel Nicht unterstatzt

© Speichern € Abbrechen

= pfiichtfelder

4) Die erforderlichen Einstellungen aktualisieren:

ALLGEMEIN
. Heartbeat-Rate (in Minuten)
Empfohlener Wert: 15.

Die Frequenz des Herzschlagsignals ist die Anzahl der Minuten zwischen den
vom Wand-Programmiergerat an den CLIQ Remote-Server gesendeten
Herzschlagsignalen, die CWM anzeigen, dass das Wand-Programmiergerat
online ist. Das Wand-Programmiergerit priift bei Ubertragung des
Herzschlagsignals auBerdem, ob Updates vorhanden sind (Updates von
Firmware oder Konfiguration).

. Programmiergerdtmodus

Normal auswéhlen. Nicht Diagnose auswahlen, wenn nicht vom
technischen Support angewiesen.

. Plug-and-Play

6 HINWEIS!
Damit Plug-and-Play funktionieren kann, sind eine aktivierte

DCS-Integration sowie deaktivierte Proxy-Einstellungen
erforderlich.

Plug-and-Play erméglicht dem Remote-Programmiergerat, automatisch ein
Zertifikat von einem Server zu beziehen, falls es noch keines besitzt. Das
Zertifikat wird Gber die Anmeldeanwendung von DCS heruntergeladen.

Bei Verwendung des Remote-Programmiergerdts in einem Netzwerk, das

ohne Einschrankungen mit dem Internet verbunden ist, die Option Aktiviert
auswahlen (empfohlene Standardeinstellung). Beim Laden eines Zertifikats
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in das Remote-Programmiergerat mit Hilfe eines USB-Speichersticks die
Option Deaktiviert auswéhlen.

Protokolliergrad (nur Wand-Programmiergerat Generation 2)

Die Wand-Programmiergerdte senden Fehlerprotokolle an den
Remoteserver. Die Protokolle werden 10 Tage lang aufbewahrt. Bei
Wand-Programmiergerdten der Generation 2 kann der Protokolliergrad auf
eine der folgenden Stufen festgelegt werden:

—  Kritisch (nur Fehler)
—  Aligemein (Fehler und Informationen)
—  Detailliert (Fehler, Informationen und Debugging)

- Kein Protokoll

Tipp
Q Der gleiche Protokolliergrad kann auch tiber die

Remote-Programmiergerdte-Liste fiir mehrere
Wand-Programmiergerate der Generation 2 angewendet werden.

Hosthname

Der Hostname ist der Name des Wand-Programmiergerats im Netzwerk. Es
wird empfohlen, bezeichnende Host-Namen zu verwenden, damit sich das
Remote-Programmiergerdt bei der Fehlersuche einfacher identifizieren lasst.

IP-Konfiguration
Statische IP oder Dynamische IP auswahlen.

Wenn Statische IP gewahlt ist, IP-Adresse, Subnetzmaske, Gateway und
DNS eingeben.

NETZWERKAUTHENTIFIZIERUNG (802.1X) (nur Wand-Programmiergerat
Generation 2)

Authentifizierung

Deaktiviert oder Aktiviert auswahlen.

6 HINWEIS!

Nach der erstmaligen Aktivierung der
NETZWERKAUTHENTIFIZIERUNG (802.1X) muss das
Wand-Programmiergerdt mit einem USB-Speicherstick
konfiguriert werden.

Siehe Abschnitt 6.5.7.3 "Wand-Programmiergerdt mit
NETZWERKAUTHENTIFIZIERUNG (802.1x) konfigurieren", Seite
118 zu weiteren Details.

Client-ID entspricht dem IP-Hostnamen

Client-Zertifikat
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Hier wird ein Client-Zertifikat aufgefiihrt.

Client-Zertifikat hochladen:

a)  Auf Datei auswihlen... klicken.

b)  Im Popup-Fenster das Passwort der Zertifikatdatei eingeben und auf
Auswadhlen... klicken.

c)  Im Popup-Datei-Explorer eine Zertifikatdatei (. 12 ) auswahlen.
d)  AufHochladen klicken.

Client-Zertifikat und Ablaufdatum des Zertifikats werden angezeigt.

Informationen zum Bearbeiten der systemweiten Einstellungen fiir 802.1x finden
Sie in Abschnitt 6.4 "Bearbeiten der Systemeinstellungen”, Seite 102.

PROXY

° Proxy

Wenn Aktiviert gewdhlt ist, Host, Port, Benutzername und Passwort
eingeben.

Host ist die Adresse zum Proxyserver im Netzwerk.

Portist der erforderliche Port fiir den Zugriff auf den Proxyserver. Im
Normalfall lauten diese Ports 8080.

OFFLINE-UPDATE
Siehe auch Abschnitt 8.3.3 "Offline-Update", Seite 186.

9 HINWEIS!
Fir das Update eines Schlissels im Offline-Modus benétigt der
Schlissel Firmware-Version 6 oder héher.

. Maximale Anzahl von Offline-Updates nach einem Online-Update pro
Schliissel

Gibt die Anzahl von Updates an, die im Offline-Modus pro Schliissel
durchgefiihrt werden kénnen, bevor ein Online-Update erforderlich ist.

. Maximaler Zeitraum zwischen einem Online- und einem Offline-Update

Gibt den Zeitraum nach dem letzten Online-Update an, wihrend dem
Offline-Updates erlaubt sind.

Der Wert definiert den Zeitraum, innerhalb dem der Schlissel im
Online-Modus verldngert werden muss.

. Giiltigkeit der Schliisselsperrliste

Gibt an, wie lange die Schlisselsperrliste im Wand-Programmiergerat
gespeichert wird und Offline-Updates erlaubt sind. Siehe auch Abschnitt 8.3.3
"Offline-Update", Seite 186.

Der Wert definiert den Zeitraum, in dem das Remote-Programmiergerat
eine Offline-Verlangerung erlaubt. Nach Ablauf dieses Zeitraums konnen
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5)
6)

7)

keine Offline-Updates ausgefiihrt werden. Beispiel: Bei einer erwarteten
Serviceunterbrechung von 48 Stunden sollte ein Wert von mindestens 48
Stunden festgelegt werden.

Offline-Verlangerungszeit

Legt den Zeitraum fest, fiir den die Schlisselgiltigkeit verlangert wird. Das
auf den Schlisseln eingestellte Verldngerungsintervall wird bei
Offline-Updates ignoriert.

SCHLUSSEL-FIRMWARE-UPGRADEMODUS

ﬁ HINWEIS!
Remote-Programmiergerdte der Generation 2 unterstiitzen keine

Firmware-Upgrades fir Schliissel der Generation 1.

Aktivieren und Deaktivieren von Schliissel-Upgrades siehe Abschnitt 6.5.11
"Schliissel-Upgrades in Remote-Programmiergerdten aktivieren und deaktivieren", Seite

125.

Auf Speichern klicken.

Ubertragen der aktualisierten Konfiguration in das PG.

Wenn das Wand-Programmiergerdt online ist oder mit den aktuellen
Einstellungen eine Verbindung herstellen kann:

Die aktualisierten Einstellungen werden nach dem ndchsten
Herzschlagsignal an das Wand-Programmiergerdt gesendet. Das
Wand-Programmiergerdt wird automatisch konfiguriert und stellt eine
Verbindung zum Remote-Server her.

Ob ein Wand-Programmiergerat online ist, ist in den Detailinformationen zu
finden.

Wenn das PG erstmalig mit deaktiviertem Plug-and-Play konfiguriert wird
oder mit den aktuellen Einstellungen keine Verbindung herstellen kann:

a)  USB-Speicherstickin den Client-Rechner einfiihren.

b)  Aufln Datei speichern klicken und die Datei im Stammverzeichnis des
USB-Speichersticks ablegen.

6 HINWEIS!
Im Stammverzeichnis des USB-Speichersticks diirfen
sich nur die Konfigurationsdateien befinden.

Auf dem gleichen USB-Speicherstick kénnen sich
mehrere Konfigurationsdateien befinden.

c) Den USB-Speicherstick mit einem geeigneten USB-Kabel am
Wand-Programmiergerdt anschliel3en (siehe Abschnitt 6.5.7
"Konfigurieren von Wand-Programmiergerdten", Seite 112).

Das PG wird automatisch konfiguriert und stellt eine Verbindung zum
Remote-Server her. Dieser Vorgang sollte weniger als eine Minute
dauern.

Anhand der CLIQ-LED-Leuchten priifen, ob das Programmiergerat online und
richtig konfiguriert ist.
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Siehe Abschnitt 9.5.1 "Anzeigen auf Wand-Programmiergerdten (Generation 1) und
mobilen Programmiergerdten", Seite 212 oder Abschnitt 9.5.2 "Anzeigen eines
Wand-Programmiergerdts (Generation 2)", Seite 213.

6.5.7.2 Zertifikat fiir ein Wand-Programmiergerat installieren oder verlangern
1) Das Remote-Programmiergerat suchen und seine Detailansicht 6ffnen.
Siehe Abschnitt 6.5.2 "Suchen nach Remote-PGs", Seite 108.
2)  Register Einstellungen auswihlen.

3) - Wenn DCS-Integration aktiviert ist, auf Client-Zertifikat generieren klicken.

Das Zertifikat wird erstellt.
. Wenn DCS-Integration nicht aktiviert ist:
a)  Klicken Sie auf Bearbeiten, um in den Bearbeitungsmodus zu
wechseln.
b)  Klicken Sie im Bereich ALLGEMEIN auf Datei auswihlen.

¢)  Klicken Sie auf Auswihlen... und wihlen Sie die Zertifikatdatei (.p12)
aus.

d)  Geben Sie Passwort der Zertifikatdatei ein.
e)  AufHochladen klicken.

f) Klicken Sie auf Speichern, um den Bearbeitungsmodus zu beenden.

4)  Ubertragen der aktualisierten Konfiguration in das PG.

. Wenn das Wand-Programmiergerdt online ist oder mit den aktuellen
Einstellungen eine Verbindung herstellen kann:

Die aktualisierten Einstellungen werden nach dem ndchsten
Herzschlagsignal an das Wand-Programmiergerdt gesendet. Das
Wand-Programmiergerdt wird automatisch konfiguriert und stellt eine
Verbindung zum Remote-Server her.

Ob ein Wand-Programmiergerat online ist, ist in den Detailinformationen zu
finden.

. Wenn das PG erstmalig mit deaktiviertem Plug-and-Play konfiguriert wird
oder mit den aktuellen Einstellungen keine Verbindung herstellen kann:

a)  USB-Speicherstick in den Client-Rechner einfiihren.

b)  Aufln Datei speichern klicken und die Datei im Stammverzeichnis des
USB-Speichersticks ablegen.

0 HINWEIS!
Im Stammverzeichnis des USB-Speichersticks diirfen
sich nur die Konfigurationsdateien befinden.

Auf dem gleichen USB-Speicherstick kénnen sich
mehrere Konfigurationsdateien befinden.

c) Den USB-Speicherstick mit einem geeigneten USB-Kabel am
Wand-Programmiergerdt anschlie8en (siehe Abschnitt 6.5.7
"Konfigurieren von Wand-Programmiergerdten", Seite 112).
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Das PG wird automatisch konfiguriert und stellt eine Verbindung zum
Remote-Server her. Dieser Vorgang sollte weniger als eine Minute
dauern.

5) Anhand der CLIQ-LED-Leuchten priifen, ob das Programmiergerat online und
richtig konfiguriert ist.

Siehe Abschnitt 9.5.1 "Anzeigen auf Wand-Programmiergerdten (Generation 1) und
mobilen Programmiergerdten”, Seite 212 und Abschnitt 9.5.2 "Anzeigen eines
Wand-Programmiergerits (Generation 2)", Seite 213.

6.5.7.3 Wand-Programmiergerdt mit NETZWERKAUTHENTIFIZIERUNG (802.1x) konfigurieren

Nach der erstmaligen Aktivierung der NETZWERKAUTHENTIFIZIERUNG (802.1X) muss das
Wand-Programmiergerat mit einem USB-Speicherstick konfiguriert werden.

9 HINWEIS!
Dies gilt nur fir Wand-Programmiergeréte der Generation 2.

Voraussetzung:

. 802.1x-Authentifizierung ist unter Systemeinstellungen aktiviert. Siehe Abschnitt
6.4 "Bearbeiten der Systemeinstellungen’", Seite 102.

1) Das Remote-Programmiergerdt suchen und seine Detailansicht 6ffnen.
Siehe Abschnitt 6.5.2 "Suchen nach Remote-PGs", Seite 108.
2)  Register Einstellungen auswihlen.

3) Klicken Sie auf Bearbeiten, um in den Bearbeitungsmodus zu wechseln.

4) Laden Sie das Client-Zertifikat fiir die NETZWERKAUTHENTIFIZIERUNG (802.1x)
hoch:

a) Klicken Sie im Bereich NETZWERKAUTHENTIFIZIERUNG (802.1X) auf Datei
auswadhlen....

b) Im Popup-Fenster das Passwort der Zertifikatdatei eingeben und auf
Auswadbhlen... klicken.

c) Im Popup-Datei-Explorer eine Zertifikatdatei (. 12 ) auswahlen.
d) AufHochladen klicken.
Client-Zertifikat und Ablaufdatum des Zertifikats werden angezeigt.
e) Klicken Sie auf Speichern, um den Bearbeitungsmodus zu beenden.
5) Aktualisierte Konfiguration auf das Wand-Programmiergerit (ibertragen:
a) USB-Speicherstick in den Client-Rechner einfiihren.

b)  AufIn Datei speichern klicken und die Datei im Stammverzeichnis des
USB-Speichersticks ablegen.

9 HINWEIS!
Im Stammverzeichnis des USB-Speichersticks diirfen sich
nur die Konfigurationsdateien befinden.

Auf dem gleichen USB-Speicherstick konnen sich mehrere
Konfigurationsdateien befinden.

c) Den USB-Speicherstick mit dem Kabel (USB-C-Stecker an
USB-Standardbuchse (Typ A)) am Wand-Programmiergerdt anschlieRen.
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Das PG wird automatisch konfiguriert und stellt eine Verbindung zum
Remote-Server her.

d) Uberpriifen, ob die mittlere LED in der Fortschrittsleiste am
Wand-Programmiergerat nach Abschluss des Vorgangs dauerhaft leuchtet.

Wenn die LED-Anzeige nicht dauerhaft leuchtet, den Status anhand der
Informationen unter Abschnitt 9.5.2 "Anzeigen eines
Wand-Programmiergerdts (Generation 2)", Seite 213 Giberpriifen.

6.5.8 Verwalten von Einstellungen und Zertifikaten fiir mobile CLIQ-Programmiergerdte

Voraussetzu ngen:

Bei Verwendung mit iPhone oder Android-Mobiltelefon:

- Ein mobiles CLIQ-Programmiergerdt mit Firmwareversion 2.10 oder hoher.

- Wenn das mobile CLIQ-Programmiergerdt ohne Bluetooth mit dem Telefon
verbunden werden soll, ist ein Mini-USB-Kabel erforderlich. Informationen
Gber geeignete Kabel finden Sie unter Abschnitt 7.4.2
"Remote-Programmiergerdite", Seite 165.

Mobile CLIQ-Programmiergerate, die erstmalig mit deaktiviertem Plug-and-Play
konfiguriert werden oder die mit den aktuellen Einstellungen keine Verbindung
herstellen kénnen:

- Ein Kabel vom Typ USB On-The-Go (OTG): USB-Mini-Stecker (Typen A und B
unterstiitzt) an USB-Standard-Buchse (Typ A).

—_

-

- Ein im FAT32-Dateisystemformat formatierter USB-Speicherstick. Empfohlene
SpeichergrofRe 8-16 GB.

Verwendung des Offline-Updates:
- Ein mobiles CLIQ-Programmiergerat mit Firmware 2.10 oder hoher.
Installieren oder Erneuern von Zertifikaten ohne DCS-Integration:

- Eine .p12-Zertifikatdatei. Erhdltlich beim lokalen CLIQ-Handler.

Die mit dem mobilen CLIQ-Programmiergerdt mitgelieferte Dokumentation ist
verfiigbar.

6.5.8.1 Einstellungen von mobilen CLIQ-Programmiergeraten bearbeiten

Das mobile CLIQ-Programmiergerdt suchen und seine Detailansicht 6ffnen.
Siehe Abschnitt 6.5.2 "Suchen nach Remote-PGs", Seite 108.
Register Einstellungen auswdhlen.

Auf Bearbeiten klicken.
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Remote-Programmiergert

Mobile PD 1
Einstellungen 3
SYSTEMEINSTELLUNGEN PROXY-
Service-URL https://integration-remote.cliqapps.aa.st:443/CLIQRemote Proxy ® Deaktiviert Aktiviert

Alternative Service-URL

Server-CA-Zertifikat 0=ASSA ABLOY AB, OU=ASSA ABLOY Japan, CN=CLIQ OFFLINE-UPDATE
ASSA ABLOY Japan CA

Offline-update ® Desktiviert ) Aktiviert
e Maximale Anzahl von Offline-Updates nach einem Offline-Updates
Online-Update pro Schliissel
Programmiergeratmodus ® Normal Diagnose Maximaler Zeitraum zwischen einem Online- und Tage S inuten)
i ine-Update
Plug-and-play Deaktiviert @ Aktiviert "
Client Zertifikat 0=IKON, 0U=V1002594, SERIALNUMBER= g Tage stunden inuten
CN-V1002504-PDOY
Ablaufdatum des Zertifikats 15.05.2024

SCHLSSEL-FIRMWARE-UPGRADEMODUS:
&) Datel auswahlen

Generation-1 Schliissel Nicht unterstatzt
Eine .p12-Datei auswahlen

Generation-2 Schliissel ® Deaktiviert Aktiviert
BLUETOOTH-TELEFON

Bluetooth-10 * MPDO1
Access Point Name (APN)
Internet-Einwahlnummer

WAP-Standardkontext

© Speichen @ Abbrechen

= Pfichtfelder

4) Die erforderlichen Einstellungen aktualisieren:

ALLGEMEIN
. Programmiergeratmodus

Normal auswahlen. Nicht Diagnose auswdhlen, wenn nicht vom
technischen Support angewiesen.

. Plug-and-Play

9 HINWEIS!
Damit Plug-and-Play funktionieren kann, sind eine aktivierte
DCS-Integration sowie deaktivierte Proxy-Einstellungen
erforderlich.

Plug-and-Play ermdglicht dem Remote-Programmiergerdt, automatisch ein
Zertifikat von einem Server zu beziehen, falls es noch keines besitzt. Das
Zertifikat wird Giber die Anmeldeanwendung von DCS heruntergeladen.

Bei Verwendung des Remote-Programmiergeradts in einem Netzwerk, das

ohne Einschrankungen mit dem Internet verbunden ist, die Option Aktiviert
auswahlen (empfohlene Standardeinstellung). Beim Laden eines Zertifikats
in das Remote-Programmiergerat mit Hilfe eines USB-Speichersticks die

Option Deaktiviert auswéhlen.

BLUETOOTH-TELEFON

Unabhdngig von der Konfiguration der BLUETOOTH-TELEFON-EINSTELLUNGEN
kann das mobile CLIQ-Programmiergerdt immer iber ein USB-Kabel zusammen
mit einem Computer verwendet werden.

Bei Verwendung mit

. iPhone
. Android
. Anderes Mobiltelefon mit Bluetooth-Profil PAN

Alle Felder in den BLUETOOTH-TELEFON-EINSTELLUNGEN mit Ausnahme der
Bluetooth-ID leer lassen.
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Bei Verwendung mit einem Mobiltelefon, das das Bluetooth-Profil DUN
unterstiitzt, Folgendes eingeben:

Bluetooth-ID

Ein Name des mobilen CLIQ-Programmiergerdts. Dieser Name istim
Mobiltelefon zu sehen, wenn es mit dem mobilen CLIQ-Programmiergerat
gekoppelt wird.

Access Point Name (APN)

Name des Gateways des Netzwerkbetreibers zwischen Mobilfunknetzwerk
und Internet. Beispiel: "online.telia.se". Diese Einstellung teilt Ihnen Ihr
Mobilfunkbetreiber mit.

Internet-Einwahlnummer
Die zu wahlende Nummer, um Netzzugang zu erhalten, zum Beispiel *99 #.
Diese Einstellung erhalten Sie von Ihrem Mobilfunkbetreiber.

WAP-Standardkontext

Der Ortim Mobiltelefon, an dem die Internetverbindungseinstellungen
gespeichert sind. Dies ist eine mobiltelefonspezifische Einstellung; die
richtige Einstellung finden Sie in der Dokumentation des Telefons. In den
meisten Fallen kann die Einstellung den Wert1 haben.

PROXY

Proxy

Wenn Aktiviert gewahlt ist, Host, Port, Benutzername und Passwort
eingeben.

Host ist die Adresse zum Proxyserver im Netzwerk.

Portist der erforderliche Port fiir den Zugriff auf den Proxyserver. Im
Normalfall lauten diese Ports 8080.

OFFLINE-UPDATE

0 HINWEIS!
Damit ein Schlissel im Offline-Modus aktualisiert werden kann,

muss dieser:

«  vorkurzem im gleichen mobilen CLIQ-Programmiergerat
aktualisiert worden sein (er muss einer der letzten 10
aktualisierten Schliissel sein);

«  (ber Firmware-Version 6 oder hoher verfiigen.

Maximale Anzahl von Offline-Updates nach einem Online-Update

Gibt die Anzahl von Updates an, die im Offline-Modus durchgefiihrt werden
kdnnen, bevor ein Online-Update erforderlich ist.0 eingeben, um
Offline-Update zu deaktivieren.

Maximaler Zeitraum zwischen einem Online- und einem Offline-Update
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Gibt an, wie lange nach dem letzten Online-Update Offline-Updates zuldssig
sind.

. Offline-Verlangerungszeit

Gibt den Zeitraum an, um den die Schliisselgiiltigkeit verlangert wird. Das
auf den Schliisseln eingestellte Verlangerungsintervall wird bei
Offline-Updates ignoriert.

SCHLUSSEL-FIRMWARE-UPGRADEMODUS

Aktivieren und Deaktivieren von Schliissel-Upgrades siehe Abschnitt 6.5.11
"Schliissel-Upgrades in Remote-Programmiergerdten aktivieren und deaktivieren", Seite
125.

5)  AufSpeichern klicken.

6) Die aktualisierte Konfiguration zum mobilen CLIQ-Programmiergerat (ibertragen.

. Wenn das mobile CLIQ-Programmiergerit bereits zur einem fritheren
Zeitpunkt konfiguriert wurde und mit den aktuellen Einstellungen eine
Verbindung herstellen kann:

Die aktualisierten Einstellungen werden bei der ndchsten Verwendung an
das mobile CLIQ-Programmiergerdt gesendet. Das PG wird automatisch
konfiguriert und stellt eine Verbindung zum Remote-Server her. Dieser
Vorgang sollte weniger als eine Minute dauern.

. Wenn das PG erstmalig mit deaktiviertem Plug-and-Play konfiguriert wird
oder mit den aktuellen Einstellungen keine Verbindung herstellen kann:

a)  USB-Speicherstickin den Client-Rechner einfiihren.

b)  AufIn Datei speichern klicken und die Datei im Stammverzeichnis des
USB-Speichersticks ablegen.

9 HINWEIS!
Im Stammverzeichnis des USB-Speichersticks diirfen
sich nur die Konfigurationsdateien befinden.

Auf dem gleichen USB-Speicherstick kdnnen sich
mehrere Konfigurationsdateien befinden.

c) Den USB-Speicherstick mit einem geeigneten USB-Kabel am mobilen
CLIQ-Programmiergerdt anschlieRen (siehe Abschnitt 6.5.8
"Konfigurieren von mobile Programmiergerdten’, Seite 119).

d) Einen Benutzerschlissel in das mobile CLIQ-Programmiergerdt
einstecken.

Die Konfiguration des mobilen CLIQ-Programmiergerats wird
gestartet.

e) Wenn die Download-LED dauerhaft leuchtet, den USB-Speicherstick
entfernen.

7) Die Konfiguration eines Mobiltelefons zur Verwendung mit dem mobilen
CLIQ-Programmiergerdt ist in der separaten mit dem mobilen
CLIQ-Programmiergerdt mitgelieferten Dokumentation beschrieben.
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8) Einen Computer zur Verwendung mit dem mobilen CLIQ-Programmiergerat
konfigurieren:

a) ASSA ABLOY Network Provider auf dem Client-Rechner installieren.

b) Clientcomputer mit einem Mini-USB-Kabel an das mobile
CLIQ-Programmiergerdt anschlieBen. Informationen zum geeigneten Kabel
finden Sie in Abschnitt 6.5.8 "Konfigurieren von mobile Programmiergerdten’,
Seite 119.

9) Priifen auf korrekte Konfiguration:
a) Einen Benutzerschliissel in das mobile CLIQ-Programmiergerdt einstecken.

Das PG wird hochgefahren und stellt eine Verbindung zum Remote-Server
her. Dieser Vorgang sollte nicht ldnger als eine Minute dauern.

b) Prifen, dass die CLIQ-LED dauerhaft leuchtet.

Das bedeutet, dass das PG online und korrekt konfiguriert ist.

Siehe auch Abschnitt 9.5.1 "Anzeigen auf Wand-Programmiergerdten (Generation 1) und
mobilen Programmiergerdten", Seite 212.

6.5.8.2 Zertifikat fiir ein mobiles CLIQ-Programmiergerdt installieren oder verlangern
1) Das Remote-Programmiergerdt suchen und seine Detailansicht 6ffnen.
Siehe Abschnitt 6.5.2 "Suchen nach Remote-PGs", Seite 108.
2)  Register Einstellungen auswihlen.

3) Installation oder Erneuerung eines Zertifikats:

. Wenn DCS-Integration aktiviert ist, auf Zertifikat generieren klicken.

Das Zertifikat wird erstellt.
. Wenn die DCS-Integration nicht aktiviert ist und die Zertifikatdatei vom
lokalen CLIQ-H&ndler bereitgestellt wird:
a)  Klicken Sie auf Bearbeiten, um in den Bearbeitungsmodus zu
wechseln.

b)  Klicken Sie im Bereich ALLGEMEIN auf Datei auswahlen.

¢)  Klicken Sie auf Auswihlen... und wihlen Sie die Zertifikatdatei (.p12)
aus.

d)  Geben Sie Passwort der Zertifikatdatei ein.
e)  AufHochladen klicken.
f) Klicken Sie auf Speichern, um den Bearbeitungsmodus zu beenden.

4)  Ubertragen der aktualisierten Konfiguration in das PG.

. Wenn das mobile CLIQ-Programmiergerit bereits zur einem fritheren
Zeitpunkt konfiguriert wurde und mit den aktuellen Einstellungen eine
Verbindung herstellen kann:

Auf Speichern klicken.
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Die aktualisierten Einstellungen werden bei der nachsten Verwendung an
das mobile CLIQ-Programmiergerat gesendet. Das PG wird automatisch
konfiguriert und stellt eine Verbindung zum Remote-Server her. Dieser
Vorgang sollte weniger als eine Minute dauern.

. Wenn das mobile CLIQ-Programmiergerat erstmalig mit deaktiviertem

Plug-and-Play konfiguriert wird oder mit den aktuellen Einstellungen keine
Verbindung herstellen kann:
a)  USB-Speicherstickin den Client-Rechner einfiihren.

b)  Aufln Datei speichern klicken und die Datei im Stammverzeichnis des
USB-Speichersticks ablegen.

6 HINWEIS!
Im Stammverzeichnis des USB-Speichersticks diirfen
sich nur die Konfigurationsdateien befinden.

Auf dem gleichen USB-Speicherstick kénnen sich
mehrere Konfigurationsdateien befinden.

c) Den USB-Speicherstick mit einem geeigneten USB-Kabel am mobilen
CLIQ-Programmiergerdt anschlieRen (siehe Abschnitt 6.5.8
"Konfigurieren von mobile Programmiergerdten", Seite 119).

d)  Einen Benutzerschlissel in das mobile CLIQ-Programmiergerat
einstecken.
Die Konfiguration des mobilen CLIQ-Programmiergerats wird
gestartet.

e) Wenn die Download-LED dauerhaft leuchtet, den USB-Speicherstick
entfernen.

Die Konfiguration eines Mobiltelefons zur Verwendung mit dem mobilen
CLIQ-Programmiergerat ist in der separaten mit dem mobilen
CLIQ-Programmiergerat mitgelieferten Dokumentation beschrieben.

Einen Computer zur Verwendung mit dem mobilen CLIQ-Programmiergerat
konfigurieren:

a) ASSA ABLOY Network Provider auf dem Client-Rechner installieren.

b) Clientcomputer mit einem Mini-USB-Kabel an das mobile
CLIQ-Programmiergerdt anschlieBen. Informationen zum geeigneten Kabel
finden Sie in Abschnitt 7.4.2 "Remote-Programmiergerdite", Seite 165.

Priifen auf korrekte Konfiguration:
a) Einen Benutzerschliissel in das mobile CLIQ-Programmiergerdt einstecken.

Das PG wird hochgefahren und stellt eine Verbindung zum Remote-Server
her. Dieser Vorgang sollte nicht Ianger als eine Minute dauern.

b) Priifen, dass die CLIQ-LED dauerhaft leuchtet.

Das bedeutet, dass das PG online und korrekt konfiguriert ist.
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Siehe auch Abschnitt 9.5.1 "Anzeigen auf Wand-Programmiergerdten (Generation 1) und
mobilen Programmiergerditen", Seite 212.

Ereignisprotokoll des Remote-Programmiergerdts anzeigen

Das Ereignisprotokoll enthalt Ereignisse und Vorgange, die von Remote-PGs an den CLIQ
Web Manager gemeldet wurden.

1) Das Remote-Programmiergerat suchen und seine Detailansicht offnen.
Siehe Abschnitt 6.5.2 "Suchen nach Remote-PGs", Seite 108.

2)  Register Ereignisprotokoll auswihlen.

Offline-Meldungen fiir Wand-Programmiergerdte aktivieren oder deaktivieren

Wenn ein Wand-Programmiergerat (iber einen bestimmten Zeitraum keine Herzschlige
mehr sendet, erkennt CLIQ Web Manager, dass es sich im Offline-Status befindet, und
sendet eine E-Mail an eine festgelegte Person. Dieser Abschnitt erldutert die Einstellung
dieser Funktion.

1) Verwaltung » Systemeinstellungen auswihlen.
Die gewahlten Systemeinstellungen werden angezeigt.
2)  AufBearbeiten klicken.

3)  Im Abschnitt SYSTEM unter Benutzer-BenachrichtigungE-Mails nach Wechsel
von Wand-Programmiergerdt in Offline-Status suchen.

4) - Um den E-Mail-Versand einzustellen, das Kontrollkdstchen deaktivieren und
mit Schritt 8 fortfahren.

. Zum Empfang der E-Mail das Kontrollkdstchen aktivieren und mit dem
ndchsten Schritt fortfahren.
Die Schaltfliche Konfigurieren neben dem Kontrollkdstchen wird blau
gefarbt.
5)  Auf Konfigurieren klicken.
Einstellen der Optionen im Fenster.

6) Die E-Mail-Adresse eingeben, an die eine E-Mail gesendet werden soll, wenn ein
Wand-Programmiergerit in den Offline-Status wechselt.

7) Die Anzahl der fehlenden Herzschldge eingeben, nach der die E-Mail zu senden ist.
8)  Auf OK klicken.

Schliissel-Upgrades in Remote-Programmiergerdten aktivieren und deaktivieren

Informationen zur Durchfiihrung von Schlissel-Upgrades, einschlieRlich der zu
verwendenden Firmware-Versionen, siehe Abschnitt 6.15.3 "Upgrade der Firmware in
Schliisseln", Seite 152.

1) Das Remote-Programmiergerat suchen und seine Detailansicht 6ffnen.
Siehe Abschnitt 6.5.2 "Suchen nach Remote-PGs", Seite 108.

2)  Register Einstellungen auswihlen.

3) Upgrade von Generation-1-Schliisseln:
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Schliissel-Upgrades aktivieren:

Unter den Einstellungen fiir Schliissel-Firmware-Upgrademodus auf In
Schliissel-Updater-Modus wechseln klicken.

Diese Schaltflache wird erst sichtbar, nachdem die erforderlichen
Firmware-Dateien importiert wurden, siehe Abschnitt 6.15.3 "Upgrade der Firmware
in Schliisseln", Seite 152.

Schliissel-Upgrades deaktivieren:
Unter den Einstellungen fiir Schliissel-Firmware-Upgrademodus auf Umschalten
in normalen Modus klicken.

Upgrade von Generation-2-Schlisseln:

Schliissel-Upgrades aktivieren:

1. AufBearbeiten klicken.

2. Unter den Einstellungen fiir Schliissel-Firmware-Upgrademodus den
Punkt Aktiviert auswdéhlen.

3. AufSpeichern klicken.

0 HINWEIS!
Bei einem Upgrade von Generation-2-Schliisseln lassen sich
mehrere Remote-PCs auswdhlen.

Schritt 5 cin Abschnitt 6.15.3 "Upgrade der Firmware in
Schliisseln", Seite 152 fir jedes Remote-Programmiergerat
wiederholen, das fiir Schlissel-Upgrades verwendet werden
soll.

Schliissel-Upgrades deaktivieren:

1. AufBearbeiten klicken.

2. Unter den Einstellungen fiir Schliissel-Firmware-Upgrademodus den
Punkt Deaktiviert auswéhlen.

3. AufSpeichern klicken.

Informationen zu Remote-Programmiergerdten exportieren

1)

Das Remote-Programmiergerdt suchen und seine Detailansicht 6ffnen.
Siehe Abschnitt 6.5.2 "Suchen nach Remote-PGs", Seite 108.

In den Suchergebnissen die Remote-PGs, deren Daten exportiert werden sollen,
auswadhlen.

Auf In CSV-Datei exportieren klicken.
Im Pop-up-Fenster fir den Dateidownload auf OK klicken.

Eine CSV-Datei wird in den Ordner Downloads heruntergeladen.
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0 HINWEIS!

Damit die Excel-Datei korrekt gedffnet werden kann, muss das
Trennzeichen entsprechend den regionalen Einstellungen
eingestellt sein. Andern des Trennzeichens siehe Abschnitt 6.4
"Bearbeiten der Systemeinstellungen", Seite 102.

6.6 Verwalten von Domadnen

6.6.1 Suchen nach Doménen
1) Verwaltung » Dominen auswihlen.
Eine Liste aller Domdnen wird angezeigt.
2) Suchkriterien eingeben.

CWM akzeptiert bei der Eingabe in Suchfelder auch den ersten Teil eines
Suchbegriffs sowie ein Sternchen (*). Wenn beispielsweise nach "Labor 1" gesucht
wird, fiihrt die Eingabe von "Lab", "*1" oder "Lab*1" zu Suchergebnissen, die "Labor
1" enthalten.

3)  AufSuchen klicken.

4)  Zur Anzeige von Detailinformationen zu einem Suchergebnis auf die Zeile mit der
entsprechenden Domane klicken.

6.6.2 Bearbeiten von Domdaneninformationen
1) Die zu bearbeitende Domadne suchen.

Siehe Abschnitt 6.6.7 "Suchen nach Domdnen", Seite 127.

NJ

In der Liste der Suchergebnisse auf den Namen der Domane klicken.

A W

)

) AufBearbeiten klicken.

) Den Namen und die Beschreibung der Domdne eingeben.
)

Ul

Auf Speichern klicken.

6.6.3 Einstellen der anfanglichen Domanen fiir neue oder importierte Objekte

Neue und importierte Objekte werden der entsprechenden anfinglichen Doméne
zugeordnet.

Anfdngliche Domanen existieren fir die folgenden Objekte:

. Schlissel
. Personen (Mitarbeiter und Besucher)

. Zylinder (und Zylindergruppen)

0 HINWEIS!

Neue oder importierte Zylinder, die zu einer Zylindergruppe
gehoren, werden in die Domane der Zylindergruppe
aufgenommen, nicht in die anfingliche Zylinderdomane. Das
bedeutet, dass alle Zylinder einer Zylindergruppe zur selben
Domaéne gehoren. Weitere Informationen zu Doménen finden Sie
in Abschnitt 8.2.2 "Domdnen’", Seite 178.
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Neue und importierte Zugangsprofile und temporare Zugangsgruppen werden der
anfanglichen Zylinderdomane zugeordnet.

Jede anfangliche Domadne hat einen veranderbaren Namen. Der Standardname lautet
default.Die anfinglichen Doménen kdnnen dieselbe Doméne oder verschiedene
Domainen haben.

Zum Einstellen der anfinglichen Domanen fiir Schliissel, Personen und Zylinder:
1) Verwaltung » Systemeinstellungen auswihlen.
2)  Auf Bearbeiten klicken.

3)  Unter VERWALTUNG auf Domine dndern... fiir die entsprechende anfingliche
Domane klicken.

Es erscheint eine Liste mit Domadnen, fiir die der Administrator eine Berechtigung
besitzt.

4) In der Zeile mit der neuen Domine auf Auswahlen klicken.

5)  AufSpeichern klicken.

6.6.4 Anlegen und Loschen von Domdnen
1) Verwaltung » Dominen auswihlen.
2) Domaéne anlegen:
a)  AufNeu anlegen klicken.
b) Name sowie eine optionale Beschreibung eingeben.

¢)  AufSpeichern klicken.

3) Domane loschen:

0 HINWEIS!

Eine Domane ldsst sich nurl16schen, wenn keine Zylinder,
Zylindergruppen, Mitarbeiter, Besucher oder Schliissel mit ihr
verbunden sind. Vor dem Loschen die Domaéne leeren, indem die
Objekte in eine andere Domane verschoben werden.

Sicherstellen, dass sowohl aktive als auch gel6schte Mitarbeiter
und Besucher in eine andere Domaéne verschoben werden. Zum
Auffinden von geldschten Mitarbeitern und Besuchern siehe
Abschnitt 4.1.1 "Suchen nach Mitarbeitern oder Besuchern", Seite
24,

a) Domédne suchen und Detailinformationen anzeigen.
Siehe Abschnitt 6.6.1 "Suchen nach Domdnen", Seite 127.

b) AufLéschen klicken.

¢)  Auf OK klicken.

6.6.5 Andern der Domine fiir Schliissel
1) Systeminfo » Schliissel auswihlen.

Eine Liste aller Schliissel wird angezeigt.

2)  Zur Suche nach bestimmten Schliisseln die Suchkriterien eingeben und auf
Suchen klicken.
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3) Aufdie Zeile mit dem entsprechenden Schliissel klicken.
4)  AufBearbeiten klicken.
5) AufDoméne dndern... klicken.

Es erscheint eine Liste mit Doménen, fir die der Administrator eine Berechtigung
besitzt.

6) Inder Zeile mit der neuen Domine auf Auswahlen klicken.
7)  AufSpeichern klicken.

Die Domdne kann fiir mehrere Schliissel gleichzeitig gedndert werden. Die Schliissel in der
Liste der Suchergebnisse auswdhlen und auf Domédne dndern... klicken.

Siehe auch Abschnitt 8.2.2 "Domdnen’, Seite 178.

Andern der Domine fiir Mitarbeiter und Besucher
1)  Zubearbeitenden Mitarbeiter oder Besucher suchen.

Suche nach einem Mitarbeiter oder Besucher und Anzeige von
Detailinformationen siehe Abschnitt 4.1.1 "Suchen nach Mitarbeitern oder Besuchern",
Seite 24.

2)  Auf Bearbeiten klicken.
3) AufDomine dndern... klicken.

Es erscheint eine Liste mit Domadnen, fiir die der Administrator eine Berechtigung
besitzt.

4) In der Zeile mit der neuen Domine auf Auswahlen klicken.
5)  AufSpeichern klicken.

Die Domadne kann fiir mehrere Mitarbeiter oder Besucher gleichzeitig geandert werden.
Die Mitarbeiter oder Besucher in der Liste der Suchergebnisse auswéhlen und auf Domane
andern... klicken.

Siehe auch Abschnitt 8.2.2 "Domdnen’", Seite 178.

Andern der Domine fiir Zylinder

Bei Zylindern, die zu einer Zylindergruppe gehéren, wird die Domdne auf
Zylindergruppenebene geédndert. Siehe Abschnitt 6.6.8 "Andern der Domdine fiir
Zylindergruppen", Seite 130.

1) Systeminfo » Zylinder auswihlen.
Eine Liste aller Zylinder wird angezeigt.

2)  Zur Suche nach bestimmten Zylindern die Suchkriterien eingeben und auf Suchen
klicken.

3) Aufdie Zeile mit dem entsprechenden Zylinder klicken.
4)  Auf Bearbeiten klicken.
5) AufDomine dndern... klicken.

Es erscheint eine Liste mit Domadnen, fiir die der Administrator eine Berechtigung
besitzt.

6) In der Zeile mit der neuen Domine auf Auswahlen klicken.

7)  AufSpeichern klicken.
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6.6.8

6.6.9

130

Die Domane kann fir mehrere Zylinder gleichzeitig gedndert werden. Die Zylinder in der
Liste der Suchergebnisse auswdhlen und auf Doméne dandern... klicken.

0 HINWEIS!
Es wird empfohlen, dass ein Zugangsprofil sowie alle umfassten Zylinder

und Zylindergruppen in derselben Domane liegen. Dadurch wird
sichergestellt, dass Administratoren einer bestimmten Doméne nicht
indirekt Zugang zu Zylindern in anderen Doménen erhalten (iiber
Zugangsprofile).

Siehe auch Abschnitt 8.2.2 "Domdnen", Seite 178.

Andern der Domane fiir Zylindergruppen

Bei Zylindern, die nicht zu einer Zylindergruppe gehoren, wird die Domdne individuell je
Zylinder geandert. Siehe Abschnitt 6.6.7 "Andern der Domdne fiir Zylinder", Seite 129.

1)

6)
7)

Systeminfo » Zylindergruppen auswihlen.
Eine Liste aller Zylindergruppen wird angezeigt.

Zur Suche nach bestimmten Zylindergruppen die Suchkriterien eingeben und auf
Suchen klicken.

Auf die Zeile mit der entsprechenden Zylindergruppe klicken.
Auf Bearbeiten klicken.
Auf Domdne dndern... klicken.

Es erscheint eine Liste mit Doménen, fiir die der Administrator eine Berechtigung
besitzt.

In der Zeile mit der neuen Domane auf Auswdhlen klicken.

Auf Speichern klicken.

Die Domadne kann fiir mehrere Zylindergruppen gleichzeitig gedndert werden. Die

Zylindergruppen in der Liste der Suchergebnisse auswahlen und auf Doméne andern...
klicken.

0 HINWEIS!
Es wird empfohlen, dass ein Zugangsprofil sowie alle umfassten Zylinder

und Zylindergruppen in derselben Domaéne liegen. Dadurch wird
sichergestellt, dass Administratoren einer bestimmten Doméne nicht
indirekt Zugang zu Zylindern in anderen Doménen erhalten (iiber
Zugangsprofile).

Siehe auch Abschnitt 8.2.2 "Domdnen’, Seite 178.

Andern der Domane fiir Zugangsprofile

Zugangsprofil suchen und Detailinformationen anzeigen.
Siehe Abschnitt 4.6.1 "Suchen nach Zugangsprofilen", Seite 71.
In der Detailanzeige auf Bearbeiten klicken.

Auf Domdne dndern klicken.

Bei der neuen Doméne auf Auswahlen klicken.

Auf Speichern klicken.
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Es wird empfohlen, dass ein Zugangsprofil sowie alle umfassten Zylinder
und Zylindergruppen in derselben Domaéne liegen. Dadurch wird
sichergestellt, dass Administratoren einer bestimmten Doméne nicht
indirekt Zugang zu Zylindern in anderen Doménen erhalten (iiber
Zugangsprofile).

6.7 Verwalten von Rollen und Rechten

0 HINWEIS!
Informationen zum Zuweisen von Rollen zu einem
Programmierschlissel finden Sie in Abschnitt 6.11.4 "Bearbeiten von
Programmierschliisselinformationen”, Seite 139.

1) Verwaltung » Rollen auswihlen.
Eine Liste vorhandener Rollen wird angezeigt.

Einige dieser Rollen sind in der CWM-Software vordefiniert.

2) Rolle erstellen:

1. AufNeu anlegen klicken.

2. Name sowie eine eventuelle Beschreibung eingeben.

3. Rechte aus der Liste auswahlen.

ﬂ HINWEIS!
Einschrankungen:

—  Der Zugriff auf bestimmte Berechtigungen hangt von
der Stufe anderer Berechtigungen ab. Wenn sich eine
bestimmte Berechtigung nicht konfigurieren ldsst, die
Stufe verkniipfter Berechtigungen iiberprifen.

—  Wenn Hierarchische Administratoren aktiviert ist,
kann der Administrator keine Berechtigungsstufen tber
der eigenen Berechtigungsstufe konfigurieren.

Ein Administrator, dem die Stufe Liste fir die
Berechtigung Zylinder gewéhrt wurde, kann neuen
Rollen beispielsweise nicht die Stufe Anzeige oder Voll
fir die Berechtigung Zylinder gewéhren.
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Administrator
Informationen
Name * Administrator
Beschreibung
Berechtigung Ebene
Berichterstattung Keine ® Anzeige
Doméne Keine ® voll
Ereignisliste Keine Liste Anzeige @ voll
Ereignisliste: Automatisch Keine Anzeige @ voll
Firmware Keine ® voll
Flexible Verlangerung Keine ® voll
Vorhandene Rolle bearbeiten:
0 HINWEIS!

Einschrankungen:

«  Ein Administrator kann seine eigene Rolle nicht bearbeiten.
Nur das Feld Beschreibung ist bearbeitbar.

°  Wenn Hierarchische Administratoren aktiviert ist, kann der
Administrator nicht die Rolle eines Administrators mit
hoheren Berechtigungen bearbeiten.

°  Wenn Hierarchische Administratoren aktiviert ist, kann der
Administrator keine Berechtigungsstufen Giber der eigenen
Berechtigungsstufe konfigurieren.

*  DieRollen Super-Administrator, Genehmigender und CLIQ
Connect+ sind schreibgeschiitzt konnen nicht bearbeitet
werden.

1. Aufdie Zeile mit der entsprechenden Rolle klicken.
2. Klicken Sie auf Bearbeiten, um Name, Beschreibung oder Berechtigungen
der Rolle zu aktualisieren.
3. Auf Speichern klicken.
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Rolle loschen

9 HINWEIS!
Einschrankungen:
«  Rollen, die einem oder mehreren Mitgliedern zugewiesen
sind, konnen nicht geléscht werden.

*  Die Rollen Super-Administrator, Genehmigender und CLIQ
Connect+ sind schreibgeschiitzt konnen nicht geloscht
werden.

°  Wenn Hierarchische Administratoren aktiviert ist, kann der
Administrator keine Rollen 16schen, denen eine
Berechtigungsstufe (iber der eigenen Berechtigungsstufe
zugewiesen ist.

1. Aufdie Zeile mit der entsprechenden Rolle klicken.
2. AufLéschen klicken.
3. Auf OK klicken.

Programmierschliisselmitglieder einer Rolle anzeigen

1. Aufdie Zeile mit der entsprechenden Rolle klicken.
2. Register Mitglieder auswihlen.

Siehe auch:

. Abschnitt 8.8 "CWM-Rollen und Administratorrechte", Seite 192
. Abschnitt 9.4 "Rechte", Seite 206

6.8 Importieren von Mitarbeiterinformationen

Die zu importierenden Mitarbeiterinformationen miissen in einer CSV-Datei gespeichert
sein, die bestimmten Anforderungen entsprechen muss. Siehe Abschnitt 9.9 "Dateiformat
fiir Mitarbeiterimport", Seite 216. Da sich die genauen Anforderungen dndern kdnnen, wird
empfohlen, die Datei zur Kontrolle hochzuladen.

0 HINWEIS!
Die folgenden Mitarbeiter werden wéhrend des Importvorgangs nicht
in CWM hinzugefiigt oder aktualisiert:

. Deaktivierte Mitarbeiter.
«  Mit LDAP integrierte Mitarbeiter.

1) Verwaltung » Mitarbeiter importieren auswihlen.

2)  Auf Auswihlen klicken und die lokal auf dem Computer gespeicherte Datei
suchen.

3)  Auf Offnen klicken.
4)  Zur Kontrolle der Datei auf Hochladen klicken.

Es wird angezeigt, wie viele giiltige Eintrdge in der Datei vorhanden sind. Wenn die
Datei nicht den Anforderungen entspricht, ist der Import nicht moglich.
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5)  Zum Importieren der giiltigen Datei auf Import klicken.

6.9 Verwalten von Quittungsvorlagen

Der Text und das Logo in den Vorlagen flir Ausgabe- und Riicknahmequittungen konnen
selbst erstellt oder bearbeitet werden. Quittungen werden im PDF-Format erstellt und
konnen gedruckt oder gespeichert werden.

0 HINWEIS!
Zur Verwaltung der Quittungsvorlagen ist Berechtigungsebene Voll in

der Rolle Quittungsvorlagen erforderlich. Zum Wechsel der
Berechtigungsebene siehe Abschnitt 6.7 "Verwalten von Rollen und
Rechten", Seite 131.

6.9.1 Erstellen einer Quittungsvorlage

Es ist moglich, neue Quittungsvorlagen zum System hinzuzufiigen und diese als
voreingestellte oder nicht voreingestellte Vorlagen festzulegen.

1) Verwaltung » Quittungsvorlagen auswihlen.
Die Liste der Quittungsvorlagen wird angezeigt.

2)  Klicken Sie unterhalb der Liste auf Neu anlegen.

3) Diefolgenden Felder ausfiillen:

. Name: Dient als Name der Vorlage.
. Typ: Ausgabe oder Riickgabe auswahlen.

. Standard fiir: Wenn die erstellte Vorlage als voreingestellte Vorlage genutzt
werden soll, ein oder beide Kontrollkdstchen aktivieren.

. Sprache: Die entsprechende Sprache in der Drop-down-Liste auswahlen.

. Titel: Wird als Uberschrift fiir den Inhalt der Vorlage gedruckt.
4) Wihlen Sie den Logotyp aus:

. Systemlogo: das standardmaRige Logo der Organisation. Anweisungen zum
Andern des Systemlogos finden Sie unter Abschnitt 6.9.3 "Andern des
Systemlogos", Seite 136.

. Benutzerdefiniertes Logo: ein eigenes Firmenlogo, das anstelle des
Systemlogos verwendet wird.

a)  Benutzerdefiniertes Logo verwenden auswihlen.
b)  Auf Auswihlen klicken.

¢)  Klicken Sie auf Auswahlen... und wihlen Sie die Datei aus.

Das hochzuladende Bild muss weniger als 2 MB grof sein und im
Format |PEG, |PG, PNG, BMP oder GIF vorliegen.

d)  AufHochladen klicken.

Das Logo wird auf dem Pop-up-Bildschirm angezeigt.
e)  Klicken Sie zum Beenden auf SchlieRen.

5) Sitzein das Feld Text eingeben.
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Bei Erstellung einer neuen Vorlage auf Basis des Standardtexts wird empfohlen, auf
Standardtext verwenden zu klicken und den Inhalt zu bearbeiten.

Das Textfeld verfiigt Giber einige grundlegende Schaltflichen zur Formatierung des
Texts. Um diese Formatierung auf einen neuen Text anzuwenden, auf die
Schaltflache klicken und mit der Eingabe beginnen. Um diese Formatierung auf
einen vorhandenen Inhalt im Bearbeitungsfenster anzuwenden, den Inhalt
auswahlen und auf die gewlinschte Schaltfliche klicken. Die folgende Tabelle gibt
eine Ubersicht (iber die verfiigbaren Schaltflichen:

Fett

Kursiv
Unterstrichen
Durchgestrichen
Hochgestellt
Tiefgestellt

Liste ohne Nummerierung

miigxxo0cCcH@

Liste mit Nummerierung
Hi  Uberschrift erste Ebene
Hz  Uberschrift zweite Ebene

7, Formatierung auftheben

6) Optional: Zur Uberpriifung der Quittung auf Vorschauvorlage klicken.
7)  AufSpeichern klicken.
6.9.2 Bearbeiten einer Quittungsvorlage
1) Verwaltung » Quittungsvorlagen auswihlen.
Die Liste der Quittungsvorlagen wird angezeigt.
2) Aufdie zu bearbeitende Vorlage klicken.
3)  AufBearbeiten klicken.
4) Die folgenden Felder bearbeiten:
. Name: Dient als Name der Vorlage.
. Typ: Ausgabe oder Riickgabe auswahlen.
. Standard fiir: Wenn die bearbeitete Vorlage als voreingestellte Vorlage
genutzt werden soll, ein oder beide Kontrollkdstchen aktivieren.
. Sprache: Die entsprechende Sprache in der Drop-down-Liste auswahlen.
. Titel: Wird als Uberschrift fiir den Inhalt der Vorlage gedruckt.
5) Logotyp bearbeiten:
. Anweisungen zum Andern des Systemlogos finden Sie unter Abschnitt 6.9.3
"Andern des Systemlogos', Seite 136.
. Um das benutzerdefinierte Logo zu dndern, klicken Sie auf Auswahlen und
laden Sie das neue Logo hoch.
6) Die Sitze im Feld Text bearbeiten.
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Flr weitere Informationen zur Formatierung von Texten siehe Abschnitt 6.9.1
"Erstellen einer Quittungsvorlage", Seite 134, Schritt 5.

7)  Optional: Zur Uberpriifung der Quittung auf Vorschauvorlage klicken.
8)  AufSpeichern klicken.

6.9.3 Andern des Systemlogos

Quittungsvorlagen enthalten ein voreingestelltes Markenlogo. Es ist jedoch moglich, das
voreingestellte Logo anzupassen.

Voraussetzungen:

. Das Logo ist eine Bilddatei mit RGB-Farbprofil (CMYK wird nicht unterstiitzt).

. Das Logo muss kleiner sein als 2 MB. Die empfohlene GroRe betrdgt ca. 120 x 60
Pixel.

1) Verwaltung » Quittungsvorlagen auswihlen.

2)  AufSystemlogo dndern unter der Liste klicken.

3) - Zum Wechsel auf das angepasste Logo:

a)  Auf Auswihlen... klicken.
b)  Upload-Datei auswihlen und auf Offnen klicken.
¢)  AufHochladen klicken.

. Zum Wechsel auf das voreingestellte Logo auf Standard wiederherstellen
klicken.

4)  Auf SchlieRen klicken.

6.9.4 Loschen einer Quittungsvorlage
1) Verwaltung » Quittungsvorlagen auswihlen.

Die Liste der Quittungsvorlagen wird angezeigt.

2) Aufdie zu l6schende Vorlage klicken.
3)  AufLéschen klicken.
4)  Im Pop-up-Fenster auf OK klicken.

6.10 Verwalten von Zeitplanvorlagen

Es gibt zwei Arten von Zeitplanvorlagen: Einfache Vorlage und Vorlage mit mehreren
Zeitraumen.

. In einer einfachen Vorlage kann ein Zeitraum pro Wochentag festgelegt werden.

. Eine Vorlage mit mehreren Zeitraumen ermdglicht die freie Festlegung von Tagen
und Zeitraumen. Es kdnnen mehrere Zeitraume fiir denselben Wochentag
festgelegt werden.

Die beiden Vorlagen werden von unterschiedlichen Versionen der Schliisselfirmware
unterstitzt. Informationen dariiber, welche Versionen der Schliisselfirmware welche
Vorlage unterstiitzt siehe Abschnitt 9.7 "Firmware-abhdngige Funktionen", Seite 215.

1) Verwaltung » Zeitplanvorlagen auswihlen.

2) Zum Anlegen einer grundlegenden Zeitplanvorlage:

136 6 Konfigurieren von SchlieBanlagen



g)

#7IKON

ASSA ABLOY

Auf Grundlegende Vorlage anlegen klicken.
StandardmaRig sind die Zeitrdume auf den ganzen Tag eingestellt.

Name sowie optional Beschreibung eingeben.

Zum Andern der standardméRigen Zeitrdume in der Zeile mit dem
entsprechenden Tag auf Bearbeiten klicken.

Den ganzen Tag, Niemals oder Benutzerdefiniert auswahlen.

Wenn die Option Benutzerdefiniert ausgewdhlt ist, die Zeitraumwerte Von
Zeit und Bis Zeit eintragen.

Auf Speichern klicken.
Falls erforderlich, Schritt 2 c-Schritt 2 f fiir weitere Tage wiederholen.

Auf Speichern klicken.

3) Zum Anlegen einer Vorlage fiir einen Zeitplan mit mehreren Zeitraumen:

a)
b)
<)
d)
e)
f)

g)
h)

Auf Vorlage mit mehreren Zeitrdumen anlegen klicken.
Name sowie optional Beschreibung eingeben.

Auf Zeitraum hinzufiigen klicken.

Die Zeitraumwerte Von Datum und Bis Datum eintragen.
Die Zeitraumwerte Von Zeit und Bis Zeit eintragen.

Auf Speichern klicken.

Falls gewiinscht, weitere Zeitraume hinzufiigen.

Auf Speichern klicken.

4) Vorlage bearbeiten:

a)
b)

<)

Auf die Zeile mit der entsprechenden Vorlage klicken.
Auf Bearbeiten klicken.

Die Felder andern und auf Speichern klicken.

5) Vorlage l6schen:

a)
b)

c)

Auf die Zeile mit der entsprechenden Vorlage klicken.
Auf Loschen klicken.

Auf OK klicken.

Siehe auch Abschnitt 8.1.8 "Schliissel-Zeitpldne", Seite 175.

6.11 Verwalten von Programmierschliisseln

6.11.1 Suchen nach Programmierschliisseln

1) Verwaltung » Programmierschliissel auswihlen.

2) Suchkriterien eingeben.

CWM akzeptiert bei der Eingabe in Suchfelder auch den ersten Teil eines
Suchbegriffs sowie ein Sternchen (*). Wenn beispielsweise nach "Labor 1" gesucht
wird, fiihrt die Eingabe von "Lab", "*1" oder "Lab*1" zu Suchergebnissen, die "Labor
1" enthalten.

3)  AufSuchen klicken.
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4)  Zur Anzeige von Detailinformationen zu einem Suchergebnis auf die Zeile mit dem
entsprechenden Programmierschliissel klicken.

Informationen zu den Merkmalen des Programmierschliissels siehe Abschnitt 9.3.4
"Programmierschliisselattribute”, Seite 204.

6.11.2 Abfragen eines Programmierschliissels

1) Den abzurufenden Programmierschlissel in den rechten Schlitz des lokalen
Programmiergerats einfiihren.

G HINWEIS!
Der Programmierschliissel, der fiir die Anmeldung verwendet
wird, muss im linken Schlitz des lokalen Programmiergerdts
verbleiben.

In der oberen rechten Ecke der Seite auf < klicken.

Beide Programmierschlissel im lokalen Programmiergerdt werden unterhalb der
Navigationsleiste angezeigt.

#&| Abmelden
M@ PRO3 §312 @

6.11.3 Status des Programmierschliissels anzeigen

1) Den anzuzeigenden Programmierschliissel in den rechten Schlitz des lokalen
Programmiergerdts einfiihren.

9 HINWEIS!
Der Programmierschliissel, der fiir die Anmeldung verwendet
wird, muss im linken Schlitz des lokalen Programmiergerdts
verbleiben.

2
) In der oberen rechten Ecke der Seite auf & Klicken.
Beide Schliissel im lokalen Programmiergerdt werden unterhalb der

Navigationsleiste angezeigt.

#&| Abmelden

M@ PRO3 §312 @
3) Aufden Programmierschliissel im rechten Schlitz des lokalen Programmiergerats
klicken.

Die detaillierte Informationsansicht des Programmierschliissels wird angezeigt.
Rechts auf der Seite werden Name und Org.-Nr. des Programmierschlissels
angezeigt.

4)  Auf Schliissel-Status abrufen klicken.
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Grundlegende Informationen tiber den Programmierschliissel im rechten Schlitz
werden angezeigt. Weitere Informationen (iber die Batteriestatusanzeige finden
Sie unter Abschnitt 9.6 "Anzeige der Batterieladung", Seite 214.

Programmiergerat

Programmierschliissel
L‘,@ Name Masterl
Org.-Nr. MasterCKey

Schliissel
¥ Name Master1
Org.-Nr. MasterCKey
Batteriestatus -
Zeit im Schliissel 03.06.2025 12:35
Firmware 16.3.6029

Erwartete Firmware 16.3.6124

.\ Schlissel-Status abrufen

6.11.4 Bearbeiten von Programmierschliisselinformationen
1) Den Programmierschliissel suchen und die Detailansicht 6ffnen.

Suche nach einem Programmierschliissel und Anzeige von Detailinformationen
siehe Abschnitt 6.11.1 "Suchen nach Programmierschliisseln”, Seite 137

Abfrage des Programmierschliissels im lokalen Programmiergerdt und Anzeige der
Detailinformationen siehe Abschnitt 6.11.2 "Abfragen eines Programmierschliissels",
Seite 138.

2)  Auf Bearbeiten klicken.

. Zum Bearbeiten des Programmierschliisselnamens das Feld Name dndern.
. Zum Sperren des Programmierschliissels Sperren auswahlen.
. Um zu dndern, ob eine Zertifikatanmeldung zuldssig ist, immer zuldssig,

Einmal zulassig oder nicht zuldssig auswdhlen.

Siehe auch Abschnitt 8.11 "DCS-Integration", Seite 196.

. Zum Andern der Berechtigungsrollen fiir einen Programmierschliissel eine
oder mehrere Rollen auswahlen.

6 HINWEIS!
Einschrankungen:

— DieRolle des fir die aktuelle Anmeldung verwendeten
Programmierschlissels kann nicht gedndert werden.

— Die Rolle des Genehmigenden kann nicht mit anderen
Rollen kombiniert werden.

—  Wenn Hierarchische Administratoren aktiviert ist,
kann der Administrator keine Rollen mit einer
Berechtigungsstufe (iber der eigenen
Berechtigungsstufe zuweisen.

3)  AufSpeichern klicken.
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6.11.5

6.11.6

140

Auswdhlen von Domadnen fiir Programmierschliissel

1)

Den Programmierschliissel suchen und die Detailansicht 6ffnen.

Suche nach einem Programmierschliissel und Anzeige von Detailinformationen
siehe Abschnitt 6.11.1 "Suchen nach Programmierschliisseln”, Seite 137

Abfrage des Programmierschlissels im lokalen Programmiergerat und Anzeige der
Detailinformationen siehe Abschnitt 6.11.2 "Abfragen eines Programmierschliissels",
Seite 138.

Programmierschlissel suchen.

Suche nach einem Programmierschliissel und Anzeige von Detailinformationen
siehe Abschnitt 6.11.1 "Suchen nach Programmierschliisseln”, Seite 137

Abfrage des Programmierschlissels im lokalen Programmiergerat und Anzeige der
Detailinformationen siehe Abschnitt 6.11.2 "Abfragen eines Programmierschliissels”,
Seite 138.

Register Domdnenberechtigungen auswahlen.
Zum Andern von Domaénen auf Bearbeiten klicken.
Hinzufiigen von Domdnen:
a) Auf Domaine hinzufiigen... klicken.
Das Suchergebnis enthdlt eine Liste aller Domanen.

b) Zum Filtern der Dominen die Suchkriterien eingeben und auf Suchen
klicken.

¢) Beiden hinzuzufiigenden Domanen auf Auswahlen bzw. auf Alle
auswdhlen klicken.

d)  Auf Fertig klicken.

Um eine Domadne zu entfernen, bei der zu entfernenden Domaéne auf Entfernen
bzw. auf Alle entfernen klicken.

Auf Speichern klicken.

Die Anderung der Domane wird bei der niachsten Anmeldung wirksam.

Anzeige der Programmierschliissel-Ereignisse

Das Register Ereignisse wird zur Verfolgung bestimmter Administratorvorgange in CWM
verwendet, z. B. die Ausgabe eines Programmierschliissels.

1)

Den Programmierschliissel suchen und die Detailansicht 6ffnen.

Suche nach einem Programmierschliissel und Anzeige von Detailinformationen
siehe Abschnitt 6.11.1 "Suchen nach Programmierschliisseln”, Seite 137

Abfrage des Programmierschliissels im lokalen Programmiergerdt und Anzeige der
Detailinformationen siehe Abschnitt 6.11.2 "Abfragen eines Programmierschliissels”,
Seite 138.

Register Ereignisse auswahlen.

Eine Liste mit allen Programmierschliissel-Ereignissen wird angezeigt.
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6.11.7 Ausgeben von Programmierschliisseln

Voraussetzung:

1)

Dem Administrator wurde die komplette Berechtigung Programmierschliissel:
Ausgabe/Riicknahme zugewiesen.

Der Mitarbeiter, der einen Programmierschliissel erhalten soll, muss (iber eine
gliltige E-Mail-Adresse verfligen.

Den Programmierschliissel suchen und die Detailansicht 6ffnen.

Suche nach einem Programmierschliissel und Anzeige von Detailinformationen
siehe Abschnitt 6.11.1 "Suchen nach Programmierschliisseln”, Seite 137

Abfrage des Programmierschliissels im lokalen Programmiergerdt und Anzeige der
Detailinformationen siehe Abschnitt 6.11.2 "Abfragen eines Programmierschliissels",
Seite 138.

Auf An Mitarbeiter ausgeben klicken.
Die Liste der Mitarbeiter wird angezeigt.
Den Mitarbeiter aus der Liste auswdhlen und auf Auswahlen klicken.

An die registrierte E-Mail-Adresse des Mitarbeiters wird eine E-Mail mit
Anweisungen zum Herunterladen von CLIQ Connect PC und mit der URL fiir die
SchlieBanlage gesendet.

Zur Anmeldung bei CWM muss der Mitarbeiter ein Zertifikat fir den Schlissel
installieren. Weitere Informationen zur Installation von Zertifikaten finden Sie
unter Abschnitt 3.2 "Anmelden und Installieren von Programmierschliissel-Zertifikaten',
Seite 16.

Tipp

9 Es wird dringend empfohlen, dass der Mitarbeiter den PIN-Code
far den Programmierschlissel andert. Eine Anleitung finden Sie
unter Abschnitt 6.11.11 "Andern des PIN-Codes des
Programmierschliissels", Seite 144.

6.11.8 Riickgabe von Programmierschliisseln

Voraussetzung:

1)

Dem Administrator wurde die komplette Berechtigung Programmierschliissel:
Ausgabe/Riicknahme zugewiesen.
Den Programmierschliissel suchen und die Detailansicht 6ffnen.

Suche nach einem Programmierschliissel und Anzeige von Detailinformationen
siehe Abschnitt 6.11.1 "Suchen nach Programmierschliisseln”, Seite 137

Abfrage des Programmierschliissels im lokalen Programmiergerat und Anzeige der
Detailinformationen siehe Abschnitt 6.11.2 "Abfragen eines Programmierschliissels",
Seite 138.

Auf Programmierschliissel zuriickgeben klicken.

Der Programmierschliissel kann jetzt nicht mehr zum Login an der CWM-Software
verwendet werden.
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Verlorenen Programmierschliissel melden und sperren

1)

Programmierschlissel suchen und Detailinformationen anzeigen.
Siehe Abschnitt 6.11.7 "Suchen nach Programmierschliisseln”, Seite 137.

Auf Als verloren melden klicken.
Verlorene Programmierschliissel, die Zylinderprogrammierjobs enthalten, miissen
gesperrt werden, um eine unbefugte Zylinderprogrammierung zu verhindern.

. Um einen Programmierschliissel zu sperren, der Programmierjobs fGr
Zylinder enthdlt, die Zylinder auswahlen, fir die der Programmierschlissel
gesperrt werden soll:

—  Wahlen Sie Alle Zylinder oder Nur eingebaute aus und fahren Sie mit
Schritt 6 fort.

- Wahlen Sie Benutzerdefinierte Auswahl aus fahren Sie mit Schritt 4
fort, um die Zylinder auszuwahlen.

. Um den Verlust eines Programmierschliissels zu melden, ohne einen

Zylinder zu sperren, Keine Zylinder auswéhlen, auf Weiter klicken und mit
Schritt 9 fortfahren.

Auf Weiter klicken.

Die Zylinder auswahlen, fir die der verlorene Programmierschliissel gesperrt
werden soll.

Auf Weiter klicken.

Optional: Wéhlen Sie den Programmierschliissel fiir den Zylinder aus der Liste aus,
indem Sie auf Auswdhlen klicken.

HINWEIS!

Wird dieser Vorgang (ibersprungen, werden
Zylinderprogrammierjobs fiir Programmierschlissel erstellt.

Wahlen Sie auf der Registerkarte Suchen die Option Alle Typen und Status aus,
um Programmierschliissel anzuzeigen.

Auf der Registerkarte Erweitert unter Typ entweder Benutzerschliissel oder
Programmierschlissel auswahlen, um den Inhalt der angezeigten Liste zu dndern.

9 HINWEIS!
Der Programmierschliissel fiir den Zylinder muss iber
ausreichend Speicher verfligen.

Wahlen Sie auf der Bestétigungsseite unter Prioritdt die Prioritatsstufe aus.
Dringende Jobs sollten hohe Prioritit haben.

Klicken Sie auf Als verloren melden, nachdem Sie alle Informationen (iberprift
haben.

. Wenn keine Jobs zum Sperren des verlorenen Programmierschlissels
angelegt sind, werden die dem verlorenen Programmierschliissel

zugewiesenen Programmierjobs geldscht und unter Arbeit »
Zylinderprogrammierung aufgelistet.
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. Wenn Jobs zum Sperren des verlorenen Programmierschlissels erstellt
werden, ibernimmt der zum Sperren verwendete Schliissel auch die
Zylindersperrjobs, die dem verlorenen Programmierschliissel urspriinglich
zugewiesenen waren. Andere Zylinderprogrammierjobs, die urspriinglich
dem verlorenen Programmierschliissel zugewiesen waren, werden

abgebrochen und unter Arbeit » Zylinderprogrammierung aufgefiihrt.

A WARNUNG!

Auch wenn kein Zylinderprogrammierjob zum Sperren des
verlorenen Programmierschlissels erstellt wird, wird der
verlorene Schliissel in CWM standardmaRig zur Liste der nicht
berechtigten Schliissel fiir die betreffenden Zylinder
hinzugefiigt. Diese Information ist in CWM jedoch nicht sichtbar.
Wenn die betreffenden Zylinder spéter neu programmiert oder
ausgetauscht werden, werden die in CWM gespeicherten
Informationen Gber nicht berechtigte Schliissel fiir diese Zylinder
Gibernommen, sodass der verlorene Programmierschliissel
gesperrt bleibt. Wenn der verlorene Programmierschliissel spater
wieder als gefunden gemeldet wird, bleibt er daher in neu
programmierten oder ausgetauschten Zylindern gesperrt.

Informationen zum erneuten Autorisieren des gefundenen
Programmierschliissel in dieser Zylinderzugangsliste finden Sie in
Abschnitt 4.9.2 "Konfigurieren von Berechtigungen in Zylindern'", Seite
83.

Um diese Standardeinstellung zu andern, muss Verlorene
Schliissel in Zylinder wahrend des Berechtigungs-Updates

unsichtbar blockieren deaktiviert werden. Siehe Abschnitt 6.4
"Bearbeiten der Systemeinstellungen", Seite 102.

10) - Waurde fiir die Programmierung der Zylinder KEIN bestimmter Schliissel
ausgewadhlt, mit Schritt 4 in Abschnitt 4.4.13 "Programmieren von Zylindern",
Seite 64 fortfahren.

. Wenn ein bestimmter Schlissel fir die Programmierung der Zylinder
ausgewdhlt wurde, die nachstehenden Anweisungen befolgen.

11) Die Informationsansicht des ausgewahlten Benutzerschliissels 6ffnen.

O .
Durch Klicken auf Org.-Nr. Schliissel unter

Sperrschliisselinformationen wird direkt die
Informationsansicht geoffnet.

12) Wechseln Sie zur Registerkarte Programmierjobs und bestitigen Sie, dass der
Zylinderjob dem Schliissel zugewiesen ist.

13) - Programmierung im lokalen PG

Den Benutzerschlissel in den rechten Steckplatz des lokalen
Programmiergerats einfiihren und den Programmierschlissel aus dem
linken Steckplatz des lokalen Programmiergerats entfernen.

: Programmierung in einem Wand-Programmiergerat

Den Benutzerschlissel in ein Wand-Programmiergerét einfihren.
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Der Zylinderprogrammierjob wird automatisch auf den Benutzerschliissel
geschrieben.

14) Jeden Zylinder mit dem Benutzerschliissel neu programmieren.

15) Nach dem Programmieren der Zylinder die abgeschlossenen Zylinderjobs melden.
Dazu den Benutzerschliissel in eines der folgenden Gerite einfiihren:

Rechter Steckplatz des lokalen PG (entfernen Sie den Programmierschliissel
aus dem linken Steckplatz)

. Wand-Programmiergerdt

Wenn der Programmierschliissel wiedergefunden wurde, dies durch Klicken auf Als
gefunden melden in der Detailansicht melden.

6.11.10  Programmierschlissel als defekt oder funktionsfiahig melden
1) Programmierschliissel suchen und Detailinformationen anzeigen.
Siehe Abschnitt 6.11.1 "Suchen nach Programmierschliisseln”, Seite 137.
2) Als Defekt melden

1. Auf Als defekt melden klicken.
2. Auf OK klicken.

Als funktionsfahig melden

1. Auf Als funktionsfihig melden klicken.
2. AufOK klicken.

6.11.11 Andern des PIN-Codes des Programmierschliissels

9 HINWEIS!
Der PIN-Code muss 6 Zeichen aufweisen. Folgende Zeichen sind

zulassig:
. GroBbuchstaben (A, B, C, ...)
. Kleinbuchstaben (a, b, ¢, ...)
. Zahlen (0,1,2,..)
. Minus (-)
. Unterstrich (_)
. Leerzeichen ()
- Sonderzeichen(!,$,%, &, ..)
. Klammern ([, |, {. },(, ), <>)

Nur Buchstaben aus dem lateinischen Alphabet sind zulassig.
1) Andern der PIN eines Normalprogrammierschliissels mit einem

Hauptprogrammierschlissel oder Programmierschliissel mit
Super-Administrator-Rolle:

a) Verwaltung » Programmierschliissel auswihlen.

b) Programmierschliissel in den rechten Port des lokalen PGs einfiihren.
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¢)  Auf Abfragen klicken.

d) Neben dem Programmierschliissel auf Anzeigen klicken.
e) AufNeue PIN einstellen klicken.

f)  Hauptprogrammierschliissel-PIN eingeben.

g) Unter Neue PIN die neue PIN eingeben.

h)  Unter Neue PIN bestitigen die neue PIN erneut eingeben.

2) Anderung der PIN des Normalprogrammierschliissels, der auch zum Einloggen
verwendet wurde:

a) Einstellungen » Programmierschliissel-Einstellungen auswihlen.
b)  Auf Programmierschliissel-PIN dndern klicken.

¢) Aktuelle PIN eingeben.

d) Neue PIN eingeben.

e) Unter Neue PIN bestitigen die neue PIN eingeben.

3)  AufOK klicken.

6.11.12  Entsperren von Programmierschliisseln

Der Programmierschliissel wird nach 5 Anmeldeversuchen mit falscher PIN gesperrt und
muss durch Eingabe des vom CLIQ-Héndler bereitgestellten PUK-Codes entsperrt werden.
Weitere Informationen siehe Abschnitt 6.11.12.1 "Freigeben von Programmierschliisseln mit
dem PUK-Code", Seite 145.

0 HINWEIS!
Nach 25 Eingabeversuchen mit dem falschen PUK wird der
Programmierschlissel unbrauchbar. In diesem Fall muss er durch einen
neuen Programmierschliissel ersetzt werden.

Wenn der Administrator nicht (iber den PUK-Code verfligt, kann der Halter des
Hauptprogrammierschlissels den Programmierschliissel freigeben. Weitere
Informationen siehe Abschnitt 6.11.12.2 "Freigeben von Programmierschliisseln mit dem
Hauptprogrammierschliissel", Seite 145.

6.11.12.1  Freigeben von Programmierschliisseln mit dem PUK-Code
1) Einstellungen » Programmierschliissel-Einstellungen auswihlen.
2)  Auf Programmierschliissel freigeben klicken.
3)  PUK eingeben.

Wenn der Administrator nicht (iber den PUK-Code verfligt, wenden Sie sich an
einen Halter des Hauptprogrammierschliissels.

4)  Neue PIN eingeben.
5) Neue PIN bestitigen eingeben.
6)  AufOK klicken.

6.11.12.2  Freigeben von Programmierschlisseln mit dem Hauptprogrammierschlissel

Die folgende Prozedur kann nur von einem Halter eines Hauptprogrammierschlissels
ausgefiihrt werden.
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Fihren Sie den freizugebenden Programmierschliissel in den rechten Schlitz des
lokalen PG ein.

Den Programmierschliissel suchen und die Detailansicht 6ffnen.

Suche nach einem Programmierschliissel und Anzeige von Detailinformationen
siehe Abschnitt 6.11.1 "Suchen nach Programmierschliisseln”, Seite 137

Abfrage des Programmierschlissels im lokalen Programmiergerat und Anzeige der
Detailinformationen siehe Abschnitt 6.11.2 "Abfragen eines Programmierschliissels”,
Seite 138.

Auf Neue PIN einstellen klicken.

Fillen Sie die Felder Hauptprogrammierschliissel-PIN, Neue PIN und Neue PIN
bestatigen fir den gesperrten Programmierschliissel aus.

Klicken Sie zum Speichern auf OK.

Die neue PIN wird auf den Programmierschliissel im rechten Schlitz des PG
programmiert.

Automatischen Ereignislistenabruf fiir Programmierschliissel aktivieren oder
deaktivieren

Voraussetzu ngen:

4)

Der Administrator hat die Berechtigung, automatische Ereignislisten zu aktivieren.

Ein Generation-2-Programmierschlissel mit Firmware-Version 12.6 oder héher.

Zur Aktivierung muss die Funktion Genehmigungen unter Systemeinstellungen
deaktiviert werden.
Den Programmierschliissel suchen und die Detailansicht 6ffnen.

Suche nach einem Programmierschliissel und Anzeige von Detailinformationen
siehe Abschnitt 6.11.1 "Suchen nach Programmierschliisseln”, Seite 137

Abfrage des Programmierschlissels im lokalen Programmiergerat und Anzeige der
Detailinformationen siehe Abschnitt 6.11.2 "Abfragen eines Programmierschliissels”,
Seite 138.

Die Einstellung AUTOMATISCHER EREIGNISLISTENABRUF lokalisieren.

. Einstellung fiir den automatischen Abruf von Ereignislisten aktivieren: Auf
Aktivieren klicken.

. Einstellung fiir den automatischen Abruf von Ereignislisten deaktivieren: Auf
Deaktivieren klicken.

Wenn sich der Programmierschliissel im lokalen Programmiergerdt befindet, auf
Programmierschliissel lokal aktualisieren klicken.

Auflisten von Programmierschliissel-Zertifikaten

1)

2)

Den Programmierschliissel suchen und die Detailansicht 6ffnen.

Suche nach einem Programmierschliissel und Anzeige von Detailinformationen
siehe Abschnitt 6.11.1 "Suchen nach Programmierschliisseln”, Seite 137

Abfrage des Programmierschliissels im lokalen Programmiergerdt und Anzeige der
Detailinformationen siehe Abschnitt 6.11.2 "Abfragen eines Programmierschliissels",
Seite 138.

Register Zertifikate auswahlen.
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Das Datum der letzten Nutzung eines jeden Zertifikats wird angezeigt, wenn die

Systemeinstellung Letztes Anmeldedatum erfassen aktiviert ist. Siehe Abschnitt
6.4 "Bearbeiten der Systemeinstellungen", Seite 102.

Sperren von Programmierschliissel-Zertifikaten

Das Sperren von Programmierschliissel-Zertifikaten ist eine Sicherheitsfunktion und wird
im Normalfall verwendet, wenn ein Computer eines Administrators mit einem
Programmierschlissel-Zertifikat gestohlen wird, sich der Programmierschliissel jedoch
noch in sicheren Handen befindet. In dem Beispiel mit dem gestohlenen Computer wird
das installierte Programmierschlissel-Zertifikat gesperrt und wieder angemeldet.

Zur Anmeldung eines Programmierschliissel-Zertifikats siehe Abschnitt 3.2 "Anmelden und
Installieren von Programmierschliissel-Zertifikaten", Seite 16.

1) Den Programmierschliissel suchen und die Detailansicht 6ffnen.

Suche nach einem Programmierschliissel und Anzeige von Detailinformationen
siehe Abschnitt 6.11.1 "Suchen nach Programmierschliisseln", Seite 137

Abfrage des Programmierschlissels im lokalen Programmiergerat und Anzeige der
Detailinformationen siehe Abschnitt 6.11.2 "Abfragen eines Programmierschliissels",
Seite 138.

2)  Register Zertifikate auswihlen.

3) Beiallen zu sperrenden Zertifikaten auf Zertifikat sperren klicken.

Tipp
9 Um festzustellen, welches Zertifikat anzumelden ist, siehe Spalte

Datum der letzten Nutzung. Im Zweifelsfall alle Zertifikate
sperren und wieder anmelden.

0 HINWEIS!
Das Sperren des Zertifikats, das bei der Anmeldung an der
SchlieBanlage verwendet wurde, ist nicht moglich.

4)  Auf OK klicken.

Ersetzen des Hauptprogrammierschliissels

Wenn ein Hauptprogrammierschliissel verloren oder defekt ist, muss ein neuer
Hauptprogrammierschlissel bestellt werden.

Diese Anweisungen befolgen, um den neuen Hauptprogrammierschliissel zu registrieren
und den verlorenen bzw. defekten Hauptprogrammierschlissel zu sperren.

Voraussetzungen:
. Folgendes steht zur Verfligung:

- Ein neuer Hauptprogrammierschlissel samt PIN-Code.

- Ein Zertifikat fiir den neuen Hauptprogrammierschlissel, wenn die
DCS-Integration nicht aktiviert ist.

- Eine Importdatei mit dem neuen Hauptprogrammierschliissel.

1)  Zertifikat fiir Hauptprogrammierschlissel installieren.
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5)

Siehe Abschnitt 5.2 "Installieren des Zertifikats fiir den Hauptprogrammierschliissel",
Seite 98.

CWM fir Wartung sperren.
Siehe Abschnitt 6.2 "Sperren des Systems zur Wartung", Seite 101.

Die Datei mit dem neuen Hauptprogrammierschliissel mit Hilfe des Service-Tools
CLIQ Web Manager importieren. Zu weiteren Informationen siehe Betriebs- und
Wartungsdokumentation fir CWM.

@ ACHTUNG!
Unmittelbar nach dem Importieren der Datei mit dem neuen
Hauptprogrammierschliissel anmelden.

Vor der ersten Anmeldung mit dem neuen
Hauptprogrammierschlissel kann nach wie vor der alte
Hauptprogrammierschlissel verwendet werden. Durch eine
Anmeldung mit dem alten Hauptprogrammierschlissel wird in
diesem Fall der neue Hauptprogrammierschliissel gesperrt.

Sich mit dem neuen Hauptprogrammierschliissel bei CWM anmelden.

CWM erkennt, dass mehrere Hauptprogrammierschlissel aktiv sind, und sorgt
dafiir, dass der andere Hauptprogrammierschliissel automatisch gesperrt und als
verloren gekennzeichnet wird.

Der alte Hauptprogrammierschliissel kann weiterhin dazu verwendet werden, um
in Zylindern, flir die eine Berechtigung vorliegt, alle im Schliissel bereits
gespeicherten Zylinderprogrammierungs-Jobs auszufiihren. CWM stellt hier die
Moglichkeit zur Verfiigung, Zylinderprogrammierungs-Jobs anzulegen, um die
Berechtigung des gesperrten Hauptprogrammierschliissels in Zylindern
aufzuheben.

Auf Ja, Jobs jetzt anlegen oder Nein, spéter entscheiden klicken.

Um Jobs zur Aufhebung der Berechtigungen spater anzulegen, mit dem neuen
Hauptprogrammierschlissel anmelden und in der Detailanzeige des gesperrten

Hauptprogrammierschlissels auf Sperrlisten-Jobs erstellen klicken.

Exportieren von Programmierschliissel-Informationen

1)

Die Programmierschliissel suchen.
Siehe Abschnitt 6.11.1 "Suchen nach Programmierschliisseln”, Seite 137.

In den Suchergebnissen durch Aktivieren der Kontrollkdstchen die
Programmierschliissel auswahlen, deren Daten exportiert werden sollen.

Auf In CSV-Datei exportieren klicken.
Im Pop-up-Fenster fiir den Dateidownload auf Speichern klicken.

Eine CSV-Datei wird in den Ordner Downloads heruntergeladen.

9 HINWEIS!

Damit die Excel-Datei korrekt ge6ffnet werden kann, muss das
Trennzeichen entsprechend den regionalen Einstellungen
eingestellt sein. Andern des Trennzeichens siehe Abschnitt 6.4
"Bearbeiten der Systemeinstellungen", Seite 102.
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6.12 Andern der Zylindergruppe von Zylindern

0 HINWEIS!

Bestimmte Zylinder in der Zylinderliste konnen einen moglichen freien
Ausgang in einem Wand-Programmiergerat darstellen, der mit einem
externen Gerdt wie einem Relaiscontroller verbunden ist. In einem
solchen Fall konnen dies betreffenden Zylinder nicht in eine andere
Zylindergruppe verschoben werden.

Weitere Informationen zum potentialfreien Ausgang erhalten Sie von
Ilhrem ortlichen CLIQ-Handler.

1)  Zylinder suchen und Detailinformationen anzeigen.
Siehe Abschnitt 4.4.1 "Suchen nach Zylindern", Seite 57.
2)  Auf Gruppenanderung klicken.
3) Inder Zeile mit der entsprechenden Zylindergruppe auf Auswahlen klicken.
4)  Eine Prioritit auswahlen. Dringende Jobs sollten hohe Prioritit haben.

Die Zylindergruppe kann fir mehrere Zylinder gleichzeitig geandert werden. Die Zylinder
in der Liste der Suchergebnisse auswdhlen und auf Gruppe dndern... klicken.

6.13 Anzeigen des Systemstatus

1) Verwaltung » Systemstatus auswihlen.

2)  Zur Anzeige der Online- oder Offline-Status der Remote-Programmiergerite, des

Remoteservers und des E-Mail-Servers die Registerkarte Aktueller Status
auswadhlen.

3)  Zur Anzeige der vergangenen Anderungen in den Online- oder Offline-Status der
Remote-Programmiergerdte, des Remoteservers und des E-Mail-Servers die

Registerkarte Historie auswéhlen.

Anzeige vergangener Ereignisse zwischen bestimmten Tagen:
a) Bei Ereignisse anzeigen von ein Startdatum angeben.
b) Bei Ereignisse anzeigen bis ein Enddatum angeben.

c)  Auf Suchen klicken.

6.14 Anzeigen grundlegender Statistikdaten

CWM verfiigt Giber eine integrierte Statistikfunktion, die grundlegende Statistikdaten zur
SchlieRBanlage bereitstellt, wie Anzahl der Zylinder und Schliissel.

Voraussetzung:
. Dem Administrator wurden Anzeigeberechtigung fiir Statistik gewahrt.

1) Verwaltung » Statistik auswahlen.
2)  Die Seite Statistik wird gedffnet.

3) Optional: Klicken Sie je nach Bedarf auf Statistik ausdrucken oder Statistik
exportieren.
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6.15 Firmware-Upgrade

Die Firmwareversion kann in der Detailansicht jedes Gerdts Giberpriift werden.

6.15.1 Upgrade der Firmware in Remote-PGs

9 HINWEIS!
Dieses Kapitel gilt nicht fiir mobile CLIQ Connect-Programmiergerate.

Um ein Upgrade eines Remote-Programmiergerdts durchzufiihren, muss Firmware fir
CWM bereitgestellt werden. Bei Verwendung der DCS-Integration werden die
Firmwaredateien automatisch von DCS abgerufen. Andernfalls geschieht dies durch
Hochladen einer lokalen Firmwaredatei, die vom lokalen CLIQ-Handler zur Verfligung
gestellt wird. Nach dem Import zu CWM kann die Firmware des
Remote-Programmiergerdts entweder (iber CWM oder (iber einen USB-Speicherstick
aufgeriistet werden.

Der Prozess zum Aufriisten der Firmware des Remote-Programmiergerdts hangt von der
DCS-Integration ab:

. Zum Verwenden der DCS-Integration mit Schritt 2 beginnen.

. Zum Verwenden einer lokalen Firmwaredatei mit Schritt 7 beginnen.

1) Lokale Firmwaredatei ohne DCS-Integration hochladen und importieren:
a) Neue Firmware lokal auf dem Computer speichern.
b) Verwaltung » Firmware auswihlen.

¢)  Auf Auswahlen klicken, um die auf dem Computer gespeicherte neue
Firmware zu suchen.

d)  Auf Offnen klicken.
e) Zum Hochladen der Firmware in CWM auf Firmware hochladen klicken.
Die Firmware wird hochgeladen.

f)  Klicken Sie auf Firmware importieren, um die hochgeladene Firmware zu
importieren.

Nach erfolgreicher Durchfiihrung erscheint in einem neuen Fenster eine
Zusammenfassung der importierten Firmware.

2)  Systeminfo » Remote-PGs auswahlen.

3) Aufdie Zeile mit dem Remote-Programmiergerat klicken, bei dem das Upgrade
durchgefiihrt werden soll.

4)  Wahlen Sie das Register Firmware aus und wihlen Sie die Version im Bereich
FIRMWARE oder BOOTLADER-FIRMWARE aus.

Wall PD 2
Info Remote-Protokolle Einstellungen Firmware Ereignisse
FIRMWARE BOOTLOADER-FIRMWARE
Version auswahlen 5.0.3247 | ¥ Version auswahlen 5.0.3247 | ¥
| Anwenden [ In Datei speichern | Anwenden [ In Datei speichern
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0 HINWEIS!
Der Bereich BOOTLADER-FIRMWARE wird fiir
Wand-Programmiergerdte der Generation 2 nicht angezeigt.

5) -« Upgrade der Firmware fiir Online-Remote-PGs tiber CWM:

a)  Waibhlen Sie die Firmware-Version aus und klicken Sie auf Anwenden.

b) Aktivieren Sie die Aufriistung.
. Mobile CLIQ-Programmiergeréte:

Einen Benutzerschlissel einfihren, um das mobile
CLIQ-Programmiergerdt einzuschalten.

. Wand-PGs:

Die Firmware wird beim ndchsten Heartbeat-Signal (wenn sich
das PG das nachste Mal mit dem Remoteserver verbindet)
aktualisiert.

. Firmware-Upgrade fiir Offline-Remote-Programmiergerdte tiber einen
USB-Speicherstick:

6 HINWEIS!

Der USB-Speicherstick muss im FAT32-Dateisystemformat
formatiert sein. Fiir Wand-Programmiergerdte der
Generation 1 und mobile Programmiergerdte wird eine
SpeichergroRe von 8-16 GB empfohlen. Fiir
Wand-Programmiergerdt der Generation 2 gilt keine
Einschrankung in Bezug auf die Speichergrofe. Der
USB-Speicherstick darf keine anderen Dateien enthalten.

a)  Wahlen Sie die Firmware-Version aus und klicken Sie auf In Datei

speichern, um die Datei im Stammverzeichnis des USB-Speichersticks
zu speichern.

b)  Den USB-Speicherstick mit einem geeigneten USB-Kabel am
Remote-Programmiergerat anschlieBen (siehe Abschnitt 6.5.8
"Konfigurieren von mobile Programmiergerdten', Seite 119 oder
Abschnitt 6.5.7 "Konfigurieren von Wand-Programmiergerdten", Seite 112

)-
Die Aufriistung wird automatisch initiiert.
c) Aktivieren Sie die Aufriistung.

. Mobile CLIQ-Programmiergerate:

Einen Benutzerschlissel einfiihren, um das mobile
CLIQ-Programmiergerdt einzuschalten.

. Wand-PGs:

Die Aufriistung wird automatisch initiiert.

Das Firmware-Upgrade ist beendet, wenn die Download-Anzeige-LED nicht mehr blinkt,
sondern stindig leuchtet. Informationen zu Anzeigen des Remote-Programmiergerdts
finden Sie unter Abschnitt 9.5.1 "Anzeigen auf Wand-Programmiergerdten (Generation 1) und
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mobilen Programmiergerdten”, Seite 212 und Abschnitt 9.5.2 "Anzeigen eines
Wand-Programmiergerdts (Generation 2)", Seite 213.

6.15.2 Firmware-Upgrade fiir mobile CLIQ Connect-Programmiergerdte durchfiihren

1)  Verbinden Sie das mobile CLIQ Connect-Programmiergerat mit einem
Micro-USB-Kabel mit dem Clientcomputer, auf dem der CLIQ Connect-PC
installiert ist.

2) CLIQ Connect-PC erkennt die Firmware-Version des mobilen CLIQ
Connect-Programmiergerats automatisch.

Ist eine neuere Version verfiigbar, empfiehlt CLIQ Connect-PC ein
Firmware-Upgrade.

3) Hierfir die Anweisungen auf dem Display befolgen.

6.15.3 Upgrade der Firmware in Schliisseln

Um ein Upgrade eines Schlissels durchzufiihren, muss CWM mit der Firmware versehen
werden. Bei Systemen mit DCS-Integration werden die Firmware-Dateien automatisch von
DCS abgerufen. Bei Systemen ohne DCS-Integration geschieht dies durch Hochladen einer
lokalen Firmware-Datei die vom lokalen CLIQ-Héndler zur Verfiigung gestellt wird. Nach
dem Import wird die Firmware (iber ein Remote-Programmiergerat iber CWM
aktualisiert.

Tabelle 1. Typ des zu verwendenden Remote-Programmiergeriits bei Schliissel-Upgrades

Schlisselversion Remote-Programmiergerat | Firmwareversion des
Remote-Programmiergerats

Benutzerschliissel, Wand-Programmiergerat
Generation 1 (Generation 1)
Benutzerschliissel, Wand-Programmiergerat
Generation 2 (Generation 1 oder 2) oder

mobiles

CLIQ-Programmiergerat
Programmierschlissel, ~ Wand-Programmiergerat Firmware 6.3 oder hoher fiir
Generation 2, mit (Generation 1 oder 2) oder  Wand-Programmiergerat oder
Firmware 12.0 oder mobiles mobiles
hoher CLIQ-Programmiergerat CLIQ-Programmiergerat
Programmierschliissel, Kein Upgrade tiber CWM méglich

Generation 2, mit
Firmware unter 12.0

Programmierschliissel, Kein Upgrade tiber CWM moglich
Generation 1

Die Schliisselgeneration ist in der Detailansicht des Benutzerschliissels und den Ansichten
des Programmierschlissels sichtbar. Siehe Abschnitt 4.2.2 "Benutzerschliissel abfragen’, Seite
36, Abschnitt 4.2.1 "Benutzerschliissel suchen", Seite 35, Abschnitt 6.11.2 "Abfragen eines
Programmierschliissels", Seite 138 oder Abschnitt 6.11.1 "Suchen nach
Programmierschliisseln”, Seite 137.

Der Prozess zum Aufriisten der Schliisselfirmware variiert je nach DCS-Integration:

. Bei SchlieBanlagen mit DCS-Integration weiter bei Schritt 4.
. Bei SchlieBanlagen ohne DCS-Integration weiter bei Schritt 1.

1) Neue Firmware lokal auf dem Computer speichern.
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2)  Verwaltung » Firmware auswihlen.

3) Importieren Sie die neue Firmware:

a)  Auf Auswihlen klicken, um die auf dem Computer gespeicherte neue
Firmware zu suchen.

b)  Auf Offnen klicken.
€)  Zum Hochladen der Firmware in CWM auf Firmware hochladen klicken.

Nach erfolgreicher Durchfiihrung erscheint eine Zusammenfassung der
hochgeladenen Firmware in einem neuen Fenster.

d) Auf Firmware importieren klicken.

9 HINWEIS!
Damit ein Upgrade von Generation-1-Schliisseln
durchgefiihrt werden kann, muss Folgendes importiert
werden:

+  Bootloader-Firmware fiir Wand-Programmiergerdt der
Generation 1

«  Firmware fir Wand-Programmiergerdt der Generation
1, Version 2.11 oder hoher

«  Schltssel-Updater-Firmware fiir
Wand-Programmiergerdt der Generation 1, Version
2.11 oder héher

«  Die neue Schliisselfirmware, je eine flir jeden
Schlisseltyp, fiir den ein Upgrade durchgefiihrt werden
soll.

9 HINWEIS!

Bei Systemen mit aktivierter DCS-Integration werden die
Firmware-Dateien automatisch von DCS abgefragt und
zusammen mit der importierten Firmware, die zur
Aktivierung bereit ist, aufgelistet.

4) Upgrade von Benutzerschliisseln Generation 1:

HINWEIS!

Wand-Programmiergerdte der Generation 2 unterstiitzen keine
Firmware-Upgrades fiir Benutzerschliissel der Generation 1.

a) Systeminfo » Remote-PGs auswihlen.

b) Das fir das Upgrade zu verwendende Wand-Programmiergerat suchen und
Detailinformationen anzeigen.

Siehe Abschnitt 6.5.2 "Suchen nach Remote-PGs", Seite 108.

Neben anderen Informationen werden die aktuelle Bootloader-Firmware
und die Firmware des Wand-Programmiergerats angezeigt.

c¢) Wenn ein Upgrade der Bootloader-Firmware und Firmware des
Wand-Programmiergerats erforderlich ist, siehe Abschnitt 6.15.1 "Upgrade
der Firmware in Remote-PGs", Seite 150.
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d)

Schlissel-Upgrades im Wand-Programmiergerat aktivieren, siehe Abschnitt
6.5.11 "Schliissel-Upgrades in Remote-Programmiergerdten aktivieren und
deaktivieren", Seite 125.

Die Schliissel-Updater-Firmware wird zum Wand-Programmiergerat
gesendet. Wenn das Wand-Programmiergerat die neue Firmware geladen
und einen Neustart durchgefiihrt hat, kann das Upgrade von Schliisseln
durchgefiihrt werden.

Fir jeden Nutzerschlissel, fir den ein Upgrade durchgefiihrt werden soll:

. Schlissel in das Schliissel-Updater-Wand-Programmiergerat
einstecken.

Zundchst werden anstehende Remote-Updates fiir den Schliissel
ausgefiihrt, anschlieRend wird der Upgrade mit der neuen Firmware
durchgefiihrt.

6 HINWEIS!
Die Schliisselkonfiguration einschlieRlich aller
Zugangsrechte wird beim Firmware-Upgrade geldscht.
Sie wird durch Durchfiihrung eines Remote-Updates
des Schliissels nach dem Upgrade wiederhergestellt.

Das Wand-Programmiergeradt zeigt an, dass die Updates beendet sind.
Informationen zu Anzeigen des Remote-Programmiergerats finden
Sie unter Abschnitt 9.5.1 "Anzeigen auf Wand-Programmiergerdten
(Generation 1) und mobilen Programmiergerdten", Seite 212.

. Schlissel aus dem Wand-Programmiergerat ziehen.

Jetzt wird ein Remote Update Job zur Wiederherstellung der
Schliisselkonfiguration in CWM angelegt. Dieser steht nach ein paar
Minuten zur Verfligung.

. Schliissel zur Wiederherstellung der Schliisselkonfiguration in
beliebiges Remote-Programmiergerdt einstecken.

Der Upgrade-Prozess ist jetzt fir diesen Schliissel beendet.

Schlissel-Upgrades im Wand-Programmiergerat deaktivieren, siehe
Abschnitt 6.5.11 "Schliissel-Upgrades in Remote-Programmiergerdten aktivieren
und deaktivieren", Seite 125.

Alle anstehenden Upgrade-]obs fiir die Schliisselfirmware werden
abgebrochen. Die normale Wand-Programmiergerat-Firmware wird zum
Wand-Programmiergerat gesendet, und nach dem Laden der neuen
Firmware und dem Neustart arbeitet das Gerdt wieder als normales
Wand-Programmiergerat.

5) Upgrade von Benutzerschlisseln Generation 2 oder von Programmierschliisseln:

a)
b)

Systeminfo » Remote-PGs auswidhlen.

Anzeige der Detailinformationen des Remote-Programmiergerdt, das flr
das Upgrade genutzt werden soll.

Siehe Abschnitt 6.5.2 "Suchen nach Remote-PGs", Seite 108.
. Falls ein Upgrade der Firmware im Remote-Programmiergerat

erforderlich ist, siehe Abschnitt 6.15.7 "Upgrade der Firmware in
Remote-PGs", Seite 150.
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Auf der Registerkarte Einstellungen die Schliissel-Upgrades im
Remote-Programmiergerat aktivieren. Siehe Abschnitt 6.5.71
"Schliissel-Upgrades in Remote-Programmiergerdten aktivieren und
deaktivieren", Seite 125

Verwaltung » Firmware auswahlen.

Register Importierte Benutzerschliissel-Firmware oder Importierte
Programmierschliissel-Firmware auswéhlen, je nachdem, ob Benutzer-
oder Programmierschliissel aktualisiert werden.

Zur Durchfiihrung des Schliissel-Upgrades die importierte Firmware mit
Anwenden bestdtigen.

Es wird automatisch ein Remote-Job angelegt.

0 HINWEIS!

Sollte die Schaltfliche Anwenden bei der importierten
Firmware ausgegraut sein, liegen anstehende
Remote-Upgrades fiir die vorhandene Firmware vor. Dies
wird durch ein Symbol in der Spalte Status angezeigt. Wie
folgt vorgehen:

«  Beider Firmware mit anstehenden Remote-Upgrades
auf Abbrechen klicken.

*  AufOK klicken.

°  Beider neuesten Firmware auf Anwenden klicken.

0 HINWEIS!
Die Reihenfolge von Schritt 5 c und Schritt 5 f kann
umgekehrt werden. Es ist moglich, zuerst die importierte
Firmware anzuwenden und anschlieRend
Schliissel-Upgrades fir eine Auswahl von Remote-PGs zu
aktivieren.

Upgrade fiir jeden Schliissel in einem Remote-Programmiergerdt
durchfthren:

9 HINWEIS!

Bei Benutzerschliisseln werden zundchst anstehende
Remote-Updates fiir den Schliissel ausgefiihrt,
anschlieRend wird das Upgrade mit der neuen Firmware
durchgefiihrt.

. Uber Wand-Programmiergerit oder Mobiles
CLIQ-Programmiergerat

Fiihren Sie den Schlissel in die Gerate ein, die fiir das
Schliissel-Upgrade aktiviert wurden, oder verbinden Sie den Schlissel
damit.

Das Remote-Programmiergerdt zeigt an, dass die Updates beendet
sind. Informationen zu Anzeigen des Remote-Programmiergerats
finden Sie unter Abschnitt 9.5.1 "Anzeigen auf
Wand-Programmiergerdten (Generation 1) und mobilen
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Programmiergerdten”, Seite 212 oder Abschnitt 9.5.2 "Anzeigen eines
Wand-Programmiergerdts (Generation 2)", Seite 213.

. Uber das Bluetooth-Protokoll in der CLIQ Connect-App

Voraussetzungen:

—  Die Firmwareversion von CLIQ Connect muss 4.1 oder héher
sein.

—  Die Firmwareversion des Schliissels muss 16.3.3 oder hoher sein.

Ein Upgrade der Firmware fiir Schliissel mit alterer Firmware ist
mit einem Wand-Programmiergerdt moglich.

Verbinden Sie den Schliissel mit CLIQ Connect.

0 HINWEIS!

Wenn ein Upgrade der Firmware iiber CLIQ Connect
und eine BLE-Verbindung gestartet wird, muss es mit
der gleichen Methode abgeschlossen werden (d. h.
BLE-Verbindung mit einem mobilen Gerdt). Wahrend
des Zwischenstadiums des Upgrades ist der Schliissel
nicht funktionsféahig; er 6ffnet keine Schldsser und
reagiert in keinem Programmiergerét.

6.15.4 Aktualisieren der Schlisselfirmware-Informationen in der CWM-Datenbank

Beim Aufristen der Schltsselfirmware aktualisiert die CWM-Datenbank automatisch die
Firmware-Informationen des Schlissels. Informationen zur Firmware des Schliissels

konnen auf in der Ansicht Schliisselinformationen angezeigt werden.

Wenn die Schlisselfirmware jedoch auBerhalb des CWM-Systems aufgeriistet wird, zum
Beispiel im Werk, wird die CWM-Datenbank nicht mit den neuesten Informationen zur
Schliisselfirmware aktualisiert.

Gehen Sie wie folgt vor, um die Version der Schliisselfirmware in der CWM-Datenbank und
im physischen Schliissel zu synchronisieren:

. Fragen Sie den aufgeristeten Schlissel ab und rufen Sie den Schliisselstatus im
lokalen PG ab. Weitere Informationen hierzu finden Sie in Abschnitt 4.2.2
"Benutzerschliissel abfragen”, Seite 36.

. Fihren Sie den aufgeriisteten Schliissel in ein Remote-Programmiergerat ein.

0 HINWEIS!
Nur Schliissel der Generation 2 mit Firmwareversion 12.3 oder
hoher konnen die Schlisselfirmware-Informationen tiber ein
Remote-Programmiergerdt aktualisieren.

0 HINWEIS!
Nur Programmierschliissel:

Wenn ein Programmierschliissel eine dltere Firmwareversion hat als die
in der CWM-Datenbank angegebene Version, wird die CWM-Datenbank
auf der Firmware nicht aktualisiert. Diese Situation kann auch zu Fehlern
bei der Verwendung des Programmierschliissels fiihren.
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Importieren von Erweiterungen

Um eine Erweiterung zu importieren, muss CWM mit einer Erweiterungsimportdatei
versehen werden. Dies erfolgt durch Hochladen einer lokalen Erweiterungsimportdatei.

Bei Verwendung der DCS-Integration werden die Erweiterungsimportdateien automatisch
aus DCS abgerufen. Den Erweiterungsimportprozess ab Schritt 2 durchfiihren.

Das Abrufen der Daten von DCS kann auch durch manuelles Klicken auf eine Schaltflache
erzwungen werden. Nach dem Hochladen muss der Erweiterungsimport aktiviert werden.

Voraussetzung:

. Wenn neu hinzugefligte Zylinder die verlorenen Schliissel in der Anlage sperren
sollen, Verlorene Schliissel in neuen Zylindern wahrend des

Erweiterungsimports blockieren unter Systemeinstellungen aktivieren. Wenn

diese Option aktiviert ist, erstellt die Anlage automatisch Zylinderprogrammierjobs,
mit denen verlorene Schliissel beim Aktivieren der Erweiterungsimportdateien fir
diese Zylinder gesperrt werden. Weitere Informationen hierzu finden Sie in
Abschnitt 6.4 "Bearbeiten der Systemeinstellungen’”, Seite 102.

1) Geben Sie eine Erweiterungsimportdatei fiir CWM an.

Lokale Erweiterungsimportdatei hochladen

1.

Verwaltung » Erweiterungsimport » Erweiterungsimportdatei(en)
hochladen oder holen auswéhlen.

Auf Auswahlen... klicken und die lokal auf dem Computer gespeicherte
Erweiterungsimportdatei suchen. Erweiterungsimportdateien haben die
Endung ".cws".

Auf Offnen klicken.

Auf Hochladen klicken. Die Erweiterungsimportdatei wird zum Web
Manager Server hochgeladen und validiert.

Erweiterungsimportdatei manuell von DCS abrufen

1.

Verwaltung » Erweiterungsimport » Erweiterungsimportdatei(en)
hochladen oder holen auswéhlen.

Auf Erweiterungsimportdatei(en) holen klicken.

Es wird ein Statushinweis zum Abfragevorgang angezeigt.

2) Aktivieren eines hochgeladenen oder abgerufenen Erweiterungsimports:

0 HINWEIS!
Die Verarbeitung einer hochgeladenen oder abgefragten

Erweiterungsimportdatei kann etwas Zeit in Anspruch nehmen.
Sobald ein Erweiterungsimport zur Aktivierung bereit ist, wird auf
der CWM-Startseite eine entsprechende Meldung angezeigt. Die
Meldung wird auBerdem per E-Mail an alle Administratoren
gesendet, die Rollen mit Wartungsberechtigungen haben.

Verwaltung » Erweiterungsimport » Erweiterungsimport aktivieren
auswdhlen.
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Ein Hinweis tiber verfligbare Erweiterungsimporte und mit Informationen
tber die Anzahl der zu aktivierenden Schliissel, Schliisselgruppen, Zylinder,
Zylindergruppen und Remote-Programmiergerate wird angezeigt.

b) Optional: Um ausfiihrlichere Informationen zu Erweiterungselementen zu

erhalten, klicken Sie fiir jedes Element auf In CSV-Datei exportieren.
Daraufhin wird eine CSV-Datei erstellt, in der Sie die Details Giberpriifen
konnen.

¢)  Auf Erweiterungsimport aktivieren klicken, um die verfiigbaren
Erweiterungen zu aktivieren.

9 HINWEIS!
Nur hochgeladene bzw. abgefragte Erweiterungsimporte,
die neue Daten enthalten, lassen sich aktivieren. Alte oder
identische Daten kénnen nicht aktiviert werden.

Nach der Aktivierung wird auf der CWM-Startseite eine
Bestatigungsmeldung angezeigt.

Wenn die Funktion Verlorene Schliissel in neuen Zylindern wahrend des

Erweiterungsimports blockieren aktiviert ist, werden Zylinderprogrammierjobs erstellt.
Informationen zum Programmieren der Zylinder finden Sie in Abschnitt 4.4.13
"Programmieren von Zylindern", Seite 64.
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7 CLIQ-Hardware
7.1 CLIQ-Architektur
Die grundlegende Architektur eines CLIQ-Systems zeigt Abbildung 1 "CLIQ-Architektur”,
Seite 159
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2. Web Manager Server. Auf diesem Server
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Abbildung 1. CLIQ-Architektur

1. CWM Client. Dabei handelt es sich um

einen Rechner mit Internet-Browser, der
von einem Administrator zur Verwaltung
einer SchlieBanlage genutzt wird. An den
Server konnen mehrere Clients

lauft die CWM-Software. An diesen Server
ist die CLIQ-Datenbank angeschlossen, die
Informationen zu allen CLIQ-Elementen,
Zugangslisten, Ereignislisten usw. enthalt.

angeschlossen sein.

4. Datenbank. Datenbank des Web
Manager Server.

3.Remote-Server. Bei einem
Remote-System wird (iber den Remote
Server der standortferne Update der
Schliissel abgewickelt. Die
Schliissel-Update-Jobs werden vom Web
Manager Server zum Remote Server
ibertragen. Die Update-Jobs werden in
einer Datenbank gespeichert, bis sie von
dem Remote-Programmiergerat ausgefiihrt
werden.

6. Lokale PG. Diese sind mit dem Web
Manager Client verbunden und werden vom
Administrator fiir die Anmeldung an CWM
(mit einem Programmierschliissel) und das
lokale Programmieren von Schlisseln
verwendet. Weitere Informationen siehe
Abschnitt 7.4.1 "Lokale PGs", Seite 164.

5. Datenbank. Datenbank des Remote
Server.
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7.2

7.2.1

7.2.2

7.23

160

7.Wand-Programmiergerdte. Eine Art
Remote-Programmiergerdt. Durch
Einstecken eines Schliissels in ein
Wand-Programmiergerdt werden die in der
Datenbank des Remote-Servers
gespeicherten Update-Jobs ausgefiihrt.
Siehe Abschnitt 7.4.2
"Remote-Programmiergerdte", Seite 165.

9. CLIQ Connect-Schliissel. Ein Schliisseltyp.
Der CLIQ Connect-Schliissel kann ohne ein
Programmiergerat aktualisiert werden,
indem der Schliissel mithilfe von CLIQ
Connect mit einem mobilen Gerat
verbunden wird. Weitere Informationen
hierzu finden Sie im separaten Handbuch zu
CLIQ Connect.

11. Benutzerschliissel. Siehe Abschnitt 7.2.3
"Nutzerschliissel", Seite 160.

Schlissel

Uberblick tiber die Schliissel

8. Mobile CLIQ-Programmiergerdte und
mobile CLIQ Connect-Programmiergerate.
Zwei Arten von
Remote-Programmiergerdten. Die in der
Datenbank des Remote-Servers
gespeicherten Jobs fiir Schliissel-Updates
werden ausgefiihrt, wenn ein Schlissel in
ein mobiles CLIQ-Programmiergerdt oder in
ein mobiles CLIQ
Connect-Programmiergerat eingesteckt
wird. Siehe Abschnitt 7.4.2
"Remote-Programmiergerdte", Seite 165.

10. Programmierschliissel. Siehe Abschnitt
7.2.4"Programmierschliissel", Seite 161.

Die CLIQ-Schliissel sind elektromechanische Schliissel, die Elektronik und eine Batterie
enthalten. Jeder CLIQ-Schlissel ist programmiert und kann mit der CWM-Software

gesteuert und verwaltet werden.

Bei den Schliisseln handelt es sich entweder um Systemschlissel, auch als
Programmierschliissel bezeichnet, die von den Administratoren der SchlieRanlage
verwendet werden, oder um Benutzerschliissel, die von Mitarbeitern und Besuchern

verwendet werden.

CLIQ Connect-Schlissel

Manche Programmierschliissel und Benutzerschlissel konnen per Bluetooth (iber ein

Mobiltelefon oder Tablet aktualisiert werden.

Diese Schliissel werden als CLIQ

Connect-Schliissel bezeichnet. Schliissel ohne diese Funktion kénnen nur per PG

aktualisiert werden.

Nutzerschlissel

Nutzerschliissel werden von Mitarbeitern und Besuchern fiir den Zugang zu den
Einrichtungen verwendet. Es gibt verschiedene Arten von Nutzerschliisseln.
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> Mechanischer Herkdmmlicher Schlissel ohne elektronische
‘ Schiliissel Komponenten. Kann mit CWM verwaltet, jedoch nicht
mit CLIQ-Zylindern genutzt werden.
E1-Schliissel Elektromechanischer Schliissel, mit dem mechanische

Zylinder mit kompatibler SchlieBung geoffnet werden
konnen und der bei Einrichtung entsprechender
Berechtigungen CLIQ-Zylinder auf Grundlage der
Zylinderzugangsliste 6ffnen kann (siehe Abschnitt 8.1.2
"Elektronische Berechtigung', Seite 168).

 E2-Schliissel Zusitzlich zu den oben genannten besitzt dieser
Schlisseltyp auBerdem eine Quarzuhrfunktion und ldsst
sich so programmieren, dass er in bestimmten
Datumsbereichen aktiv ist und eine Verldngerung
erfordert (siehe Abschnitt 8.1.4 "Schliisselgiiltigkeit", Seite
170). Er kann auch so programmiert werden, dass er auf
Basis eines Zeitplans Zugang zu Zylindern hat (siehe
Abschnitt 8.1.8 "Schliissel-Zeitpldne", Seite 175). Schlssel
von diesem Typ kdnnen auch Ereignislisten speichern
(siehe Abschnitt 8.6 "Ereignislisten”, Seite 190).

~ ® E3-Schliissel Zusétzlich zu den oben genannten kann dieser

- Schliisseltyp auch eine Schltsselzugangsliste von
Zylindern und Zylindergruppen, die mit diesem Schliissel
geoffnet werden kénnen, abspeichern (siehe Abschnitt
8.1.2 "Elektronische Berechtigung", Seite 168). Dies ist bei
Remote-Systemen niitzlich, da es die Zugangssteuerung
tiber Schlissel ermdglicht, die in Remote-PGs problemlos
aktualisiert werden kénnen.

Ein E3-Schliissel und ein E2-Schliissel sind entweder ein CLIQ Connect-Schliissel (rechtes
Symbol) oder nicht (linkes Symbol). E1-Schliissel sind niemals CLIQ Connect-Schlissel.
Weitere Informationen siehe Abschnitt 7.2.2 "CLIQ Connect-Schliissel”, Seite 160.

Siehe auch Abschnitt 8.1 "Berechtigungsprinzipien", Seite 168.

Programmierschliissel

Systemschliissel, auch als Programmierschliissel bezeichnet, sind Schliissel, die von den
Administratoren der SchlieBanlage verwendet werden. Programmierschliissel 6ffnen keine
Zylinder, sondern werden nur zum Zugriff auf CWM und zur Programmierung von
Zylindern verwendet.

Es gibt zwei Arten von Programmierschliisseln: Hauptprogrammierschliissel und
normale Programmierschliissel.
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E_@ Hauptprogrammie Der Hauptprogrammierschlissel wird vom
rschliissel Superadministrator zur Verwaltung der SchlieRanlage
verwendet. Es gibt nur einen Hauptprogrammierschlissel
pro SchlieBanlage, und dieser muss an einem sicheren
Ort aufbewahrt werden.

Der Hauptprogrammierschliissel besitzt die folgenden
einzigartigen Berechtigungen, die keinem anderen
Programmierschliissel zugewiesen werden kénnen:

- Andern des PIN-Codes anderer
Programmierschlissel.

« Ausfiihren von Zylinderprogrammierungs-Jobs, die
aktualisierten Zugang fiir Programmierschlissel

umfassen.
«  Melden eines verlorenen Programmierschliissels als
gefunden.
& P Sub- Sub-Hauptprogrammierschlissel werden von

Hauptprogrammie Administratoren verwendet. In einer Anlage kann es

rschliissel mehrere Sub-Hauptprogrammierschliissel geben.

Ein Sub-Hauptprogrammierschliissel hat im Vergleich
zum Hauptprogrammierschliissel eine eingeschrankte
Funktionalitdt. So kdnnen beispielsweise keine
Erstimporte aktiviert und bestimmte
Systemeinstellungen nicht konfiguriert werden.

#» P Normalprogrammi Normale Programmierschliissel werden an die
erschliissel Administratoren ausgegeben. Normale
Programmierschlissel konnen so konfiguriert werden,
dass sie Zugriff auf bestimmte Funktionen in CWM
ermoglichen. Sie konnen auRerdem fiir andere
Funktionen gesperrt werden. Siehe Abschnitt 8.8
"CWM-Rollen und Administratorrechte”, Seite 192).

Es gibt eine spezielle Version des
Normalprogrammierschliissels die die Berechtigung zur
Durchfiihrung einer Zylinder-Reprogrammierung besitzt.
Andere normale Programmierschlissel verfligen nicht
tber diese Berechtigung. Die Berechtigung zur
Reprogrammierung wird werksseitig im Schlissel
programmiert und lasst sich nicht dndern. Ob ein
Normalprogrammierschliissel die Berechtigung zur
Reprogrammierung hat, steht in den Detailinformationen
des Programmierschlissels. Siehe Abschnitt 6.11.1 "Suchen
nach Programmierschliisseln”, Seite 137 oder Abschnitt
6.11.2 "Abfragen eines Programmierschliissels", Seite 138.

Jeder normale Programmierschliissel ist ebenfalls entweder ein CLIQ Connect-Schliissel
(rechtes Symbol) oder nicht (linkes Symbol). Weitere Informationen siehe Abschnitt 7.2.2
"CLIQ Connect-Schliissel", Seite 160.

9 HINWEIS!
Bei der Beschreibung von Funktionen, die sowohl fiir den
Hauptprogrammierschliissel als auch fiir normale Programmierschlissel

gelten, wird der Begriff Programmierschliissel verwendet.
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Programmierschliissel haben je nach Firmware die Fahigkeit zur
Zylindergruppenprogrammierung. Nur Programmierschliissel mit dieser Fahigkeit
kdnnen Zylinderprogrammierungs-Jobs ausfiihren, die eine Anderung der Zylindergruppe
eines Zylinders umfassen. Ob ein Programmierschliissel die Fahigkeit zur
Zylindergruppenprogrammierung hat, steht in den Detailinformationen des
Programmierschlissels. Siehe Abschnitt 6.11.1 "Suchen nach Programmierschliisseln”, Seite
137 oder Abschnitt 6.11.2 "Abfragen eines Programmierschliissels", Seite 138. In Systemen,
die urspriinglich als Zylindergruppensysteme geliefert wurden, haben alle
Programmierschlissel diese Fahigkeit.

Um einen Programmierschliissel in CWM zu verwenden, muss im CWM-Client ein
eindeutiges Zertifikat installiert sein (siehe Abschnitt 2.1 "Einrichtung von CWM-Clients -
Uberblick", Seite 13). Jeder Programmierschlissel hat einen eigenen PIN- und PUK-Code.

725 Schliisselgenerationen

Es gibt zwei Schliisselgenerationen:

. Generation 1

. Generation 2

Die Generation eines Schlissels wird von dessen Hardware bestimmt.
Generation-2-Schlissel sind neuer und weiterentwickelt.

Alle Generation-2-Schlissel sind riickwartskompatibel zu Generation-1-Schlisseln.

Die Schliisselgeneration ist in der Detailanzeige des Schliissels zu sehen, siehe Abschnitt
4.2.2 "Benutzerschliissel abfragen"”, Seite 36 oder Abschnitt 4.2.1 "Benutzerschliissel suchen”,
Seite 35.

73 Zylinder

Es gibt zwei verschiedene Zylindertypen - mechanische und elektronische. Elektronische
Typen kdnnen Zugangsrechte fir Schliissel und Schliisselgruppen sowie
Ereignislistendaten speichern.

Zylinder kdnnen ein- oder doppelseitig sein. Bei doppelseitigen Zylindern kénnen die
Seiten vom gleichen Typ sein, miissen aber nicht.

Bei der Auflistung von Zylindern werden folgende Symbole verwendet:

® Elektronischer Zylinder
() Mechanischer Zylinder

G0) Doppelzylinder (hier verwendetes Beispiel: A-Seite elektronisch; B-Seite
mechanisch)

Abbildung 2. CLIQ-Zylinder
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7.4.1

CLIQ
Ein Zylinder kann in unterschiedlichen Schléssern, Tiiren, Vorhangeschlossern,

Schranktiiren usw. eingebaut werden. Auf jedem Zylinderkorper ist eine Kennnummer
vermerkt.

In einem elektronischen Zylinder sind folgende Daten gespeichert:

. Berechtigte Schliisselgruppen und Schliisselhalter
. Gesperrte Schliissel
. Normale Ereignislisten: Ereignislisten fiir Schliisseleinfiihrungen mit Schliisseln der

gleichen SchlieBanlage

. Fremde Ereignislisten: Ereignislisten fiir Schliisseleinfliihrungen mit Schliisseln
anderer SchlieRanlagen

Unterschiedliche Zylinderkonfigurationen haben unterschiedliche Speicherkapazitéten.

Weitere Informationen finden Sie in den Produktinformationen.

Programmiergerdte

Lokale PGs

Das lokale PG wird zum Verbinden von Programmierschliisseln und Nutzerschliisseln mit
CWM verwendet.

164

Abbildung 3. Lokales Programmiergerit

Das lokale Programmiergerdt wird von den Administratoren einer SchlieBanlage
verwendet. Es hat zwei Schlsselschlitze; der linke ist fiir Programmierschliissel bestimmt,
der rechte fiir Benutzerschlssel. Zur Anmeldung bei CWM werden ein lokales
Programmiergerat, das mit einem CWM-Client verbunden ist, und ein
Programmierschlissel benotigt. Das PG kann tGiber den USB-Anschluss angeschlossen
werden.

Das Lokale PG besitzt zwei Anschlsse:

. Eine USB-Schnittstelle
. Eine Schnittstelle zum Anschluss von Zylindern (wird bei CWM nicht verwendet)
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Remote-Programmiergerdte

Remote-PGs werden bei Remote-Systemen zur Ubertragung von Daten zwischen der
Remote-Datenbank und dem Schliissel benotigt. Remote-Programmiergerate konnen
entweder Wand-Programmiergerdte oder mobile Programmiergerate sein.
Wand-Programmiergerate und mobile CLIQ-Programmiergerate sind fiir bestimmte
SchlieBanlagen vorgesehen. Mobile CLIQ Connect-Programmiergerate konnen hingegen
mit jeder SchlieRBanlage verwendet werden.

Der zu verwendende USB-Kabeltyp hangt vom Geratetyp ab:

Gerdt USB-Kabeltyp

Wand-Programmiergerdt (Generation 1) mini-USB On-The-Go (OTG)

Wand-Programmiergerat (Generation2)  |USB-C

Mobiles CLIQ-Programmiergerat mini-USB

Mobiles CLIQ Connect-Programmiergerdt | micro-USB

Wenn ein Schlissel in ein Remote-Programmiergerdt eingesteckt wird, werden folgende
Vorgénge ausgefiihrt:

. Die Remote Update Tasks werden ausgefiihrt.

. Die Zeit auf dem Schliissel wird aktualisiert.

. Die Ereignisliste wird bei entsprechender Konfiguration aus dem Schliissel
ausgelesen.

Siehe auch Abschnitt 9.5.1 "Anzeigen auf Wand-Programmiergerdten (Generation 1) und
mobilen Programmiergerdten", Seite 212 und Abschnitt 9.5.2 "Anzeigen eines
Wand-Programmiergerits (Generation 2)", Seite 213.

Bei aktivierter Option Offline-Update kann ein Schliissel auch dann tiber ein
Wand-Programmiergerit oder ein mobiles CLIQ-Programmiergerdt verldngert werden,
wenn voriibergehend keine Netzwerkverbindung besteht. Siehe auch Abschnitt 8.1.5
"Schliissel-Verldngerung'", Seite 170. Offline-Update ist nicht fiir mobile CLIQ
Connect-Programmiergerate verfligbar.

Wand-PGs

Es gibt zwei Arten von Wand-Programmiergerdten: Gerdte der Generation 1 und Gerdte
der Generation 2. Wand-Programmiergerdte der Generation 2 bieten die folgenden
zusatzlichen Funktionen:

. Die Netzwerkauthentifizierung 802.1x kann aktiviert werden. Informationen zum
Aktivieren und Deaktivieren finden Sie in "NETZWERKAUTHENTIFIZIERUNG (802.1X)
(nur Wand-Programmiergerdt Generation 2)" und Abschnitt 6.4 "Bearbeiten der
Systemeinstellungen", Seite 102.

. Es wird kein Bootloader verwendet, d. h. es ist kein Upgrade der
Bootloader-Firmware erforderlich.

. Der Protokolliergrad fiir das Gerateprotokoll ist konfigurierbar. Weitere
Informationen hierzu finden Sie unter "ALLGEMEIN".

Wand-Programmiergerdte werden {iblicherweise an einer Wand montiert und Giber
Ethernet mit dem Remoteserver verbunden.

7 CLIQ-Hardware 165



Abbildung 4. Wand-Programmiergerit der Generation 1

Abbildung 5. Wand-Programmiergerdt der Generation 2

Der Begriff Herzschlag bezeichnet ein Signal, das ein Wand-Programmiergerdt an einen
CLIQ Remote-Server sendet, um der CLIQ Web Manager-Software mitzuteilen, dass es
online ist. Das Wand-Programmiergerit fragt bei Ubertragung des Herzschlagsignals
auBerdem ab, ob Updates vorhanden sind (Updates von Firmware oder Konfiguration).
Die Zeit zwischen den Herzschlag-Signalen ist konfigurierbar.

Wenn der Herzschlag eines Wand-Programmiergerats aussetzt, nimmt CLIQ Web Manager
an, dass das Wand-Programmiergerat in den Offline-Status gewechselt ist und sendet eine
E-Mail an eine festgelegte Person. Fiir weitere Informationen zur Aktivierung dieser
Funktion siehe Abschnitt 6.5.10 "Offline-Meldungen fiir Wand-Programmiergerdte aktivieren
oder deaktivieren", Seite 125.

Mobile CLIQ-Programmiergerdte

Das mobile CLIQ-Programmiergerat ist ein personliches Programmiergerat. Es kann
entweder (iber ein Mini-USB-Kabel mit einem Computer oder (iber Bluetooth Low Energy
(BLE) mit einem Mobiltelefon verbunden werden und so die Internetverbindung des
Telefons nutzen.
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Das mobile CLIQ-Programmiergerat muss zur Verbindung mit einem Mobiltelefon tiber
Batterie betrieben werden. Wenn das mobile CLIQ-Programmiergerat mit einem Rechner

verwendet wird, muss eine spezielle Anwendung, ASSA ABLOY Network Provider, auf
dem Rechner installiert sein.

Abbildung 6. CLIQ Mobiles Programmiergerit

Mobile CLIQ Connect-Programmiergerdte

Das mobile CLIQ Connect-Programmiergerat wird verwendet, um Schliissel mithilfe von

CLIQ Connect (nur Schliissel der 2. Generation) oder mithilfe von CLIQ Connect PC zu
aktualisieren.

Es kann Gber ein Micro-USB-Kabel mit einem Computer oder (iber Bluetooth Low Energy

(BLE) mit einem Mobiltelefon verbunden werden und damit die Internetverbindung des
Telefons nutzen.

Das mobile CLIQ Connect-Programmiergerat muss zur Verbindung mit einem
Mobiltelefon Giber Batterie betrieben werden.

Abbildung 7. Mobiles CLIQ Connect-Programmiergerit
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CLIQ - Konzepte und Funktionen

Berechtigungsprinzipien

Damit ein Schliissel einen Zylinder 6ffnen kann, miissen folgende Anforderungen erfiillt
sein:

. Der mechanische Code muss korrekt sein. Siehe Abschnitt 8.1.1 "Mechanische
Berechtigung', Seite 168.

. Der Schliissel muss aktiv sein. Dies bedeutet, dass ein Schliissel entsprechend den
Aktivierungseinstellungen aktiv sein und (bei Verwendung der
Verlangerungsfunktion) innerhalb des spezifizierten Verldngerungsintervalls
verldngert werden muss. Siehe Abschnitt 8.1.4 "Schliisselgiiltigkeit’, Seite 170.

Der Zylinder muss elektronisch so programmiert sein, dass er dem Schlissel
Zugang gewahrt. Siehe Abschnitt 8.1.2 "Elektronische Berechtigung", Seite 168.

Der Schlissel darfim Zylinder nicht gesperrt sein. Siehe Abschnitt 8.1.2 "Elektronische
Berechtigung", Seite 168.

. Bei E3-Schliisseln: Der Schliissel muss so programmiert sein, dass er Zugang zum
Zylinder hat. Siehe Abschnitt 8.1.2 "Elektronische Berechtigung', Seite 168.

. E3-Schlissel und E2-Schliissel: Der Schliisselzeitplan erlaubt zur aktuellen Zeit den
Zugang. Siehe Abschnitt 8.1.8 "Schliissel-Zeitpline", Seite 175.

Mechanische Berechtigung

Wie bei einem traditionellen Hauptschlisselsystem hat jeder Schlissel eine mechanische
SchlieBung, und jeder Zylinder ist mit einer oder mehreren SchlisselschlieBungen
kompatibel. Die CWM-Software verfolgt die Schlissel, die einen bestimmten Zylinder
mechanisch schlieBen und berticksichtigt dies bei der Festlegung der Moglichkeit der
Gewdhrung eines elektronischen Zugangs.

Elektronische Berechtigung

Die elektronische Berechtigung basiert auf im Zylinder sowie (bei E3-Schliisseln) im
Schlissel gespeicherten Daten.

Folgende Daten lassen sich in Zylindern speichern:

. Eine Zylinderzugangsliste mit den Schliisseln und Schlisselgruppen, die Zugang
zum Zylinder haben.

. Fiir jede Schliisselgruppe in der Zugangsliste knnen Ausnahmen festgelegt
werden, d. h. alle Schliissel in der Schliisselgruppe mit Ausnahme der festgelegten
Ausnahmen haben Zugang. Dies ist niitzlich, wenn ein Zylinder allen Schlisseln
einer Schlisselgruppe mit Ausnahme einiger weniger Zugang gewdhren soll.

Bei E2-Schliisseln und E1-Schliisseln bestimmen nur die in den Zylindern gespeicherten
Informationen, ob ein Schliissel Zugang zu einem Zylinder hat.

Bei E3-Schliisseln kdnnen folgende Informationen gespeichert werden:

. Eine Schliisselliste mit den Zylindern und Zylindergruppen, zu denen den Schlissel
Zugang hat.

Damit ein E3-Schliissel einen Zylinder 6ffnen kann, miissen die Daten in Zylinder und
Schlissel tibereinstimmen. Bei einem typischen Remote-System mit E3-Schliisseln werden
die Zylinder so programmiert, dass sie allen Schliisseln Zugang gewdhren; die tatsachliche
Zugangsberechtigung wird Giber die Schliisselzugangsliste geregelt.
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Abbildung 8 "Schliisselzugangsliste", Seite 169 zeigt die verschiedenen Vorgehensweisen,

wie Zylinder und Zylindergruppen in die Zugangsliste des E3-Schliissels aufgenommen
werden kénnen:

1. direkt

2 tiber ein Zugangsprofil

3. (bereinen Benutzer, der einem Zugangsprofil zugeordnet ist
4 Giber eine tempordre Zugangsgruppe

Abbildung 8. Schliisselzugangsliste

Die Kapazitdt einer Schltsselzugangsliste ist begrenzt. Die maximale sowie die aktuell
genutzte Anzahl Eintrdge ldsst sich in der Detailanzeige eines E3-Schliissels sehen.
Remote-Update-Jobs, die die Kapazitdt (ibersteigen wiirden, werden nicht ausgefiihrt.
Siehe auch Abschnitt 8.3.2 "Remote-Update", Seite 185.

Einer der Unterschiede zwischen Schlisselzugangslisten und Zylinderzugangslisten ist die
Handhabung der Gruppeneintrage. In Schliisselzugangslisten konnen Zylinder gleichzeitig
sowohl individuell als auch als Teil einer Zylindergruppe umfasst werden. Dies ist bei
Zylinderzugangslisten nicht der Fall. Wenn eine Schliisselgruppe zu einer
Zylinderzugangsliste hinzugefiigt wird, werden alle individuellen Eintrdge mit Schliisseln
dieser Schlisselgruppe (jetzt redundant) automatisch entfernt. Das bedeutet: wenn eine
Schlisselgruppe hinzugefiigt und spater wieder entfernt wird, verlieren alle Schliissel in
dieser Gruppe ihre Zugangsberechtigung, einschlieBlich der Schlissel, die zuvor tiber
individuellen Zugang verfligt haben.

8.13 Expliziter und impliziter Zugang

Es gibt zwei Vorgehensweisen bei der Konfiguration von Zugangslisten:
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. Expliziter Zugang wird durch Bearbeiten der Zugangslisten direkt auf den
Schlisseln, Zylindern und Zylindergruppen gewdhrt.
. Impliziter Zugang wird Schlisseln Gber Zugangsprofile gewahrt, die mit einer

Person oder direkt mit einem Schlissel verkniipft sind. Siehe auch Abschnitt 8.2.4
"Zugangsprofile", Seite 180.

E3-Schliissel haben eine Zugangsliste, in der die Zylinder und Zylindergruppen enthalten
sind, die der Schliissel 6ffnen darf. Der Zugang des Schliissels zu einem Zylinder oder einer
Zylindergruppe kann entweder explizit oder implizit sein. Der in der Schliisselzugangsliste
gespeicherte Zugang ist die Kombination aus implizitem und explizitem Zugang.

Weitere Informationen siehe Abschnitt 8.2.4 "Zugangsprofile", Seite 180 und Abschnitt 8.2.5
"Tempordre Zugangsgruppen", Seite 182.

Schlisselgiiltigkeit

Schliisselgiiltigkeit bedeutet, dass ein Schliissel zu einem bestimmten Zeitpunkt entweder
Aktiv oder Inaktiv ist. Ein aktiver Schliissel hat je nach Berechtigung und
Zeitplaneinstellungen Zugang, wihrend ein inaktiver Schliissel keinerlei Zugang hat. Es ist
zu beachten, dass Schliisselgiiltigkeit und Zeitplan auf zwei verschiedenen Konzepten
beruhen. Siehe auch Abschnitt 8.1.8 "Schliissel-Zeitpldne", Seite 175.

Es gibt drei Moglichkeiten, die Gltigkeit eines Schlissels zu steuern:

. Aktivierungseinstellungen. Ein Schlissel kann so eingestellt werden, dass er
inaktiv, immer aktiv oder Im gewahlten Zeitraum aktiv ist.
Aktiv im festgelegten Zeitraum ist nur fiir E3-Schliissel und E2-Schlissel verfiigbar.

. Verlangerung, eine optionale Funktion. Schliissel mit Verlangerung miissen in
festgelegten Zeitabstdnden aktualisiert werden, um aktiv zu bleiben.

Bei Auswahl der Verldngerung wird Der Schliissel kann immer verldngert werden.
in den Giiltigkeitseinstellungen in CWM angezeigt.

Siehe auch Abschnitt 8.1.5 "Schliissel-Verlingerung', Seite 170.

. PIN-Validierung, eine optionale Funktion fir CLIQ Connect-Schliissel. Die PIN von
Schlisseln mit PIN-Validierung muss in festgelegten Zeitabstdnden (iber CLIQ
Connect validiert werden, damit die Schliissel aktiv zu bleiben.

Siehe auch Abschnitt 8.1.7 "PIN-Validierung", Seite 174.
Damit ein Schliissel aktiv ist, miissen folgende Bedingungen erfiillt sein:

. Er muss entsprechend den Aktivierungseinstellungen aktiviert sein.

. Er muss innerhalb des spezifizierten Verlangerungsintervalls verlangert werden (bei
Verwendung der Verlangerungsfunktion).

. Die PIN muss im vorgegebenen PIN-Validierungsintervall validiert werden (falls die
PIN-Validierung verwendet wird).

Siehe auch Abschnitt 4.10.1 "Konfigurieren der Schliisselgiiltigkeit, Verldngerung und
PIN-Validierung", Seite 89.

Schliissel-Verlangerung

Die Funktion Schliissel-Verlangerung stellt sicher, dass Schliissel in bestimmten
Zeitabstanden aktualisiert werden.
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Diese Funktion erfordert eine Lizenz.

Schlissel mit Schltsselverlangerung missen in festgelegten Zeitabstanden aktualisiert
(,verlangert”) werden, um aktiv zu bleiben. Nach der Verlangerung bleibt der Schliissel ab
dem Zeitpunkt der Verlangerung fiir die als Verlangerungsintervall angegebene Anzahl von
Tagen, Stunden und Minuten aktiv. Wird die Gultigkeit eines Schliissels nicht innerhalb der
angegebenen Zeit verlangert, wird er inaktiv, bis er wieder verlangert wird.

Abbildung 9 "Schliissel-Verldngerung", Seite 172 zeigt das Prinzip der
Schlissel-Verlangerung. Wenn ein Schliissel in einem Remote-Programmiergerdt
verlangert wird, startet ein Timer (1). Der Schliissel hat Zugang, solange er innerhalb des
Verlangerungsintervalls verwendet wird (2). Nach Ablauf des Verldngerungsintervalls (3)
muss der Schliissel in einem Remote-Programmiergerat verlangert werden (1). Durch die
Verlangerung des Schliissels wird der Timer zuriickgesetzt.

Schlissel werden auRerdem in einem lokalen PG verlangert, wenn die folgenden Aktionen
lokal ausgefiihrt wurden:

. Zeitplan festlegen
. Ereignisliste lesen
. Zylinder in der Zugangsliste dndern

Wenn die folgenden Bedingungen erfiillt sind, wird ein Schlissel im rechten Schacht des
lokalen Programmiergerats ohne Programmierschlissel revalidiert:

. Schliissel der Generation 2 mit Firmware-Version 12.3 oder hoher
. CLIQ Connect-PC ist aktiviert

9 HINWEIS!
Vor der Aktualisierung und Revalidierung muss der
Programmierschliissel aus dem linken Schacht des lokalen
Programmiergerats entfernt werden.
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Abbildung 9. Schliissel-Verlingerung

Die Verlangerung hat folgende Vorteile:

. Es wird sichergestellt, dass anstehende Schliissel-Updates auf den Schliisseln
regelmdRig durchgefiihrt werden.

. Die Ereignislisten werden in kurzen Abstanden ausgelesen.

. Das Risiko bei Schliisselverlust wird reduziert. Ein verlorener Schliissel verliert nach

Ablauf des festgelegten Zeitraums samtliche Zugangsrechte. Wird er in CWM als
verloren gemeldet, kann er auch nicht mehr verldngert werden.

Bei der Einstellung des Verldngerungsintervalls muss ein Kompromiss zwischen
Praktikabilitat fiir den Schltsselhalter und Sicherheit der SchlieBanlage gefunden werden.
Ein kurzes Verldngerungsintervall von beispielsweise 24 Stunden gewdhrleistet hdufige
Updates und begrenzt das Risiko bei verlorenen Schliisseln; andererseits muss der
Schliisselhalter den Schliissel taglich aktualisieren. Ein langes Verldngerungsintervall ist fir
den Schliisselhalter bequemer, erhoht aber das Risiko bei verloren gegangenen Schlisseln
und fiihrt zu einem weniger hiaufigen Update von Zugangslisten und Ereignislisten.

Eine Moglichkeit zum Umgang mit dieser Einschréankung ist die Verwendung der
Schliisselverlangerung in Verbindung mit PIN-Validierung (bei CLIQ Connect-Schliisseln).
Siehe Abschnitt 8.1.7 "PIN-Validierung", Seite 174.

Siehe auch Abschnitt 4.10.1 "Konfigurieren der Schliisselgiiltigkeit, Verlingerung und
PIN-Validierung", Seite 89.
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Die flexible Verldangerung ist eine erweiterte Funktion, die die Festlegung eines
geeigneten Kompromisses unterstiitzt. Siehe Abschnitt 8.1.6 "Flexible Verldngerung', Seite
173.

Die Funktion Offline-Update bei Remote-Programmiergeraten ermoglicht das Verlangern
der Schliisselgiiltigkeit auch dann, wenn das Remote-Programmiergerat voriibergehend
die Serververbindung verloren hat. Siehe Abschnitt 8.3.3 "Offline-Update", Seite 186.

Flexible Verlangerung

Die flexible Verlangerung ist eine optionale erweiterte Funktion, die die Festlegung eines
Schlissel-Verlangerungsintervalls je Zugangsprofil und je Zylindergruppe ermaoglicht.
Informationen zur Schlissel-Verlangerung siehe Abschnitt 8.1.5 "Schliissel-Verldngerung’,
Seite 170.

Diese Funktion erfordert eine Lizenz.

Die flexible Verlangerung ist unter den folgenden Umstanden nitzlich:

. Wenn die Zylinder unterschiedlichen Sicherheitsanforderungen geniigen missen.
Zum Beispiel kann der Zugang zu einem Serverraum sicherheitskritischer sein als
der Zugang zu einem Besprechungszimmer.

. Wenn die mit den Zugangsprofilen verkniipften Rollen unterschiedlichen
Sicherheitsanforderungen geniigen miissen. Zum Beispiel kann bei Lieferanten eine
haufigere Verlangerung erforderlich sein als bei Mitarbeitern.

. Wenn bestimmte zeitlich begrenzte Rollen unterschiedliche
Verldngerungsintervalle erfordern. Eine Person im Bereitschaftsdienst kann
beispielsweise unter Umstanden ein langeres Verlangerungsintervall benétigen,
muss aber besonders sorgfaltig auf den Schltssel aufpassen.

@ ACHTUNG!
Bei Verwendung der flexiblen Verldngerung muss bei allen Schliisseln,
die von den Verldngerungseinstellungen in den Zugangsprofilen oder
Zylindergruppen betroffen sind, die Verlangerung aktiviert sein.

Bei der flexiblen Verldngerung konnen die Verlangerungsintervalle auf drei Ebenen
eingestellt werden:

. Schlisseleinstellung. Das auf dem Schliissel eingestellte Verlangerungsintervall ist
das Maximum. Einstellungen in Zugangsprofilen oder fiir Zylindergruppen kénnen
in keinem Falle zu einem Verlangerungsintervall fiihren, das langer ist als der hier
eingestellte Wert.

Konfiguration des Schlissel-Verlangerungsintervalls siehe Abschnitt 4.10.1
"Konfigurieren der Schliisselgiiltigkeit, Verldngerung und PIN-Validierung", Seite 89.

. Zylindergruppeneinstellung. Die Einstellung des Verldngerungsintervalls fir
Zylindergruppen kann verwendet werden, wenn Zylindergruppen
unterschiedlichen Sicherheitsanforderungen genligen miissen.

Das fiir eine Zylindergruppe eingegebene Verlangerungsintervall beschrankt das auf
dem Schliissel angegebene Intervall fiir diese Zylindergruppe. Wenn z. B. ein
Schliissel mit einem Verlangerungsintervall von 14 Tagen Zugang zur einer
Zylindergruppe mit einem Verlangerungsintervall von 7 Tagen erhalt, dann gilt fiir
diese Zylindergruppe die Einstellung von 7 Tagen. Wenn andererseits die
Zylindergruppe ein Verlangerungsintervall von 30 Tagen hat, dann gilt fiir diese
Zylindergruppe die auf dem Schliissel vorhandene Einstellung von 14 Tagen, da die
Einstellung auf dem Schlissel stets das Maximum festlegt.
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Zylinder in Zylindergruppensystemen tibernehmen das eingestellte
Verlangerungsintervall der Zylindergruppe, zu der sie gehoren.

Die Einstellung eines Verlangerungsintervalls fiir Zylindergruppen erfordert keine
Zylinderprogrammierung.

Konfiguration eines Zylindergruppen-Verldngerungsintervalls siehe Abschnitt 4.10.2
"Konfigurieren der flexiblen Verldngerung', Seite 91.

Zugangsprofileinstellung. Die Einstellung des Verldngerungsintervalls in
Zugangsprofilen kann verwendet werden, wenn die mit den verschiedenen
Zugangsprofilen verkniipften Rollen unterschiedlichen Sicherheitsanforderungen
entsprechen missen oder wenn Personen im Bereitschaftsdienst voriibergehend
langere Verlangerungsintervalle benétigen.

Die in einem Zugangsprofil festgelegte Verldngerungszeit hat Vorrang vor den
Zylindergruppeneinstellungen. Wenn z. B. ein Zugangsprofil mit einem
Verlangerungsintervall von 10 Tagen Zugang zu einer Zylindergruppe mit einem
Verlangerungsintervall von 7 Tagen gewahrt, dann gilt fiir diese Zylindergruppe 10
Tage fiir Schlissel, die mit dem Zugangsprofil verkniipft sind. Die
Schlisseleinstellung ist weiterhin das Maximum.

Wenn ein Schliissel oder eine Person mit mehr als einem Zugangsprofil mit
unterschiedlichen Verldngerungsintervallen verkniipft ist und diese Zugangsprofile
Zugang zur selben Zylindergruppe gewahren, dann gilt das langere Intervall. Wenn
z. B. zwei Zugangsprofile mit Verlangerungsintervallen von 10 Tagen bzw. 20 Tagen
Zugang zur selben Zylindergruppe gewahren, dann gilt fiir diese Zylindergruppe 20
Tage. Die Zylindergruppeneinstellung (sofern angegeben) wird umgangen, aber die
Schliisseleinstellung stellt weiterhin das Maximum dar.

Bei Zylindergruppen, fiir die weder ein Zylindergruppen-Verlangerungsintervall
noch ein Zugangsprofil-Verlangerungsintervall spezifiziert ist, gilt die
Schliisseleinstellung.

Konfiguration eines Zugangsprofil-Verlangerungsintervalls siehe Abschnitt 4.10.2
"Konfigurieren der flexiblen Verldngerung", Seite 91.

O
Es wird dringend empfohlen, Einstellungen von

Verlangerungsintervallen hauptsachlich entweder (iber
Zylindergruppen oder (iber Zugangsprofile vorzunehmen, nicht iiber
beide. Die Vermischung beider Konzepte kann zu Un(bersichtlichkeit
fahren. Im typischen Fall wird die Einstellung fir Zylindergruppen
verwendet und mogliche Ausnahmen werden in den Zugangsprofilen
spezifiziert.

PIN-Validierung

PIN-Validierung ist bei Verwendung von mobilen CLIQ Connect-Programmiergerdten nicht

verfligbar.

PIN-Validierung ist eine Funktion, die eine Offline-Validierung per PIN-Code ermoglicht.
Hierfiir ist CLIQ Connect erforderlich. Dies funktioniert nur mit CLIQ

Connect-Benutzerschlisseln.

Diese Funktion erfordert eine Lizenz.

Wenn die PIN-Validierung fiir einen Schliissel aktiviert ist, wird der Schliissel nach einem

174

bestimmten Zeitraum deaktiviert, dem so genannten PIN-Validierungsintervall. Dann
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muss der Schliisselhalter einen PIN-Code eingeben, um ihn erneut zu aktivieren. Die
PIN-Validierung erfolgt in CLIQ Connect, wo sie als Aktivieren bezeichnet wird. Der
Mechanismus dhnelt einer Schlsselverlangerung, doch die PIN-Validierung verfolgt ein
etwas anderes Ziel:

Bei der Schliissel-Verlangerung muss der Schliisselhalter den Schliissel in bestimmten
Zeitabstdnden aktualisieren, damit der Schltssel aktiv bleibt. So kann der Administrator
sicherstellen, dass der Schliissel die neusten Updates hat und ein in CWM als verloren
gemeldeter Schltssel wird deaktiviert. AuBerdem werden bei der Aktualisierung des
Schlissels Ereignislisten vom Schliissel gelesen, falls diese Funktion aktiviert ist. Fir die
Schlissel-Verlangerung ist eine Internetverbindung erforderlich, weil dabei Updates vom
CWM-Server abgerufen werden. Zur Verlangerung des Schlissels ist kein PIN-Code oder
Passwort erforderlich, da Schliissel vorzugsweise immer die neuesten Updates haben
sollten. Weitere Informationen siehe Abschnitt 8.1.5 "Schliissel-Verldngerung', Seite 170.

Eine PIN-Validierung erhoht die Sicherheit in mehrfacher Hinsicht:

. Der Benutzer muss einen PIN-Code eingeben.

. Schutz gegeniiber verlorenen und gestohlenen Schlisseln, auch wenn diese nicht
in CWM als verloren gemeldet werden.

. Keine Internetverbindung erforderlich. Ein Schliissel kann auch dann validiert
werden, wenn der CWM-Server oder die Internetverbindung ausgefallen ist.

. Da die PIN-Validierung eines Schliissels sehr leicht geht, kann das
PIN-Validierungsintervall auf eine sehr kurze Zeit wie z. B. 30 Minuten eingestellt
werden, was die Sicherheit erhoht.

Die groRtmogliche Sicherheit wird durch eine Kombination aus Schliissel-Verlangerung
und PIN-Validierung erreicht. Durch die Schlissel-Verlangerung werden die
Schlissel-Updates sichergestellt, und durch die PIN-Validierung wird der Schlissel fir
jeden ohne PIN-Code schnell nutzlos.

In den Systemeinstellungen kann festgelegt werden, ob die PIN-Validierung Teil des
Arbeitsablaufs fiir die Schliisselausgabe sein soll, ebenso wie ein Standardintervall fiir die
PIN-Validierung. Siehe Abschnitt 6.4 "Bearbeiten der Systemeinstellungen’, Seite 102.

Siehe auch Abschnitt 8.1.4 "Schliisselgiiltigkeit’, Seite 170, Abschnitt 8.1.5
"Schliissel-Verlidngerung", Seite 170 und Abschnitt 4.10.1 "Konfigurieren der
Schliisselgiiltigkeit, Verldngerung und PIN-Validierung", Seite 89.

Schliissel-Zeitplane

Schliissel-Zeitplane werden verwendet, um den Zugang mit einem Schliissel auf eine
bestimmten Zeit zu beschrianken.

Wenn der Zugang mit einem Schliissel nach einem bestimmten Zeitplan beschrankt
werden muss, z. B. auf die Blirozeiten, kann ein Zeitplan konfiguriert werden. Je nach
Firmwareversion des Schliissels gibt es zwei Arten von Zeitplanen: den einfachen Zeitplan
und den Zeitplan mit mehreren Zeitraumen. Weitere Informationen zu den
Firmwareversionen der Schliissel finden Sie unter Abschnitt 9.7 "Firmware-abhdngige
Funktionen", Seite 215.

. Bei einem Basiszeitplan kann ein einziger Zeitraum pro Wochentag spezifiziert
werden. Dieser Zeitplan gilt fiir alle Zylinder.

. Bei einem Zeitplan mit mehreren Zeitfenstern kdnnen verschiedene Zeitrdume pro
Woche angegeben werden, und jeder Zeitraum kann sich tiber mehrere Tage
erstrecken. Es kdnnen auch Zeitpldne fiir einzelne Zylinder angelegt werden.
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Bei Generation-1-Schliisseln:

—  Beizylindern, die einzeln (nicht als Teil einer Zylindergruppe)
in der Schliisselzugangsliste enthalten sind, bedeutet die
Angabe eines oder mehrerer Zeitraume fir einen Zylinder,
dass der allgemeine Zeitplan fiir diesen Zylinder nicht
beachtet wird.

—  BeiZylindern, die als Teil einer Zylindergruppe in der
Schliisselzugangsliste enthalten sind, werden die
zylinderspezifischen Zeitrdume nicht beachtet.

Bei Generation-2-Schliisseln:

—  Die Angabe eines oder mehrerer Zeitrdume fiir einen
Zylinder bedeutet, dass der allgemeine Zeitplan fiir diesen
Zylinder nicht beachtet wird.

Alle Schliissel konnen mit einem spezifischen Zeitplan oder mit einem Zeitplan auf
Grundlage einer Zeitplanvorlage konfiguriert werden.

Siehe auch Abschnitt 4.10.3 "Konfigurieren des Schliisselzeitplans", Seite 92 und Abschnitt
6.10 "Verwalten von Zeitplanvorlagen'", Seite 136.

Zylinder mit 4-Augen-Prinzip

Die Funktion Zylinder mit 4-Augen-Prinzip erfordert zwei Schliissel, um einen Zylinder zu
entriegeln.

Das 4-Augen-Prinzip kann im Werk bei einzelnen Zylindern konfiguriert werden. Sie kann
nicht Gber CWM konfiguriert werden.

Bei Zylindern, bei denen diese Funktion aktiviert ist, sind zwei Zugangsschliissel zum
Entriegeln erforderlich. Die Schliissel miissen der Reihe nach innerhalb von einer Minute
eingesteckt werden, um den Zylinder zu 6ffnen. Optional konnen Zylinder mit dieser
Funktion so konfiguriert werden, dass die beiden Schlissel zu unterschiedlichen
Schlisselgruppen gehoren miissen.

Verzdgerungsschloss

Durch die Funktion Verzogerungsschlosserhilt ein gerade neu verlangerter Schliissel erst
nach einer bestimmten Zeitverzogerung Zugang zu einem Zylinder.

Die Funktion Verzogerungsschloss kann im Werk bei einzelnen Zylindern konfiguriert
werden. Sie kann nicht tiber CWM konfiguriert werden.

Bei Zylindern, bei denen diese Funktion aktiviert ist, wird die konfigurierte Zeit (zum
Beispiel 15 Minuten) zur Aktivierungs- und Ablaufzeit jedes Schliissels, der auf den
Zylinder zugreift, addiert. Bei Zylindern mit hohen Sicherheitsanforderungen wird
empfohlen, die Verzogerungsschloss-Funktion in Kombination mit einem kurzen
Verlangerungsintervall (zum Beispiel 30 Minuten) zu verwenden. Dadurch ist
sichergestellt, dass der Schliissel die meiste Zeit (iber inaktiv ist (wenn er nicht sehr haufig
verlangert wird) und der Zylinder nach einer Verlangerung des Schliissels erst nach einer
Verzogerungszeit gedffnet werden kann.

Bei Zylindern mit unterschiedlichen Sicherheitsanforderungen kann die flexible
Verlangerung niitzlich sein. Siehe Abschnitt 8.1.6 "Flexible Verldngerung', Seite 173.
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Online offnen

Online 6ffnen ist eine bei CLIQ Connect-Schliisseln verwendete Funktion, mit der
gewihrleistet ist, dass Schliissel vor dem Offnen von Zylindern immer aktualisiert werden.
Dadurch wird verhindert, dass Schliissel Zugang erhalten, deren Zugangsrechte
aufgehoben wurden oder die als verloren gekennzeichnet sind.

Die Funktion ,Online 6ffnen” kann im Werk fiir einzelne Zylinder oder CLIQ
Connect-Schliissel konfiguriert werden. Sie kann nicht Gber CWM konfiguriert werden.

Ist die Funktion ,Online 6ffnen” fir einen CLIQ Connect-Schlissel aktiviert, muss eine
Online-Offnung durchgefiihrt werden, wenn mit dem Schlissel auf einen Zylinder
zugegriffen wird.

Ist Online 6ffnen bei einem Zylinder aktiviert, muss bei allen Schliisseln, die auf diesen
Zylinder zugreifen eine Online-Offnung durchgefiihrt werden. Damit ist der Zugang auf
CLIQ Connect-Schliissel beschrankt.

Wenn eine Online-Offnung erforderlich ist, muss der CLIQ Connect-Schliissel mit CLIQ
Connect gekoppelt werden (Pairing), bevor er in den Zylinder eingesteckt werden kann.
Sobald der Schlissel eingesteckt ist, stellt CLIQ Connect eine Verbindung mit dem
CWM-Remote-Server her, ruft die neuesten Aktualisierungen fiir den Schliissel ab und
fuhrt eine Schlisselaktualisierung durch. Wenn der Schliissel nach dem Schlissel-Update
Zugang zum Zylinder hat, wird der Zylinder sofort entriegelt.

Zylinder mit Online-Offnung sind so konfiguriert, dass sie Uberbriickungsschliissel
akzeptieren, ohne dass eine Online-Offnung erforderlich ist. Alle nicht Connect Schlissel
werden im Werk als Uberbriickungsschliissel konfiguriert.

Gruppenbildungsfunktionen

Schlisselgruppen

Schliisselgruppen werden verwendet, um Zugangsrechte und sonstige Merkmale nicht
nur fiir einen einzelnen Schliissel, sondern fiir eine Schliisselgruppe festzulegen.

Schliisselgruppen werden hauptsédchlich dann verwendet, wenn fiir die Zugangssteuerung
Zugangslisten in den Zylindern verwendet werden.

Vorteile von Schlisselgruppen:

. Schliisselgruppen reduzieren die Anzahl der erforderlichen Eintrage in
Zylinderzugangslisten.

. Wenn ein neuer Schlissel zu einer Schliisselgruppe hinzugefiigt wird, die
bestimmte Zylinder schlieRt, dann schlieBt automatisch auch der neue Schliissel.
Eine Programmierung der Zylinder ist nicht erforderlich.

. Schlisselgruppen kdnnen zur Massenkonfiguration von Schlisselzeitplanen
verwendet werden.

Wenn eine Schlisselgruppe Zugang zu einem Zylinder erhilt, dann schlielSen automatisch
alle Schlissel in der Schliisselgruppe. Es konnen aber Ausnahmen festgelegt und einzelne
Schliissel vom Zugang ausgeschlossen werden.
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Wenn eine Schlisselgruppe zu einer Zugangsliste hinzugefiigt wird,
werden alle individuellen Eintrdge mit Schliisseln dieser
Schliisselgruppe (jetzt redundant) automatisch entfernt. Das bedeutet:
wenn eine Schliisselgruppe hinzugefiigt und spéter wieder entfernt
wird, verlieren alle Schliissel in dieser Gruppe ihre
Zugangsberechtigung, einschlieRlich der Schlissel, die zuvor tber
individuellen Zugang verfiigt haben.

Es gibt verschiedene Arten von Schlisselgruppen:

E1-Schliissel-Gruppe Kann E2-Schliisseln und E1-Schliisseln enthalten.

E3-Schliissel-Gruppe Kann E3-Schliissel enthalten.

%:' [

Normalprogrammie Kann normale Programmierschliissel enthalten.
rschliissel-Gruppe

#% Hauptprogrammiers Kann Hauptprogrammierschliissel enthalten.
chliissel-Gruppe

Mechanische Schlissel konnen keiner Schliisselgruppe angehoren.

Massenkonfiguration von Zeitplanen in einer Schliisselgruppe siehe Abschnitt 4.10.4
"Konfigurieren des Schliisselgruppenzeitplans', Seite 94.

Domanen

Die Funktion Domdnen ist eine administrative Gruppierfunktion, die Administratoren
ermoglicht, zu bestimmten Bereichen einer SchlieBanlage Zugang zu erhalten und diese
Bereiche zu steuern.

Diese Funktion erfordert eine Lizenz.

Domaénen werden verwendet, um folgende Elemente in administrative Bereiche zu
unterteilen:

. Schliissel

. Mitarbeiter
. Besucher

. Zylinder

. Zylindergruppen

. Zugangsprofile

. temporare Zugangsgruppen

Schlisselgruppen und Programmierschliissel konnen nicht einer Domane angehoren.

Daher sind Schliisselgruppen und Programmierschliissel ungeachtet ihrer Domane fiir
Administratoren sichtbar.

Eine Domane besteht aus einer Anzahl von Elementgruppen, die typischerweise zu einem
geographischen oder organisatorischen Bereich gehoren. Programmierschlissel, die zu
einer bestimmten Domane gehoren, erhalten lediglich Administrationsrechte fir die
enthaltenden Zylinder.

Vorteile von Domanen:
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. Komfort: Administratoren, die mit Bereichen einer SchlieBanlage arbeiten, z. B.
einer bestimmten geographischen Region, werden nicht mit Informationen zu
Elementen in anderen Regionen behelligt.

. Sicherheit: Administratoren diirfen Elemente in anderen Doméanen weder sehen
noch administrieren.

Fakten zu Domadnen:

. Zylinder, die zu einer Zylindergruppe gehoren, werden Gber ihre Zylindergruppe
von einer Domane umfasst. Das bedeutet, dass alle Zylinder einer Zylindergruppe
zur selben Doméne gehoren.

. Zylinder, die nicht zu einer Zylindergruppe gehoren, einschlieRlich aller
mechanischen Zylinder, sind individuell Teil einer Domane.

. Elemente kdnnen nur einer Doméne angehoren (Schlissel, Mitarbeiter, Besucher,
Zylinder, Zylindergruppen, Zugangsprofile und temporare Zugangsgruppen).

. Bei doppelseitigen Zylindern miissen beide Seiten derselben Doméne angehdoren.

. Der Programmierschliissel eines Administrators kann je nach Zuweisung zu einer

oder mehreren Domadnen gehoren.

0 HINWEIS!

Obwohl Programmierschliissel nicht einer Domdne angehoren
konnen, besitzt jeder Programmierschliissel eine Liste mit
Domanen, fir die der angemeldete Administrator Zugangs- und
Steuerberechtigung hat.

Informationen zum Verkniipfen eines Programmierschliissels mit einer Domdne finden Sie
in Abschnitt 6.11.5 "Auswdhlen von Domdnen fiir Programmierschliissel”, Seite 140.

Zylindergruppen

Eine Zylindergruppe ist eine Menge von Zylindern, die herangezogen wird, um die
Verwaltung von SchlieRanlagen mit zahlreichen Zylindern zu vereinfachen.

Diese Funktion erfordert eine Lizenz.

Zylindergruppen werden in SchlieRanlagen verwendet, die als Zylindergruppensysteme
definiert sind. Dies gilt fir Zylinder mit Zylindergruppenunterstiitzung. Siehe Abschnitt 9.7
"Firmware-abhdngige Funktionen", Seite 215.

Zylindergruppen werden vorab im Werk festgelegt, es kbnnen aber nachtraglich Zylinder
von einer Gruppe in eine andere Gibertragen werden. Dazu ist jedoch eine
Zylinderprogrammierung erforderlich, und es wird empfohlen, die Gruppen vorab
sorgfaltig zu planen.

Einer Zylindergruppe kann Zugang genau wie einem Einzelzylinder gewdhrt werden.
Kombinationen aus Zylindergruppen und Einzelzylindern bietet ein hohes Mal% an
Flexibilitat.

Vorteile von Zylindergruppen:

. Einfachere Verwaltung von SchlieBanlagen mit einer Vielzahl von Zylindern.

. Da mit einem einzigen Eintrag Zugang zu zahlreichen Zylindern gewahrt werden
kann, kann mit einem einzigen Schliissel eine Vielzahl von Zylindern geschlossen
werden.

. Wenn ein Zylinder zu einer Zylindergruppe hinzugefiigt oder aus einer solchen

entfernt wird, wirkt sich dies unmittelbar auf die Schliissel mit Zugang zu dieser
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Zylindergruppe aus. Ein manuelles Update der Zugangsliste jedes einzelnen
Schliissels ist nicht erforderlich.

Das Konfigurieren von Zylindergruppen ist ein Kompromiss aus unterschiedlichen
Erwagungen:

. Zylindergruppen sollten so konfiguriert werden, dass normalerweise allen Zylindern
in der Gruppe Zugang gewdhrt wird.

Es ist nicht moglich, allen Zylindern in einer Gruppe Zugang zu gewahren und einige
wenige als Ausnahme zu definieren. Wenn dies erforderlich ist, sollten die
entsprechenden Zylinder als separate Gruppe angelegt werden.

. Die Zylindergruppen sollten nicht zu klein sein, da es wichtig ist, die Anzahl der
Gruppen zu begrenzen. Je weniger Gruppen vorhanden sind, desto einfacher wird
die Verwaltung und desto geringer ist die Anzahl erforderlicher Eintrdge in den
Schlisselzugangslisten.

. Zylindergruppen sollten andererseits so klein sein, dass sie stabil sind, d. h. eine
notwendige Ubertragung von Zylindern zwischen Gruppen sollte méglichst
unwahrscheinlich sein.

Fakten zu Zylindergruppen:

. Zylinder kdnnen nur zu einer Zylindergruppe gehoren.
. Zylindergruppen kénnen nur zu einer Domdne gehoren.
. Bei doppelten Zylindern missen beide Seiten derselben Zylindergruppe
angehoren.
. Mechanische Zylinder kénnen keiner Zylindergruppe angehéren.
8.24 Zugangsprofile

Zugangsprofile werden verwendet, um Personen mit speziellen Rollen den erforderlichen
Zugang zu gewdhren, ohne dass jeder Schliissel einzeln konfiguriert werden muss.
Schliissel konnen ebenfalls direkt mit Zugangsprofilen verknipft werden.

Diese Funktion erfordert eine Lizenz.

9 HINWEIS!
Die von Zugangsprofilen definierten Nutzerrollen sind nicht mit den
Rollen zu verwechseln, die fiir die mit CWM arbeitenden
Administratoren festgelegt werden.

Personen mit einer bestimmten Rolle, z. B. Bliroreinigung, sind mit einem entsprechenden
Zugangsprofil verkniipft. Das Zugangsprofil definiert eine Reihe von Zylindern und
Zylindergruppen, zu denen Personen mit dieser bestimmten Rolle Zugang haben sollen.
Schliissel, die an die zugeordneten Personen ausgegeben werden, enthalten automatisch
die richtigen Zugangsrechte, wie sie im Zugangsprofil festlegt wurden.

Abbildung 10 "Zugangsprofile", Seite 181 zeigt ein Beispiel mit zwei Zugangsprofilen (1, 2),
jeweils mit Zugang zu mehreren Zylindern bzw. Zylindergruppen oder beidem (A, B). Die
Zugangsprofile lassen sich entweder mit einer Person (3) oder mit einem Schliissel
verkniipfen. Bei Verkniipfung mit einer Person erhdlt der an diese Person ausgegebene
Schliissel automatisch Zugang zu den verkniipften Zugangsprofilen (C).
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Abbildung 10. Zugangsprofile

Wenn ein Zugangsprofil direkt mit einem Schliissel verknpft ist, wird dieses Zugangsprofil
nicht von anderen Schliisseln ibernommen, die dem gleichen Schliisselhalter gehoren.

Zugangsprofile sind insofern dynamisch, dass eine Anderung im Zugangsprofil
automatisch den Status der Schliissel-Berechtigungen laut Festlegung in CWM aktualisiert
(auch Definierter Status genannt). Durch eine Anderung im Zugangsprofil werden
Remote-Update-Jobs fiir verkniipfte Schliissel generiert. Eine Programmierung von
Zylindern ist nicht erforderlich. Informationen zu Definierter Status und Tatsdchlicher
Status siehe Abschnitt 9.1.1 "Begriffe", Seite 199.

Zugangsprofile legen den impliziten Zugang fir Schliissel fest, wahrend die berechtigten
Zylinder und Zylindergruppen, die direkt fir den Schliissel definiert wurden, den
expliziten Zugang darstellen. Der in der Schlisselzugangsliste gespeicherte tatsdchliche
Zugang ist die Kombination aus implizitem und explizitem Zugang, d. h. der Schlissel
schlieBt sowohl die im Zugangsprofil enthaltenen als auch die explizit fiir den Schlissel
festgelegten Zylinder.

Vorteile von Zugangsprofilen:

. Es ist moglich, den Zugang fir mehrere Personen oder Schlissel gleichzeitig zu
verwalten.
. Es ist moglich, Profile entsprechend bestimmten Rollen zu definieren und Personen

mit einer oder mehreren Rollen Zugang zu gewéhren.

. Bei Anderung eines Zugangsprofils werden die entsprechenden Remote Update
Jobs automatisch erzeugt.

Fakten zu Zugangsprofilen:
. Ein Schliissel oder eine Person kann mehrere Rollen haben und daher mit mehr als

einem Zugangsprofil verkniipft sein.
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. In einem Zugangsprofil konnen sowohl Einzelzylinder als auch Zylindergruppen
enthalten sein.

. Ein Zugangsprofil gehort nur zu einer einzigen Domane, und es konnen nur Zylinder
oder Zylindergruppen hinzugefiigt werden, die zu dieser Doméne gehoren.

0 HINWEIS!
Es wird empfohlen, dass ein Zugangsprofil sowie alle umfassten
Zylinder und Zylindergruppen in derselben Domadne liegen.
Dadurch wird sichergestellt, dass Administratoren einer
bestimmten Domane nicht indirekt Zugang zu Zylindern in
anderen Domanen erhalten (Gber Zugangsprofile).

. Bei der Einflihrung von Zugangsprofilen in einer SchlieBanlage, bei der bereits
Berechtigungen in Schliisselzugangslisten verwendet werden, kénnen die
Schlisselzugangslisten mehrere Eintrage mit dem gleichen Zylinder oder der
gleichen Zylindergruppen enthalten. Informationen zum Loéschen redundanter
Eintrdge siehe Abschnitt 4.7.7 "Loschen redundanter Schliissel-Berechtigungen', Seite
78.

Tipp

Q Um beim Einsatz von Zugangsprofilen besseren Uberblick zu behalten,
wird empfohlen, die Verwendung von expliziten Zugangen zu
minimieren.

Tempordre Zugangsgruppen

Temporare Zugangsgruppen werden verwendet, um den Zugang von Schliisseln
vorlibergehend zu erweitern, indem sie mit einer Auswahl von Zugangsprofilen verkniipft
werden. Der Zugang einer temporaren Zugangsgruppe stellt sich aus den kombinierten
Zugangen der umfassten Zugangsprofile in einem durch Start- und Enddatum
festgelegten Zeitraum zusammen.

Schlissel in der tempordren Zugangsgruppe erhalten impliziten Zugang zu den Zylindern
und Zylindergruppen, die den enthaltenen Zugangsprofilen zugeordnet sind. Zusatzlich
konnen Schlissel expliziten Zugang zu einzelnen Zylindern und Zylindergruppen erhalten,
die der tempordren Zugangsgruppe zugeordnet sind.

Abbildung 11 "Tempordre Zugangsgruppen", Seite 183 zeigt einen Schlissel, der zu einer
temporaren Zugangsgruppe (1) mit drei Zugangsprofilen (2, 3, 4) und einem Satz mit
einzelnen Zylindern und Zylindergruppen (4) hinzugefiigt wurde. Jedes Zugangsprofil hat
Zugang zu mehreren Zylindern bzw. Zylindergruppen oder beidem (A, B, C). In einem
festgelegten Zeitraum erhdlt der Schliissel Zugang zu allen Zylindern und Zylindergruppen

(D).
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Abbildung 11. Tempordre Zugangsgruppen

Ein Verwendungsbeispiel ist, wenn ein oder mehrere Wartungstechniker
Bereitschaftsdienst haben und wahrend ihrer Bereitschaft Zugang zu verschiedenen
Zugangsprofilen benotigen.

In der Praxis wird der Schliissel zu einer temporaren Zugangsgruppe hinzugefiigt und in
einem lokalen oder Remote-Programmiergerat programmiert. Wenn die temporére
Zugangsgruppe nicht langer fiir einen Schlissel giiltig ist, wird automatisch ein
Remote-Job angelegt, um den Zugang der temporaren Zugangsgruppe vom Schlissel zu

entfernen.

i

HINWEIS!

Der Zugang des Schliissels wird erst beendet, wenn der Schliissel in
einem Remote-Programmiergerat aktualisiert wird. Damit der
Schliisselhalter nach Ablauf der tempordren Zugangsgruppe den
Schliissel nicht langer verwenden kann, vor dem Aushédndigen des
Schliissels einen der folgenden Schritte durchfthren:

. In den Aktivierungseinstellungen Aktiv im festgelegten Zeitraum
einstellen, siehe Abschnitt 8.1.4 "Schliisselgtiltigkeit’, Seite 170.

. Schliissel-Verlangerung aktivieren, siehe Abschnitt 8.1.5
"Schliissel-Verldngerung", Seite 170.

Es wird dringend empfohlen, temporire Zugangsgruppen mit der
Schliissel-Verlangerung zu kombinieren.
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Nutzen tempordrer Zugangsgruppen:

. Einem oder mehreren Schliisseln konnen voriibergehend Zugang zu einer Gruppe
mit Zugangsprofilen, einzelnen Zylindern und Zylindergruppen gewahrt werden.

Fakten zu tempordren Zugangsgruppen:

. Alle Zugangsprofile innerhalb einer temporaren Zugangsgruppe missen zur selben
Domane gehoren.
. Benutzer, die mit der Standard-Domane verkn(pft sind, konnen temporare

Zugangsgruppen aus allen Domanen sehen. Angemeldete Benutzer anderer
Domanen konnen nur temporére Zugangsgruppen innerhalb ihrer eigenen
Domaénen sehen.

Tags

Ein Tag ist eine Zeichenkette, mit der Objekte zum leichteren Auffinden und Verwalten
gekennzeichnet werden kénnen.

Zum Beispiel konnen Zugangsprofile nach der Art der Rolle, mit der sie verkn(pft sind,
oder Zylinder nach dem Gebdéude, in dem sie installiert sind, gruppiert werden.

Bei der Suche nach Objekten konnen Tags als Suchkriterium eingegeben werden.

In einigen Fallen wurden Tags bereits in den Erweiterungsdateien hinzugefiigt und sind bei
Import der Dateien in CWM verfligbar. Fir die folgenden Objekte konnen Tags auRerdem
manuell hinzugefiigt oder gel6scht werden:

. Mitarbeiter (siehe Abschnitt 4.1.7 "Hinzufiigen oder Entfernen von Mitarbeiter- oder
Besucher-Tags", Seite 32)

. Besucher (siehe Abschnitt 4.1.7 "Hinzufiigen oder Entfernen von Mitarbeiter- oder
Besucher-Tags", Seite 32)

. Schliissel (siehe Abschnitt 4.2.5 "Benutzerschliissel-Tags hinzufiigen oder entfernen”,
Seite 37)

. Schlisselgruppen (siehe Abschnitt 4.3.3 "Hinzuftigen oder Léschen von

Schliisselgruppen-Tags", Seite 56)
. Zylinder (siehe Abschnitt 4.4.3 "Zylinder-Tags hinzufiigen oder entfernen”, Seite 58)

. Zylindergruppen (siehe Abschnitt 4.5.3 "Hinzufiigen oder Loschen von
Zylindergruppen-Tags", Seite 69)

. Zugangsprofile (siehe Abschnitt 4.6.4 "Hinzufiigen oder Loschen von
Zugangsprofil-Tags", Seite 72)

. Remote-PGs (siehe Abschnitt 6.5.5 "Tags fiir Remote-Programmiergerdte hinzufiigen
oder entfernen", Seite 110)

Jedem Objekt konnen mehrere Tags zugeordnet werden.

Remote-Funktion

Remote-Funktion - Uberblick

Die Remote-Funktion ermdglicht Remote-Updates von Schliisselkonfigurationen. Sie
ermoglicht auch das Verldngern und das Abrufen von Ereignislisten von einem entfernten
Standort aus.

Diese Funktion erfordert eine Lizenz.

y Remote Update von Schliisselkonfigurationen
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Der Administrator konfiguriert Berechtigungen und sonstige Einstellungen auf
Schlisseln, ohne dass der Schliissel vorliegt. Die neue Schlisselkonfiguration wird
in der Datenbank des Remote Server als Remote Update Job gespeichert. Wenn
der Schliissel in ein Remote-Programmiergerat eingesteckt wird, wird der
Update-Job ausgefiihrt und der Schliissel mit der neuen Konfiguration
programmiert.

. Remote Update der aktuellen Zeiteinstellung eines Schliissels

Die aktuelle Zeiteinstellung des Schliissels wird bei jedem Schliissel-Update
aktualisiert.

. Remote-Auslesen von Ereignislisten

Die Ereignisliste des Schliissels wird bei jedem Schliissel-Update ausgelesen, es sei
denn in den Systemeinstellungen ist "Genehmigungen" aktiviert.

. Verlangerung.

Die Verldngerung gewdhrleistet, dass Schliissel in bestimmten Zeitabstdnden
aktualisiert werden. Weitere Informationen zur Verldngerung der
Schliisselgtiltigkeit siehe Abschnitt 8.1.5 "Schliissel-Verldngerung", Seite 170.

Siehe auch Abschnitt 8.3.2 "Remote-Update", Seite 185.

Systeme werden entweder als Remote- oder Nicht-Remote-Systeme geliefert. Ein
Nicht-Remote-System, das spdter in ein Remote-System umgewandelt wird, kann sowohl
Schliissel enthalten, die Remote-Updates unterstiitzen, als auch solche, die
Remote-Updates nicht unterstiitzen. In einem System, das anfanglich als Remote-System
geliefert wurde, unterstiitzen alle Schlissel bei Lieferung Remote-Updates.

Remote-Update

Remote Update Jobs sind anstehende Schlisselaktualisierungen. Diese sind nicht zu
verwechseln mit Zylinderprogrammierungs-jobs, bei denen es sich um anstehende
Zylinderaktualisierungen handelt. Weitere Informationen zu
Zylinderprogrammierungs-Jobs siehe Abschnitt 8.5 "Zylinderprogrammierung", Seite 188.

Auller wenn der Schliissel im lokalen PG abgefragt wird, fiihren alle Vorgénge, die eine
Aktualisierung der Daten auf dem Schlissel erfordern, zu einem Remote Update Job. Dazu
gehort das Update von Berechtigungen, Giiltigkeit, Zeitplan usw. Der Remote-Update-Job
wird beim ndchsten Einstecken des Schlissels in ein Remote-Programmiergerat
ausgefiihrt.

Das Remote-Programmiergerat ist im Normalfall online, kann jedoch auch so konfiguriert
werden, dass es Schliissel-Updates unter bestimmten Bedingungen offline zuldsst. Siehe
Abschnitt 8.3.3 "Offline-Update", Seite 186.

Fir Remote-Update-Jobs wird in CWM durchgangig folgendes Symbol verwendet:
Fir den Schliissel steht ein Remote-Update an

Anzeige der anstehenden Remote-Berechtigungs-Updates siehe Abschnitt 4.9.1
"Konfigurieren von Berechtigungen in Schliisseln”, Seite 81.

Uberschreitung der Schliisselkapazitit

Remote-Update-Jobs, die zur Kapazitétsiiberschreitung einer Schliisselzugangsliste fihren
wirden, konnen nicht ausgefiihrt werden. Wenn ein solcher Job in CWM angelegt wird,
wird an alle Administratoren, die vollstandig fiir Schliisselberechtigungen berechtigt sind
und fiir die E-Mail-Adressen registriert wurden, eine E-Mail zu diesem Ereignis gesendet.
Der Job wird in CWM aulBerdem mit folgendem Symbol gekennzeichnet:
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Anstehendes Remote-Update (iberschreitet Schliisselkapazitét

Bei Aktionen an einem einzelnen Schlissel in der Schliisselansicht wird direkt ein
Remote-Update-Job erstellt, und der Administrator kann sofort sehen, ob dieser die
Schlisselkapazitat Giberschreitet. Bei Aktionen an Schliisseln in anderen Ansichten werden
jedoch Remote-Update-Jobs nicht direkt erstellt, d. h. der Administrator erhalt keine
sofortige Riickmeldung.

Zu den Aktionen, die beim Generieren von Remote-Update-Jobs die Schliisselkapazitat
tberschreiten kénnen und bei denen der Administrator keine sofortige Riickmeldung
erhalt, gehoren:

. Hinzufligen von Zugdngen zu einem Zugangsprofil
. Hinzufligen von Zugangsprofilen zu mehreren Schlisseln
. Hinzufiigen von Zugangsprofilen zu einer Person

Um das Problem zu beheben, muss die Anzahl der Eintrage in der Schliisselzugangsliste
reduziert werden. Dies erfolgt durch Reduzierung der Anzahl expliziter Zugange, durch
Reduzierung der Anzahl der Zugénge in verknipften Zugangsprofilen oder durch
Entfernen von verkniipften Zugangsprofilen. Der Remote-Update-Job wird automatisch
entsprechend angepasst.

Offline-Update

Offline-Update ist bei Verwendung von mobilen CLIQ Connect-Programmiergerdten nicht
verfligbar.

Mit der Funktion Offline-Update kann ein Schliissel auch dann tiber ein
Remote-Programmiergerdt verlangert werden, wenn voriibergehend keine
Netzwerkverbindung besteht. Dies ist in Situationen niitzlich, wenn es von
entscheidender Bedeutung ist, dass ein Schliissel auch bei instabiler Netzwerkverbindung
seine Giltigkeit verlangert bekommen kann. Zugénge lassen sich nicht im Offline-Modus
aktualisieren. Offline-Update ist pro Remote-Programmiergerat konfigurierbar.

Um das Risiko bei verlorenen Schlisseln zu begrenzen, lassen sich mehrere Bedingungen
fur das Zulassen eines Offline-Updates einstellen. Folgendes ist konfigurierbar:

. Die Anzahl von aufeinander folgenden Updates, die im Offline-Modus durchgefiihrt
werden kdnnen, bevor ein Online-Update erforderlich ist.

. In welchen Zeitraum Offline-Updates nach dem vergangenen Online-Update
zuldssig sind.

. Um wie viel die Schlisselgiiltigkeit durch ein Offline-Update verlangert wird. Das
auf den Schlisseln eingestellte Verlangerungsintervall wird bei Offline-Updates
ignoriert.

Spezifisch fiir Wand-PGs

Wenn der Schlissel in der in jedem Wand-Programmiergerat gespeicherten
Schliisselsperrliste enthalten ist, darf er kein Offline-Update erhalten. Diese Liste enthalt
die Schliissel, die als verloren gemeldet wurden und fiir die daher keine Offline-Updates
zulassig sind. Das Wand-Programmiergerat prift bei jedem Herzschlag auf neue Versionen
der Schliisselsperrliste und erlaubt nur dann Offline-Updates, wenn die Version der im
Wand-Programmiergerat gespeicherten Liste nicht zu alt ist. Die Gliltigkeitsdauer einer
Schlisselsperrliste ldsst sich tiber einen Wand-Programmiergerat-Parameter
konfigurieren.
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Spezifisch fiir mobile CLIQ-Programmiergerite

Nur Schlissel, die vor kiirzerer Zeit im gleichen mobilen CLIQ-Programmiergerét
aktualisiert wurden (Schlissel, die zu den letzten 10 aktualisierten Schlisseln gehoren),
konnen aktualisiert werden.

Siehe auch Abschnitt 8.1.5 "Schliissel-Verldngerung", Seite 170.

Konfiguration von Offline-Update siehe Abschnitt 6.5.7 "Konfigurieren von
Wand-Programmiergerditen", Seite 112 und Abschnitt 6.5.8.1 "Einstellungen von mobilen
CLIQ-Programmiergerdten bearbeiten", Seite 119.

8.34 CLIQ Connect und CLIQ Connect+

CLIQ Connect ist eine Anwendung, die auf einem mobilen Gerdt wie einem Mobiltelefon
oder einem Tablet installiert wird. Mit CLIQ Connect konnen Benutzer, d. h. Besucher oder
Mitarbeiter, ihre Benutzerschliissel einfach verwalten. CLIQ Connect ist fiir Android und
iOS verfuigbar.

CLIQ Connect bietet die folgenden Funktionen:

. Validierung und Anderung des PIN-Codes eines Connect-Schliissels.

. Aktualisieren von Connect-Schliisseln (iber die Bluetooth-Verbindung des
Schlissels

. Aktualisieren anderer Arten von Benutzerschliisseln tiber ein mobiles CLIQ

Connect-Programmiergerat.

CLIQ Connect+

CLIQ Connect+ kann mit CLIQ Connect Version 4.0 oder héher verwendet werden. Mit
dieser Funktion kdnnen alle registrierten Schliisselhalter weitere Details zu ihren
Connect-Schliisseln oder anderen Schliisseln anzeigen, z. B. Giiltigkeit, Zeitplan oder
zugdngliche Zylinder.

Nach der Aktivierung befolgt der Schliisselhalter die Anweisungen in der von CWM
erhaltenen E-Mail, um die Einrichtung abzuschlieBen. Die Konfiguration der App erfolgt
Gber einen in der E-Mail enthaltenen QR-Code.

Fir diese Funktion missen die folgenden Bedingungen erfiillt sein:

. CWM-Systemversion 11.2 oder hoher.

. Die Lizenz CLIQ Connect+ wurde fiir das System erteilt.
Informationen zum Installieren der Lizenz finden Sie in Abschnitt 6.1 "Verwalten von
Lizenzen", Seite 101.

. Der Schliisselhalter ist ein in CLIQ Connect+ aktivierter Benutzer.
Informationen zum Gewéhren von Zugriff fiir Schliisselhalter auf CLIQ Connect+

finden Sie in Abschnitt 4.1.5 "Aktivieren und Deaktivieren von CLIQ Connect+ fiir
Mitarbeiter oder Besucher", Seite 28.

. Der Schliisselhalter aktiviert das CLIQ Connect+-Konto durch Befolgen der
Anweisungen in der von CWM erhaltenen E-Mail.

8.4 Externe Links

Ein externer Link ist eine URL oder Internetadresse, die verwendet werden kann, um ein
Objekt, z. B. einen Mitarbeiter oder Zylinder, mit zusatzlichen Informationen zu
verknipfen.
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Es kann zum Beispiel ein Mitarbeiter mit seiner Seite im Intranet des Unternehmens
verlinkt werden oder ein Zylinder bzw. Wand-Programmiergerat mit einem
Ubersichtsplan, auf dem sein Standort zu sehen ist.

Externe Links konnen fiir folgende Objekte definiert werden:

. Mitarbeiter (siehe Abschnitt 4.1.8 "Verwalten externer Links von Mitarbeitern oder
Besuchern", Seite 33)

. Besucher (siehe Abschnitt 4.1.8 "Verwalten externer Links von Mitarbeitern oder
Besuchern', Seite 33)

. Schlissel (siehe Abschnitt 4.2.6 "Externe Links fiir Benutzerschliissel verwalten", Seite
38)

. Zylinder (siehe Abschnitt 4.4.4 "Externe Links fiir Zylinder verwalten", Seite 59)

. Zugangsprofile (siehe Abschnitt 4.6.5 "Bearbeiten von externen Links von
Zugangsprofilen”, Seite 73)

. Remote-PGs (siehe Abschnitt 6.5.6 "Externe Links von Remote-Programmiergerdten
verwalten", Seite 111)

Jedem Objekt konnen mehrere externe Links zugeordnet werden.

Zylinderprogrammierung

Zur Zylinderprogrammierung gehort das Update einer Zylinder-Zugangsliste oder das
Auslesen von Zylinder-Ereignislisten.

Ein Zylinderprogrammierungs-Job wird in CWM unter den folgenden Umstdnden
angelegt:

. Wenn die berechtigten Schlissel fiir einen Zylinder aktualisiert werden.

. Wenn ein Schlissel in der Zugangsliste des Zylinders als verloren oder defekt
gemeldet wird.

. Wenn die Reprogrammierung eines Zylinders gewahlt wurde.

. Wenn das Auslesen einer Zylinder-Ereignisliste gewahlt wurde.

. Wenn die Zylindergruppe, zu der ein Zylinder gehort, gedandert wird.

Wenn die Auftrage zur Zylinderprogrammierung ausgefiihrt werden sollen, werden sie
zuerst in einen Programmierschlissel im lokalen PG oder im Remote-Programmiergerat
geladen. Beim Einfiihren des Programmierschlissels in den Zylinder wird der
Programmierauftrag ausgefiihrt und werden ggf. die Ereignislisten des Zylinders auf den
Programmierschliissel geladen. Nach Ausfiihrung des Programmierauftrags wird der
Programmierschliissel erneut in das lokale PG oder in das Remote-Programmiergerdt
eingesteckt und die Schlie8anlage kann mit Informationen Gber die abgeschlossenen
Programmierauftrdge und abgerufenen Ereignislisten aktualisiert werden.

Abbildung 12 "Zylinderprogrammierung", Seite 189 zeigt zwei Vorgehensweisen bei der
Ausfiihrung von Zylinderprogrammier-Jobs:

. Im ersten Fall (1) wird der Zylinderprogrammierjob (ber ein lokales
Programmiergerat auf den Programmierschliissel des Administrators (A) geladen.
Der Programmierschliissel wird anschlieRend zum zu programmierenden Zylinder
gebracht und dort eingesteckt. Nach Ausfiihrung des Jobs wird der Schliissel
zurlickgebracht, um die SchlieBanlage zu aktualisieren.

. Im zweiten Fall (2) meldet sich ein Administrator mithilfe eines
Programmierschliissels (A) bei CWM an, um Zylinderprogrammierjobs
vorzubereiten, die andere Administratoren mit ihren Programmierschliisseln (B)
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mit einem Remote-Programmiergerat abrufen. Die Programmierschliissel werden

anschlieRend in die Zylinder eingesteckt und zum Remote-Programmiergerat
zurlickgebracht, um die SchlieBanlage zu aktualisieren.

Die Option, Zylinderprogrammier-Jobs (iber ein Remote-Programmiergerat

aufzunehmen, auszufithren und zu bestétigen, ermdglicht, dass ein Administrator

die Jobs in CWM vorbereitet und ein anderer Administrator die Zylinder
programmiert, ohne am CWM angemeldet zu sein.
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Abbildung 12. Zylinderprogrammierung

In CWM werden durchgéngig folgende Symbole fiir Zylinderprogrammierungs-Jobs
verwendet:

et Zylinderprogrammierungs-Job vorhanden

2 Zylinderprogrammierungs-Job muss genehmigt werden
Zylinderprogrammierungs-Job wurde auf Programmierschliissel tibertragen

o] Zylinderprogrammierungs-Job ist abgeschlossen

Ee Zylinderprogrammierungs-Job fehlgeschlagen oder abgebrochen

& Zylinderprogrammierungs-Job wurde durch einen neuen Job ersetzt

Zylinderprogrammierungs-Jobs kénnen nur auf Programmierschliissel mit
Zylinderprogrammierungs-Recht geladen werden.

Jobs, die den Austausch der Zylindergruppe eines Zylinders umfassen, erfordern auch

einen Programmierschliissel mit Fahigkeit zur Zylindergruppenprogrammierung. Ob ein
Programmierschliissel die Fahigkeit zur Zylindergruppenprogrammierung hat, stehtin den

Detailinformationen des Programmierschliissels. Siehe Abschnitt 6.11.1 "Suchen nach
Programmierschliisseln”, Seite 137 oder Abschnitt 6.11.2 "Abfragen eines
Programmierschliissels", Seite 138. In Systemen, die urspriinglich als
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Zylindergruppensysteme geliefert wurden, haben alle Programmierschliissel diese
Fahigkeit.

Siehe auch Abschnitt 4.4.13 "Programmieren von Zylindern", Seite 64 und Abschnitt 8.8
"CWM-Rollen und Administratorrechte", Seite 192.

Reprogrammierung

Die Reprogrammierung ldsst sich als erste Fehlerbehebungsmalinahme einsetzen, wenn
ein Zylinder nicht wie erwartet funktioniert. Wenn beispielsweise ein
Programmierschliissel bei der Zylinderprogrammierung zu friih abgezogen wird,
funktioniert der Zylinder nicht korrekt. Dieses Problem wird durch eine erneute
Programmierung behoben.

Wenn der Programmierschliissel mit einem fehlgeschlagenen Programmierjob in ein
Remote-Programmiergerdt eingesteckt wird, erstellt CWM automatisch den
Programmierjob neu, um ihn anschlieBend wieder an den Schlissel zu senden. Dadurch
kann der Schlisselhalter den Programmierjob erneut durchfiihren.

CWM benachrichtigt auBerdem den Administrator mit einer E-Mail, die Informationen
iber den verwendeten Schlissel, den betroffenen Zylinder und den Grund fiir die
Programmierung zum Zeitpunkt des Fehlers enthdlt. Diese Funktion ist immer
eingeschaltet und lasst sich nicht deaktivieren.

Wenn ein Zylinder reprogrammiert wird, wird der Inhalt seines Speichers geldscht,
einschlieBlich der Ereignislisten. Als Teil der Reprogrammierung wird die
Zylinderzugangsliste wiederhergestellt. Dies unterscheidet sich von der herkdmmlichen
Zylinderprogrammierung, bei der die Zylinderzugangsliste nur aktualisiert wird und die
Ereignisliste unberihrt bleibt.

Um den eigentlichen Reprogrammierjob durchzufiihren, wird ein
Hauptprogrammierschlissel bzw. ein Normalprogrammierschliissel mit Berechtigung zur
Zylinder-Reprogrammierung benétigt.

Siehe auch Abschnitt 4.4.12 "Zylinder-Reprogrammierung anfordern’", Seite 64.

Ereignislisten

Sowohl Zylinder als auch Schliissel verfligen tiber eine Ereignislisten-Funktion. Eine
Ereignisliste listet alle Schliissel auf, die Zugang zu einem Zylinder angefordert haben,
sowie Schliissel und Zylinder, die programmiert wurden. Es gibt zwei Arten von
Ereignislisten:

. Normale Ereignislisten enthalten Ereignisse, bei denen die betroffenen Gerdte zur
gleichen SchlieRanlage gehoren.

. Fremde Ereignislisten enthalten Ereignisse, bei denen die betroffenen Gerate zu
anderen SchlieRanlagen gehoren.

Schliissel-Ereignislisten
Nur E2-Schlissel und E3-Schliissel kdnnen Ereignislisten speichern.

Die Schlissel-Ereignisliste protokolliert die Zylinder, in denen der Schliissel einen Zugang
versucht hat, den Schliisselhalter zum betreffenden Zeitpunkt (falls nicht dauerhaft
geloscht oder deaktiviert) sowie Programmierjobs, die auf dem Schliissel ausgefihrt
wurden. Auerdem sind die Zeit und das Ergebnis dieser Vorgange aufgefiihrt.

Zylinder-Ereignislisten
Die Zylinder-Ereignisliste protokolliert, mit welchen Schliisseln versucht wurde, auf den
Zylinder zuzugreifen, den Schliisselhalter zum entsprechenden Zeitpunkt (falls nicht
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dauerhaft geloscht) sowie ausgefiihrte Programmierjobs. AuBerdem sind die Zeit und das
Ergebnis dieser Vorgange aufgefiihrt. Beachten Sie, dass die Ereignislisten keine
Zylinderzugriffsversuche mit mechanischen Schliisseln aufzeichnet.

Automatischer Ereignislistenabruf

Wenn ein Benutzerschliissel zu einer Remoteanlage gehort, Remote-Updates unterstiitzt,
ein E2-Schliissel oder ein dynamischer Schlissel ist und Genehmigungen fir Ereignislisten
deaktiviert sind, 10st die Ausgabe des Benutzerschliissels die Erstellung eines Remote-Jobs
zum Lesen der Ereignisliste aus.

Ein Programmierschliissel ldsst sich so programmieren, dass er Zylinder-Ereignislisten
automatisch abruft. Dadurch kann der Schliisselhalter einfach und schnell Ereignislisten
aus beliebigen Zylindern innerhalb der Doméne abrufen. Siehe auch Abschnitt 6.11.13
"Automatischen Ereignislistenabruf fiir Programmierschliissel aktivieren oder deaktivieren",
Seite 146.

Automatisches Entfernen des Ereignislistenarchivs

Das Ereignislistenarchiv ldsst sich so konfigurieren, dass Ereignislisten, die dlter als eine
festgelegte Anzahl von Tagen sind, automatisch entfernt werden. Dieser Léschvorgang
basiert auf dem Erstellungsdatum, d. h. dem Datum, an dem der Eintrag auf dem
physischen Element erzeugt wurde, und nicht auf dem Analysedatum, d. h. dem Datum, an
dem der Eintrag in der CWM-Datenbank gespeichert wurde.

Sofern nicht die Lizenz Erweiterte Ereignisliste und Ereignisarchiv erteilt wurde, kann fiir
das automatische Entfernen ein Zeitraum von bis zu 366 Tagen festgelegt werden.

Wenn die Lizenz Erweiterte Ereignisliste und Ereignisarchiv erteilt wurde, kann fiir das
automatische Entfernen ein Zeitraum von bis zu 3660 Tagen festgelegt werden.

Genehmigungen

Bei SchlieBanlagen, in denen die Funktion Genehmigungen aktiviert ist, missen alle
Ereignislistenanforderungen fiir Schliissel und Zylinder von einem Administrator mit der

Rolle Genehmigender genehmigt werden. Nach dem Auslesen einer Ereignisliste aus
einem Schlissel oder Zylinder kann diese von jedem beliebigen Administrator mit

Anzeigeberechtigung fiir Ereignislisten angezeigt werden. Siehe auch Abschnitt 8.8
"CWM-Rollen und Administratorrechte", Seite 192.

Die Funktion wird unter Systemeinstellungen aktiviert oder deaktiviert. Siehe Abschnitt
6.4 "Bearbeiten der Systemeinstellungen", Seite 102.

Ereignisse

Vom Administrator in den folgenden CWM-Komponenten ausgefiihrte Vorginge werden

als Ereignisse gespeichert und auf der Registerkarte Ereignisse jeder Komponente
angezeigt.

. Mitarbeiter oder Besucher

Informationen zum Anzeigen von Mitarbeiter- oder Besucherereignissen finden Sie
in Abschnitt 4.1.10 "Anzeigen von Ereignissen fiir Mitarbeiter oder Besucher", Seite 34.

. Schliissel

Informationen zum Anzeigen von Schlisselereignissen finden Sie in Abschnitt 4.2.8
"Anzeigen der Ereignisse fiir eine Benutzerschliissel", Seite 40.

. Zylinder
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Informationen zum Anzeigen von Zylinderereignissen finden Sie in Abschnitt 4.4.7
"Anzeigen von Ereignissen fiir einen Zylinder", Seite 60.

. Zylindergruppe
Informationen zum Anzeigen von Zylindergruppenereignissen finden Sie in
Abschnitt 4.5.5 "Anzeigen von Ereignissen fiir eine Zylindergruppe", Seite 70.

. Zugangsprofil: zum Beispiel Hinzufiigen und Entfernen von Zylinder in einem
Zugangsprofil.
Informationen zum Anzeigen von Ereignissen in Bezug auf Zugangsprofile finden Sie
in Abschnitt 4.6.7 "Anzeigen von Ereignissen fiir ein Zugangsprofil', Seite 74.

. Tempordre Zugangsgruppe
Informationen zum Anzeigen von Ereignissen in Bezug auf Zugangsprofile finden Sie

in Abschnitt 4.7.6 "Anzeigen von Ereignissen fiir eine tempordre Zugangsgruppe'", Seite
78.

. Remote-Programmiergerat
Informationen zum Anzeigen von Ereignissen zu Remote-Programmiergeraten

finden Sie in Abschnitt 6.5.9 "Ereignisprotokoll des Remote-Programmiergerdts
anzeigen", Seite 125.

. Programmierschliissel

Informationen zum Anzeigen von Ereignissen in Bezug auf Programmierschlissel
finden Sie in Abschnitt 6.11.6 "Anzeige der Programmierschliissel-Ereignisse", Seite 140.

Automatische Bereinigung des Ereignisarchivs
Das Ereignisarchiv ldsst sich so konfigurieren, dass Ereignislisten, die dlter als eine
festgelegte Anzahl von Tagen sind, automatisch entfernt werden.

Sofern nicht die Lizenz Erweiterte Ereignisliste und Ereignisarchiv erteilt wurde, kann fiir
das automatische Entfernen ein Zeitraum von bis zu 366 Tagen festgelegt werden.

Wenn die Lizenz Erweiterte Ereignisliste und Ereignisarchiv erteilt wurde, kann fiir das
automatische Entfernen ein Zeitraum von bis zu 3660 Tagen festgelegt werden.

o HINWEIS!
Die folgenden Ereignisse werden nicht automatisch entfernt und
verbleiben auch nach Ablauf des Beibehaltungszeitraums in der
Historie:

. Aktivierung von Schliisseln, Zylindern und
Remote-Programmiergerdten

. Das neueste Schliisselausgabeereignis in den Mitarbeiter- oder
Besucherereignissen und in den Schlisselereignissen.

CWM-Rollen und Administratorrechte

Rollen werden durch die Kombination der erteilten Berechtigungen definiert und
Programmierschliisseln zugewiesen.

Jede Berechtigung gewadhrt einer Rolle bestimmte Rechte zum Ausfiihren der
verschiedenen CWM-Funktionen.
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Rollen

Die in CWM sichtbaren Funktionen hdngen von der Rolle ab, die dem
Programmierschliissel zugewiesen ist, der vom angemeldeten Administrator verwendet
wird. Wir empfehlen, dass Administratoren nur Zugriff auf Funktionen haben sollten, die
sie fiir ihre Arbeit benotigen. Beispielsweise kann ein Administrator, der nur
Programmieraufgaben fiir Zylinder durchfiihrt, nur Zugriff auf diese Funktion haben. Ein
Administrator, der fiir das Schliisselmanagement zustandig ist, kann nur Zugriff auf die
Funktionen flr Schliisselausgabe/-riickgabe und verlorene/defekte Schliissel haben.

0 HINWEIS!
Die fir Administratoren festgelegten Rollen sind nicht mit den von den
Zugangsprofilen definierten Nutzerrollen zu verwechseln.

In CWM sind folgende Rollen vordefiniert:

Tabelle 2. Vordefinierte Rollen

m Beschreibung

Super- Vollstdndige Rechte mit Ausnahme der Berechtigung zur Genehmigung
Administrator  von Ereignislistenanforderungen.

Administrator ~ Rechte fiir wichtige Aufgaben wie die Konfiguration von
Berechtigungen, Bearbeiten von Vorlagen usw.

Schliisselausgab Rechte, die fiir einfachere, alltdgliche Aufgaben benétigt werden, z. B.
estelle Schliisselausgabe und -riicknahme.

Genehmigender Hat nur das Recht zur Genehmigung der Anforderung von
Ereignislisten.

Zylinderprogram Hat nur das Recht zur Zylinderprogrammierung.
mierer

WebService Dient der Integrierung von Web Services.

Die Rollen Super-Administrator und Genehmigender kdnnen nicht geléscht oder
bearbeitet werden. Die WebService-Rolle kann bearbeitet, aber nicht geléscht werden.

Einem Programmierschliissel konnen mehrere Rollen zugewiesen werden, aber die Rolle
des Genehmigenden kann nicht mit anderen Rollen kombiniert werden. Weitere
Informationen zum Zuweisen von Rollen finden Sie unter Abschnitt 6.11.4 "Bearbeiten von
Programmierschliisselinformationen”, Seite 139.

0 HINWEIS!

Bestimmte Rechte fiir Programmierschlissel hangen vom Typ des
Programmierschlissels ab und lassen sich nicht tiber Rollen und
Berechtigungen konfigurieren. Siehe Abschnitt 7.2.4
"Programmierschliissel", Seite 161.

StandardmaRig sind die oben beschriebenen Rollen in einer flachen Struktur organisiert.
Administratoren konnen Rollen mit hoheren Berechtigungen als den eigenen
Berechtigungen erstellen oder bearbeiten und konnen diese Rollen einem
Programmierschliissel zuweisen oder Zuweisungen aufheben.

Wenn die Funktion der hierarchischen Administratoren aktiviert ist, werden die Rollen
hierarchisch organisiert und gelten die folgenden Einschrankungen:

. Ein Administrator kann keine Berechtigungsstufen (iber der eigenen
Berechtigungsstufe konfigurieren.
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. Ein Administrator kann keine Rollen mit einer hoheren als der eigenen
Berechtigungsstufe zuweisen oder lIschen.

Die Rangordnung der Rollen in der Hierarchie wird von der Berechtigungsstufe bestimmt.
Eine Rolle mit hoherer Berechtigungsstufe als der Berechtigungsstufe des Administrators
wird als der Administratorrolle Gibergeordnete Rolle betrachtet und kann vom
Administrator nicht bearbeitet oder gel6scht werden.

Die Funktion der hierarchischen Administratoren wird vom Super-Administrator auf der
Seite Systemeinstellungen aktiviert.

Rechte

Fiir jede Rolle werden Berechtigungen nach CWM-Funktion erteilt, z. B. die Verwaltung
von Schliisseln, Zylindern, Mitarbeitern, Firmware, Systemeinstellungen oder
Programmierschlisseln.

Die Rechte fiir eine CWM-Funktion werden auf eine der folgenden Ebenen festgesetzt:

Tabelle 3. Ebenen fiir Administratorrechte

m Beschreibung

Keine  Kein Zugriff

Liste Erlaubt das Suchen und Auflisten.

Anzeige Erlaubt die Anzeige von Einzelheiten.

Voll Erlaubt auch die Bearbeitung von Daten.

Fir eine vollstandige Liste der Rechte und der erlaubten Vorgdnge auf jeder Ebene siehe
Abschnitt 9.4 "Rechte", Seite 206.

Siehe auch Abschnitt 6.7 "Verwalten von Rollen und Rechten", Seite 131.

8.9 L6schen von Personendaten und DSGVO-Erfiillung

In CWM gibt es zwei mogliche Einstellungen fiir das Léschen von Mitarbeitern und
Besuchern: Dauerhaft 16schen und Als geloscht kennzeichnen. Das Verhalten wird (iber
die Systemeinstellung Beim Léschen von Personen bestimmt.

Dauerhaft l6schen
Zur Einhaltung der DSGVO muss die Einstellung zum Léschen personenbezogener Daten

auf Dauerhaft loschen gesetzt sein. Bei dieser Einstellung gilt Folgendes:

. Personen werden zusammen mit allen zugehorigen Daten dauerhaft aus der
Datenbank gel6scht und kdnnen nicht mehr wiederhergestellt werden. Verweise
auf eine geldschte Person in Ereignisprotokollen und Ereignislisten werden

dauerhaft durch Keine Angabe ersetzt.

. Neben dem Léschen gibt es auch eine Funktion zum Deaktivieren einer Person.
Deaktivieren bedeutet, dass simtliche Personendaten verborgen sind und auf
keinerlei Weise verarbeitet werden, so lange die Person deaktiviert ist. Verweise auf
deaktivierte Personen in Ereignisprotokollen und Ereignislisten werden
vorlibergehend durch Keine Angabe ersetzt. Diese Verweise werden bei der
Reaktivierung einer Person wiederhergestellt. Nur Administratoren mit der
Berechtigung Schliisselhalter deaktivieren konnen Personen deaktivieren sowie
deaktivierte Personen einsehen und reaktivieren.

. Dies ist die einzige Mdglichkeit zum Bearbeiten, Ldschen, Exportieren oder
Verarbeiten von Informationen.
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. Beim Import von Mitarbeitern aus einer Datei werden in CWM deaktivierte
Mitarbeiter ignoriert, auch wenn ihre Daten in der CSV-Datei gedndert werden.

Siehe auch Abschnitt 4.1.3 "Deaktivieren oder Aktivieren von Mitarbeitern oder Besuchern”,
Seite 26.

Als geléscht kennzeichnen

Bei der Einstellung Als gel6scht markiert erfolgt das Loschen personenbezogener Daten
nicht gemal DSGVO.

Geldschte Personen werden nicht aus der Datenbank geldscht und es kdnnte weiterhin
beispielsweise in Ereignissen und Ereignislisten auf eine geldschte Person verwiesen
werden. Geldschte Personen kdnnen gemal Abschnitt 4.1.4 "Lischen oder Wiederherstellen
von Mitarbeitern oder Besuchern', Seite 27 wiederhergestellt werden. Eine Person, die

nicht zum Léschen vorgemerkt ist, wird in CWM als Aktiv beschrieben (nicht zu
verwechseln mit deaktivierten oder aktivierten Personen in der Systemeinstellung

Dauerhaft 16schen).

Single Sign-on (SSO)

Mit Single Sign-on (SSO) kdnnen Administratoren ohne Programmierschliissel auf die
Anlage zugreifen.

Die SSO-Funktionalitdt muss in jeder Anlage individuell konfiguriert werden. Wenn SSO
unterstiitzt wird, kann der Superadministrator die Funktion je nach Bedarf aktivieren oder
deaktivieren. Weitere Details finden Sie unter "SINGLE SIGN-ON (SSO)" in Abschnitt 6.4
"Bearbeiten der Systemeinstellungen", Seite 102.

Wenn diese Funktion aktiviert ist, muss ein Administrator, der einen neuen
Programmierschliissel erhalten hat, zundchst mit CCPC und dem Programmierschliissel
ein Zertifikat registrieren. Nach erfolgreicher Registrierung des Zertifikats kann sich der
Administrator ohne Programmierschliissel an der Anlage anmelden.

Bestimmte Vorgdnge innerhalb der Anlage, zum Beispiel Programmierjobs, die auf dem
Programmierschliissel gespeicherte sichere Daten benétigen, erfordern weiterhin die
Anmeldung des Administrators mit dem Programmierschliissel. In diesen Féllen wird eine
Popup-Meldung angezeigt, die den Benutzer auffordert, den Programmierschlissel
einzufiigen und sich entsprechend zu authentifizieren.

Fir die folgenden Funktionen ist eine Anmeldung mit dem Programmierschliissel
erforderlich:

. Lokale Zylinderprogrammierung: Senden von Aufgaben an den
Programmierschlissel, Aktualisieren seines Status und Entfernen beendeter oder
nicht beendeter Aufgaben

. Kopieren einer Schliisselkonfiguration

. Aktivieren des Erweiterungsimports

. Aktivieren oder Deaktivieren des automatischen Abrufens von Ereignislisten auf
dem Programmierschlissel

. Entsperren des Programmierschliissels

. PIN des Programmierschliissels dndern

. Status eines in das lokale Programmiergerat eingesteckten Benutzerschliissels Giber

die obere Leiste der Seite aktualisieren
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DCS-Integration

DCS ist eine Serveranwendung zur Verwaltung von Zertifikaten und Lizenzen in einer
CLIQ-SchlieRBanlage.

Die DCS-Integration ermdglicht die automatische Erstellung von Zertifikaten fiir
Programmierschliissel und Remote-PGs, wodurch sich die separate Verteilung dieser
Zertifikate erlibrigt. Sie ermoglicht auch das Abrufen von Lizenz-, Firmware- und
Erweiterungsdateien von DCS.

Die DCS-Integration muss wahrend der Installation der Anlage aktiviert werden.

Wenn die DCS-Integration aktiviert ist, werden Zertifikate fir Remote-Programmiergerdte
aus CWM heraus erstellt; Zertifikate fir Programmierschliissel werden hingegen (iber CLIQ
Connect PC erstellt.

Die Zertifikatanmeldung fir Programmierschliissel kann auf immer zuldssig (empfohlen),
Einmal zuldssig oder nicht zulassig eingestellt werden. Die Einstellung erfolgt fiir den
Hauptprogrammierschlissel in DCS und fir normale Programmierschlissel in CWM (siehe
Abschnitt 6.11.4 "Bearbeiten von Programmierschliisselinformationen”, Seite 139).

Tabelle 4. Einstellung der Zertifikatanmeldung

Einstellung Beschreibung

Immer zulissig Das Programmierschliissel-Zertifikat kann
vielfach erstellt werden. Dies ist hilfreich,
wenn der Programmierschlisselhalter vom
mehreren Computern aus Zugang zu CWM
bendtigt.

Einmal zulissig Das Programmierschliissel-Zertifikat kann
nur einmal erstellt werden.

Nicht zulissig Eine Anmeldung ist nicht zuldssig.

0 HINWEIS!
Die Zertifikat-Erneuerung ist unabhangig von dieser Einstellung zuléssig.

Informationen zum Generieren von Zertifikaten fiir Programmierschliissel finden Sie unter
Abschnitt 3.2.1 "Registrierung des Zertifikats fiir den Programmierschliissel iiber CLIQ Connect
PC", Seite 17.

Informationen zum Erstellen von Zertifikaten fiir Remote-Programmiergerdte finden Sie in
Abschnitt 6.5.7 "Konfigurieren von Wand-Programmiergerdten", Seite 112 oder Abschnitt
6.5.8 "Konfigurieren von mobile Programmiergerdten”, Seite 119.

Abfragen einer Lizenzdatei aus DCS siehe Abschnitt 6.1.1 "Installieren von Lizenzen'", Seite
101.

Abfragen einer Erweiterungsdatei aus DCS siehe Abschnitt 6.16 "Importieren von
Erweiterungen", Seite 157.

LDAP-Integration

LDAP steht fiir , Lightweight Directory Access Protocol” und ist ein Softwareprotokoll fir
den Zugriff auf Verzeichnisdienste. Im Kontext von CWM wird LDAP als Hauptquelle fiir
Mitarbeiterinformationen verwendet, indem es mit CWM integriert wird. CWM
unterstiitzt OpenLDAP, Microsoft Active Directory und Apache Directory.

Bei bestehender LDAP-Integration werden die in einem bestimmten Verzeichnis
hinzugefiigten Mitarbeiter automatisch (alle 24 Stunden) oder manuell mit CWM
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synchronisiert. In CWM werden die aus LDAP abgerufenen Mitarbeiter neben den
Mitarbeiter aus CWM angezeigt. Vorname, Nachname, E-Mail-Adresse und Telefonnummer
der Mitarbeiter aus LDAP werden angezeigt und konnen durchsucht werden.

Wenn die Funktion CLIQ Connect+ aktiviert ist und der Mitarbeiter ein in CLIQ Connect+
aktivierter Benutzer ist, ist es nicht moglich, den Mitarbeiter zu deaktivieren oder zu
|6schen oder die E-Mail-Adresse zu l6schen. Weitere Informationen zu CLIQ Connect+
finden Sie unter Abschnitt 8.3.4 "CLIQ Connect und CLIQ Connect+", Seite 187.

Weil die Information aus LDAP schreibgeschiitzt sind, gelten bei der Verwaltung von
Mitarbeitern in CWM bestimmte Einschrankungen, wenn die LDAP-Integration aktiviert ist.
Tabelle 33 "Verfiigbare Aktivitdten in CWM bei Integration mit LDAP", Seite 197 zeigt, welche
Verwaltungsaufgaben die Administratoren ausfiihren konnen.

Tabelle 5. Verfiighare Aktivititen in CWM bei Integration mit LDAP

Mitarbeiter
aus LDAP-Integration ohne LDAP-Integration

Hinzufiigen Keine Angabe
Bearbeit *Nur Domdne und TAGS

carbeiten kénnen Gber die

Benutzeroberfliche
gedndert werden.

Loschen/Deaktivie Keine Angabe
ren

Die LDAP-Integration wird auf der Seite Systemeinstellungen aktiviert bzw. deaktiviert.
Informationen zur Einstellung der LDAP-Integration sind in Abschnitt 6.4 "Bearbeiten der
Systemeinstellungen", Seite 102 verfiigbar. Als Voraussetzung miissen den Administratoren
die Lizenz und die Rechte fir die LDAP-Integration erteilt werden. Informationen zum
Installieren der Lizenz sind in Abschnitt 6.1 "Verwalten von Lizenzen", Seite 107 und
Informationen zum Erteilen der Rechte in Abschnitt 6.7 "Verwalten von Rollen und Rechten",
Seite 131 verfiigbar.

Lizenzierung

Die Verwendung von CWM erfordert eine Lizenz. Lizenzen werden je SchlieRanlage vom
lokalen CLIQ-Handler herausgegeben.

Eine giiltige Lizenz ermdglicht immer Zugriff auf die grundlegenden CWM-Funktionen.
Zusatzlich regelt der Lizenzumfang die Verfiigbarkeit folgender Funktionen:

. Remote

. Domadnen

. Zugangsprofile

. Tempordre Zugangsgruppen
. Verldngerung
. Flexible Verlangerung

. Zylindergruppen
. Web-Dienste
. PIN-Validierung

197



. LDAP-Integration
. Erweiterte Ereignisliste und Ereignisarchiv
. CLIQ Connect+

Die verfiigbaren lizenzierten Funktionen sind in Abschnitt 6.1.2 "Lizenzstatus anzeigen", Seite
101 beschrieben.

Flr Systeme mit aktivierter DCS-Integration sucht CWM alle 24 Stunden und beim
Starten von CWM automatisch nach verfiigbaren Lizenzen. Wenn keine Lizenz in DCS
verfligbar ist oder die DCS-Integration nicht aktiviert wurden, miissen die Lizenzen
manuell installiert werden. Siehe Abschnitt 6.1.1 "Installieren von Lizenzen", Seite 101.

Lizenzdateien erhalten in der Reihenfolge ihrer Erstellung eine Lizenznummer. Es kann nur
eine Lizenzdatei installiert werden, die spéter als die aktuell installierte Datei erstellt
wurde.

Lizenzablauf und E-Mail-Benachrichtigung
Eine Lizenz hat ein reguldres Ablaufdatum und ein Kulanzablaufdatum.

Nach Verstreichen des reguldren Ablaufdatums werden jeden Montag
Benachrichtigungs-E-Mails an den Super-Administrator gesendet, bis die Lizenz
verlangert wurde. Wenn das reguldre Ablaufdatum beispielsweise auf einen Dienstag fillt,
wird die erste Benachrichtigungs-E-Mail am folgenden Montag gesendet. Damit der
Administrator die E-Mails empfangt, muss eine E-Mail-Adresse fiir ihn registriert sein.
Zusitzlich wird in der CWM-Benutzeroberflache eine Warnmeldung angezeigt. Wenden
Sie sich an lhren o6rtlichen CLIQ-Handler, um eine neue Lizenz zu erhalten.

Nach Verstreichen des Kulanzablaufdatums wird CWM beim Starten gesperrt. Auf der
Startseite wird eine Warnmeldung angezeigt und eine E-Mail mit der Benachrichtigung
Gber das Ablaufdatum wird gesendet. Wenden Sie sich an lhren 6rtlichen CLIQ-Handler,
um eine neue Lizenz zu erhalten.

Weitere Informationen zur Installation von Lizenzen finden Sie unter Abschnitt 6.7.1
"Installieren von Lizenzen", Seite 101.

Wenn die Lizenzen mit einer externen Software (nicht DCS) verwaltet werden, erfolgt die
Lizenzverlangerung tblicherweise am reguldren Ablaufdatum. In diesem Fall wird keine
Benachrichtigungs-E-Mail gesendet.
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Anhang

Begriffe und Abkiirzungen

Begriffe

Tatsichlicher Status Beschreibt den Status der Schliissel-Berechtigungen, wie sie
tatsdchlich in Schlisseln und Zylindern programmiert sind. Siehe
auch Definierter Status.

Zylinderzugangsliste In Zylindern gespeicherte Liste berechtigter Schlissel.

Zylindergruppensyst Eine SchlieBanlage, die fiir die Unterstiitzung von Zylindergruppen
em vordefiniert ist.

Zylinderprogammier Ein Job, der Updates fiir einen Zylinder enthalt und mit Hilfe eines
-Job Programmierschliissels im Zylinder durchgefiihrt werden kann.

Zylinder- Dieser Vorgang l6scht den Speicherinhalt eines Zylinders und stellt

Reprogrammierung anschlielend die Zugangsliste fiir den Zylinder, die Liste der nicht
berechtigten Schliissel und andere Konfigurationen, z. B. die
Zeitzonen-Verschiebung, aus der Datenbank wieder her.

DCS-Integration Eine Funktion in CWM, die die automatische Erstellung von
Zertifikaten fir Programmierschliissel und
Remote-Programmiergerdte ermoglicht.

Definierter Status  Beschreibt den Status der Schliissel-Berechtigungen, wie er in CWM
definiert ist. Dieser muss nicht unbedingt dem tatsachlichen Status
entsprechen, da einige der Berechtigungen unter Umstanden noch
nichtin den Schliisseln und Zylindern programmiert wurden. Siehe

auch Tatsachlicher Status.
Element CLIQ-Elemente sind CLIQ-Schliissel und -Zylinder.

Expliziter Zugang  Eintragin der Zugangsliste fiir E3-Schlissel, der explizit fiir einen
bestimmten Schlissel hinzugefiigt wird. Siehe auch Impliziter
Zugang.

Erweiterung Ein Zusatz zu einer SchlieRanlage, der neue Schliissel,
Schlisselgruppen, Zylinder, Zylindergruppen und
Remote-Programmiergerdte enthalt.

Impliziter Zugang  Eintrag in der Zugangsliste fiir E3-Schlissel, der iiber Zugangsprofile
hinzugefligt wird, die mit einer Person oder direkt mit einem

Schliissel verkniipft sind. Siehe auch Expliziter Zugang.

Schliisselzugangslisteln E3-Schliisseln gespeicherte Liste berechtigter Zylinder.

Liste der nicht Liste der Schliissel, die fiir den Zugang zu einem Zylinder gesperrt
berechtigten wurden, nachdem sie als verloren gemeldet wurden.

Schliissel

SchlieRanlage Ein System von Zylindern und Schliisseln, die gemeinsam verwaltet

werden. In diesem Handbuch umfasst diese Bezeichnung auch die
zugehorigen PGs und die zugehorigen Informationen, die in CWM
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Objekt

Remote-System

Remote Update Job

USB On-The-Go

Abkiirzungen
csv

WM
DCS

DSGVO

PG

USB OTG

definiert sind (z. B. die elektronischen Berechtigungen, Mitarbeiter-
und Besucherdaten, Definitionen von Administratorrollen,
Systemeinstellungen usw.).

Einheiten, die Giber CWM verwaltet werden kénnen, z. B. Schlissel,
Schlisselgruppen, Zylinder, Zylindergruppen, Zugangsprofile,
Remote-PGCs, Mitarbeiter und Besucher.

Eine SchlieRanlage, bei der die Remote-Funktionalitdt aktiviert ist.
Ein Job, der Updates fiir einen Schliissel enthalt und durch Einstecken
in ein Remote-Programmiergerat auf dem Schlissel ausgefiihrt
werden kann.

Ein USB-Standard, der USB-Geraten die Funktion als Host ermaoglicht.

Comma Separated Values (ein Dateiformat)
CLIQ Web Manager
Digital Content Server

Datenschutz-Grundverordnung (eine EU-Verordnung zur
Verarbeitung von Personendaten)

Programmiergerdt

USB On-The-Go

In CWM verwendete Symbole

Nutzerschliissel

Mechanischer Schlissel

E1-Schlissel
E2-Schlissel
CLIQ Connect E2-Schlissel
E3-Schlissel
CLIQ Connect E3-Schliissel

(G 4

®»

E1-Schliissel-Gruppe

i

E3-Schliissel-Gruppe

Fir den Schliissel steht ein Remote-Update an

Anstehendes Remote-Update (iberschreitet Schliisselkapazitat

9 Anhang
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Programmierschliissel

o Hauptprogrammierschliissel
P Normalprogrammierschliissel
» Normale CLIQ Connect-Programmierschliissel
p Normalprogrammierschliissel-Gruppe
ity Hauptprogrammierschliissel-Gruppe
e Programmierungs-Job wurde nicht an einen Programmierschlissel gesendet
Programmierungs-Job wurde an einen Programmierschlissel gesendet, aber noch
nichtinitiiert
Bestimmte Programmierungs-Jobs wurden an einen Programmierschliissel
gesendet, aber nicht alle
Programmierungs-Job ist abgeschlossen
e ] Programmierungs-Job fehlgeschlagen oder abgebrochen
& Programmierungs-Job wurde durch einen neuen Job ersetzt
Zylinder

Elektronischer Zylinder

Mechanischer Zylinder

Doppelzylinder (hier verwendetes Beispiel: A-Seite elektronisch; B-Seite
mechanisch)

Angaben gelten fiir A-Seite

Angaben gelten fiir B-Seite

Zylinderprogrammierungs-Job vorhanden

s
a2 Zylinderprogrammierungs-Job muss genehmigt werden
Zylinderprogrammierungs-Job wurde auf Programmierschliissel Gbertragen
Zylinderprogrammierungs-Job ist abgeschlossen
be] Zylinderprogrammierungs-Job fehlgeschlagen oder abgebrochen
o Zylinderprogrammierungs-Job wurde durch einen neuen Job ersetzt
Berechtigungen
Explizite Berechtigung
- % Berechtigung aus Zugangsprofil

Remote-Programmiergerdte

@
g

9 Anhang

Wand-Programmiergerat

Mobiles CLIQ-Programmiergerat
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9.3 Objektattribute

9.3.1 Mitarbeiterattribut
ID

Anrede
Vorname
Nachname
Domadne
Organisation
Telefon

Abteilung
Job

E-Mail

Region

Sprache

Standort

Zusatz-Text
StralRe
Postleitzahl
ort
Bundesland

Firmenanschrift

93.2 Besucherattribut
ID
Anrede
Vorname

202

Ein eindeutiger Code oder eine ID zur Identifizierung einer Person in
der Anlage.

Eine vor dem Namen verwendete Anrede wie Frau, Herr oder Dr.

Der Vorname der Person.

Der Nachname der Person.

Die Domane, zu der die Person gehort.

Das Unternehmen oder die Institution, dem/der die Person angehort.
Die Telefonnummer der Person.

Die spezifische Abteilung oder Einheit innerhalb der Organisation, in
der die Person arbeitet.

Die Berufsbezeichnung oder Funktion der Person innerhalb der
Organisation.

Die E-Mail-Adresse der Person.

Ein groReres geografisches Gebiet, in dem sich die Person befindet (z.
B. EMEA, APAC).

Die Hauptsprache, in der die Person kommuniziert.

Eine allgemeine Beschreibung des Ortes, an dem sich die Person
befindet (kann sich mit Ort oder Bundesland tiberschneiden).

Die Stral3e (Teil der Adresse) der Organisation oder Person.

Die Postleitzahl der Adresse.

Der Ort (Teil der Adresse) der Person oder Organisation.

Das Bundesland, die Provinz oder die Region innerhalb eines Landes.

Die vollstandige Adresse der Organisation oder des Arbeitsplatzes
der Person.

Ein eindeutiger Code oder eine ID zur Identifizierung einer Person in
der Anlage.

Eine vor dem Namen verwendete Anrede wie Frau, Herr oder Dr.

Der Vorname der Person.

9 Anhang
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Nachname
Domadne
Organisation
Telefon

Abteilung

Job

E-Mail

Region

Sprache

Standort

StraRe
Postleitzahl
Ort

Bundesland

Firmenanschrift

Schliisselattribute

Name

Schliisselhalter

Kennzeichnung

#7IKON

ASSA ABLOY

Der Nachname der Person.

Die Domane, zu der die Person gehort.

Das Unternehmen oder die Institution, dem/der die Person angehort.
Die Telefonnummer der Person.

Die spezifische Abteilung oder Einheit innerhalb der Organisation, in
der die Person arbeitet.

Die Berufsbezeichnung oder Funktion der Person innerhalb der
Organisation.

Die E-Mail-Adresse der Person.

Ein groReres geografisches Gebiet, in dem sich die Person befindet (z.
B. EMEA, APAC).

Die Hauptsprache, in der die Person kommuniziert.

Eine allgemeine Beschreibung des Ortes, an dem sich die Person
befindet (kann sich mit Ort oder Bundesland tiberschneiden).

Die Stral3e (Teil der Adresse) der Organisation oder Person.

Die Postleitzahl der Adresse.

Der Ort (Teil der Adresse) der Person oder Organisation.

Das Bundesland, die Provinz oder die Region innerhalb eines Landes.

Die vollstandige Adresse der Organisation oder des Arbeitsplatzes
der Person.

Name des Schlissels.
Die Person, an die ein Schliissel aktuell ausgegeben ist.

Die Schliissel-Kennzeichnung.

Zweitkennzeichnung Alternative Kennzeichnung (wird nichtin allen Fillen verwendet).

SchlieBung

Gruppe

Typ

Firmware

Generation

Der mechanische Schnitt des Schlissels
Die Schliisselgruppe, zu der der Schlussel gehort.

Schlisseltyp. Weitere Informationen siehe Abschnitt 7.2.3
"Nutzerschliissel", Seite 160.

Firmware-Version.

Die Schliisselgeneration.
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204

Status

Zeile Nummer

Letztes Remote
Update

GrolRe der
Zugangsliste

Unterstiitzung fiir
Zeitzonen-
Verschiebung

Tags

Externe Links

Schlisselstatus (Im Lager, Ausgegeben, Verloren oder Defekt).
Nicht verwendet.

Datum und Zeit des letzten Updates (iber ein
Remote-Programmiergerat.

Verwendete Eintrage [ maximale Anzahl Eintrage in der
Schlisselzugangsliste.

Zeigt an, ob die Funktion der Zeitzonen-Verschiebung unterstutzt
wird.
Fir den Schliissel definierte Tags.

Mit dem Schlissel verkniipfte URLs.

Programmierschliisselattribute

Name

Schliisselhalter

Kennzeichnung

Name des Programmierschliissels.

Der Mitarbeiter, an den ein Programmierschliissel aktuell
ausgegeben ist.

Die Programmierschliissel-Kennzeichnung.

Zweitkennzeichnung Alternative Kennzeichnung (wird nichtin allen Fillen verwendet).

Gruppe

Typ

Firmware
Generation
Remote-Support

Zylinder-
Reprogrammierung

Zylindergruppenpro
grammierung

Zylinder-Firmware-
Upgrade

Status

Gesperrt

Die Schliisselgruppe, zu der der Programmierschliissel gehort.

Der Programmierschliissel-Typ. Weitere Informationen siehe
Abschnitt 7.2.4 "Programmierschliissel", Seite 161.

Firmware-Version.

Die Generation des Programmierschlissels.

Ob der Programmierschliissel die Berechtigung zur Ausfiihrung von
Zylinder-Reprogrammierjobs hat.

Ob der Programmierschliissel Zylinderprogrammierungs-Jobs
ausfiihren kann, die die Zylindergruppe eines Zylinders andern.

Ob der Programmierschliissel ein Upgrade der Zylinderfirmware
durchfiihren kann (in Entwicklung).

Programmierschlisselstatus (Im Lager, Ausgegeben, Verloren oder
Defekt).

Ob der Programmierschliissel gegen jeglichen Zugang gesperrt ist.

Giiltigkeitseinstellun Einstellung zur Giiltigkeit des Programmierschlissels.

gen
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Zertifikatanmeldung Ob die Zertifikatanmeldung zuldssig ist.

Rollen

Zylinderattribute

Name
Kennzeichnung
Status
Standort
Basiszeitzone
Zylindermodell

Linge

Zeile Nummer

Gesperrt von

Zylinderseite

Typ
Gruppe
Firmware

Zeitzonen-
Verschiebung

Domadne
Tags

Externe Links

Welche Rollen mit dem Programmierschliissel verkniipft sind.

Name des Zylinders.

Die Zylinder-Kennzeichnung.

Zylinderstatus (Im Lager, Eingebaut oder Defekt).

Der Standort des Zylinders.

Zeitzone am Standort des Zylinders.

Modell des Zylinders.

Physikalische Lange des Zylinders. Bei Doppelzylinder wird die Lange
durch eine Zahl auf jeder Seite angegeben. Bei einem Zylinder mit
einer Blende oder einem Knauf wird die Lange durch eine Zahl fiir die
Zylinderlange und eine Zahl fiir die Lange der Blenden-/Knaufseite
angegeben.

Nicht verwendet.

Programmierschlissel, auf den anstehende
Zylinderprogrammier-Jobs geladen werden. Wenn ein
Zylinderprogrammier-Job auf einen Programmierschlissel geladen

wird, sind die Einstellungen fiir diesen Zylinder in der CWM-Software
fir die Bearbeitung gesperrt.

A oder B (bei doppelseitigen Zylindern)

E (Elektronisch) oder M (Mechanisch).
Zylindergruppe, zu der ein Zylinder gehort.
Die Firmwareversion des Zylinders.

Der Versatz der Zylinder-Zeitzone gegeniiber der Basiszeitzone.

Domane, zu der ein Zylinder gehort.
Fir einen Zylinder definierte Tags.

Mit einem Zylinder verkntipfte URLs.

Remote-Programmiergerdt-Attribute

Name

Kennzeichnung

Typ

Name des Remote-Programmiergerats.

Die Organisationsnummer des Remote-Programmiergerats.

Mobiles Programmiergerdt oder Wand-Programmiergeradt.
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Generation
MAC-Adresse
GR

uiD
Firmware

Bootloader (nur
Generation 1)

Status

Verbindungsstatus

Letzte Verbindung

Letzte bekannte
IP-Adresse

Tags

Externe Links

Rechte

Die Generation des Wand-Programmiergerats.

Die physische Adresse des Remote-Programmiergerats.
Gruppen-ID (nur zur internen Verwendung).
Eindeutige ID (nur zur internen Verwendung).
Firmware-Version.

Bootlader-Firmware-Version.

Bestandsstatus (Im Lager, Eingebaut, Ausgegeben oder Verloren).

Funktionsstatus (Defekt).

Offline oder Online.

Mobiles Programmiergerat: Uhrzeit und Datum, an dem das mobile
Programmiergerat letztmalig online war.

Die IP-Adresse, von der das Remote-Programmiergerdt zum letzten
Mal online war.

Fir ein Remote-Programmiergerdt definierte Tags.

Mit einem Remote-Programmiergerat verkniipfte URLs.

Flr jedes Recht kann Keine, Liste, Anzeige oder Voll gewahlt werden. Anzeige umfasst
automatisch Liste und Voll umfasst automatisch Anzeige und Liste.

Wenn Abhdngigkeiten zwischen den einzelnen Rechten bestehen, sind diese in der Spalte

Abhangigkeiten aufgefiihrt. Um z. B. Schliissel-Berechtigungen gewdhren zu konnen, ist
eine Anzeigeberechtigung fiir Schlissel und eine Listenberechtigung fiir Zylinder

erforderlich.
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Voll
Liste Anzeige Zugriff auf Details
Berechtigung | Keine | Elemente | Zugriff auf Details der Ell:e fﬁe;:tt:ten Abhangigkeite
werden der aufgelisteten cinschlieRlich n
aufgelistet| Elemente moglich Bearbeitung
maoglich
Kann Kann neue
Zugangsprofile Zugangsprofildetails |Zugangsprofile
) anzeigen. anlegen und
\S/teuerlt die vorhandene dndern,
erwaltung von mit Ausnahme der
Zugangsprofilen %) Zugangsliste, die
(ﬁnlegen, tiber das Recht zur
Ioscher), Zugangsprofil-
bearbeiten) Berechtigung
gesteuert wird.
Zugangsprofil: Kann die Kann Erfordert
Berechtigung Berechtigungen in Berechtigungenin |Anzeigeberech
. einem Zugangsprofil |einem Zugangsprofil |tigung fir
Steuert die
Q anzeigen. hinzufiigen oder Zugangsprofil.

Einstellung von
Berechtigungen
fur ein

|6schen.

Zugangsprofil
Meniiopti Kann Gilt nur, wenn
on Jobs Ereignislistenanforde |wahrend der
2ur rungen genehmigen. | Erstinstallation
Genehmig Nur Rollg des die .
Genehmigenden Genehmigungs
ung und keine einstellung
verfugbar. Bearbeitung aktiviert
Genehmigungen Kann eine (%) moglich. wurde.
Liste von
Ereignislist
enanforder
ungen zur
Genehmig
ung
anzeigen.
Register Kann Ereignislisten
,Ereignisliste” wird in |fiir Zylinder und
Ereignisliste der Schlisselansicht |Schliissel Giber das
und Zylinderansicht |Register Ereignisliste
angezeigt. anfordern.
Berechtigung zum Berechtigung zum | Erfordert
Anzeigen des Status  |Anzeigen des Status |mindestens
hinsichtlich des hinsichtlich des Anzeigeberech
Ereignisliste: o automatischen automatischen tigung fir
Automatisch Abrufens von Abrufens von Programmiers
Ereignislisten fur Ereignislisten far chliissel.
Programmierschlisse | Programmierschliiss
l. el.
9 Anhang 207
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Voll
Liste Anzeige Zugriff auf Details
Berechtigung | Keine | Elemente | Zugriff auf Details der Ell:e fﬁ?LS::ten Abhéngigkeite
werden der aufgelisteten . D n
- . e einschlieBlich
aufgelistet| Elemente moglich

Bearbeitung
moglich

Programmiersch
[issel

Kann Details von
Programmierschliisse
In anzeigen.

Kann Details von
Programmierschliiss
eln bearbeiten und
Programmierschliiss
el ausgeben.

Programmiersch
[Gssel:

Kann
Programmierschliss
el zurtickgeben und
ausgeben.

Erfordert
Listenberechti
gung fir
Schliisselhalte
r: Mitarbeiter

Riickgabe/Ausga und
be Anzeigeberech
tigung far
Programmiers
chliissel.
Auswahlba |Kann Zylinderdetails |Kann Zylinderdetails
r, wenn anzeigen. bearbeiten und
Zylinder: Zylinderstatus
Zylinder Berechtig andern.
ung auf
,Keine”
festgelegt
ist.
Kann die Kann die Erfordert
Berechtigungen fiir  |Berechtigungen fiir |Anzeigeberech
linder: einen Zylinder einen Zylinder tigung fir
?e/rlgchetri. - anzeigen. bearbeiten und Zylinder und
sung Zylinder- Listenberechti
Reprogrammierung |gung fiir
anfordern. schliissel.
Kann Erfordert
Zylinder: Programmier-Jobs  |Listenberechti
' (%) (%) an gung fur

Programmierung

Programmierschliiss
el senden.

Zylinder.

Domane

(Zur Anzeige von
Domadnenzugeh
origkeiten und
Doménenberech
tigungen fiir
Programmiersch
[issel sind keine
Rechte
erforderlich.)

Kann Domadnen
verwalten
(hinzuftgen,
I6schen, bearbeiten)
und
Domadnenberechtigu
ngen fir
Programmierschliiss
el andern.
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Voll
Liste Anzeige Zugriff auf Details
Berechtigung | Keine | Elemente | Zugriff auf Details der Ell:e fﬁe;:tt:ten Abhéngigkeite
werden der aufgelisteten . .o n
aufgelistet| Elemente moglich einschlieRlich
Bearbeitung
moglich
Kann Firmware Firmware-
importieren. Upgrade
. erfordert
Firmware %) %) Vollberechtigu
ng fir
Remote-PGs.
Flexible Kann
Verlangerung Verlangerungsinterv
alle fiir
(Kann 7 file und
Verlangerungsint Ugangsprotiie un
. (X) (X) Zylindergruppen
ervalle anzeigen, bearbeiten
wenn die flexible ’
Verlangerung
aktiviert ist.)
Auswéhlb Kann  |Men(option Kann
ar,wenn | Schlissel |Schliissel verfiigbar. |Schliisseldetails,
Zylinder: | indirekt |Kann Schliisseldetails |Bestands-und
. Berechtig | auflisten |anzeigen. Funktionsstatus
Schltssel ung auf g bearbeiten.
~Keine”
festgelegt
ist.
Auswdhlba |Kann die Kann die Erfordert
r, wenn Berechtigungen fiir  |Berechtigungen fiir |Anzeigeberech
Schliissel: |einen Schlissel einen Schlissel tigung fir
Schliissel: Berechtig |anzeigen. bearbeiten. Schliissel und
Berechtigung ung auf Listenberechti
_Keine" gung fir
festgelegt Zylinder.
ist.
Menloptionen Erfordert
Schliisselriickgabe |Listenberechti
und gungen fiir
Schliisselausgabe  |Schliisselhalte
verfligbar. Kann r: Mitarbeiter,
Schliissel: Schliisselausgabe | schliisselhalte
Riickgabe/Ausga (%) (%) und -ruﬂcknahme r: Besucher,
be durchfiihren. Schliissel und
Zylinder und
Vollberechtigu
ng fir
Schliissel:
Berechtigung.
9 Anhang 209
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Voll
Liste Anzeige Zugriff auf Details
Berechtigung | Keine | Elemente | Zugriff auf Details der Ell:e fﬁ?LS::ten Abhéngigkeite
werden der aufgelisteten . D n
aufgelistet| Elemente moglich einschlieRlich
Bearbeitung
moglich
Kann Zeitplan fir Erfordert
einen Schlissel Vollberechtigu
bearbeiten, Zeitplan ng fiir Vorlage:
o fir eine Zeitplanvorlag
Schlussel. o I Schliisselgruppe e anwenden
Zeitplan gesammelt und
;opf|%urlgr§n und Anzeigeberech
eitplan bel tigung fir
Schliisselausgabe Schliissel
einstellen. chiussel.
Kann die Erfordert
Update-Historie zum Anzeigeberech
Schlissel: o Schliissel auf der o tigung far
Update-Historie Registerkarte Schliissel.
Update-Historie
anzeigen.
Kann Erfordert
Giltigkeitseinstellun | Anzeigeberech
gen flr Schlissel tigung fir
gesammelt Schliissel.
Schliissel: bearbeiten,
Gilltigkeit (%) (%) Giiltigkeitseinstellun

gen flr Schlissel
bearbeiten und
Giltigkeit bei
Schliisselausgabe
einstellen.

Schlusselhalter:
Deaktivieren

Kann Personen
deaktivieren sowie
deaktivierte
Personen suchen
und aktivieren.

Erfordert
Vollberechtigu
ng fiir
Schliisselhalte
r: Mitarbeiter
und
Schliisselhalte
r: Besucher

Schliisselhalter: Ka-nnb iterdetail
Mitarbeiter (%) (%) (%) Mitarbeiterdetails
bearbeiten.
Kann Erfordert
Schliisselhalter: Mitarbeiterdaten Vollberechtigu
Mitarbeiterimpo (%) (%) importieren. ng fiir
re Schliisselhalte
r: Mitarbeiter.
. . Kann
Ecel;ljucs;ghalter. (%) (%) (%) Besucherdetails
bearbeiten.
210 9 Anhang
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Programmierger
ate

Programmiergerdten
durchfiihren und ein
Wand-
Programmiergerat
zum Upgrade der
Schlisselfirmware in
den
Schliissel-Updater-
Modus umschalten.

ASSA ABLOY
Voll
Liste Anzeige Zugriff auf Details
Berechtigung | Keine | Elemente | Zugriff auf Details der Ell:e fﬁe;:tt:ten Abhéngigkeite
werden der aufgelisteten inschlieRlich n
aufgelistet| Elemente moglich einschiietsiic
Bearbeitung
moglich
Kann Einstellungen  |Kann Einstellungen |Erfordert
fiir LDAP-Integration |fur Anzeigeberech
LDAP- ') aufder LDAP-Integration  |tigung fiir
Integration Systemeinstellungsse |auf der Systemeinstell
ite anzeigen. Systemeinstellungss |ungen.
eite bearbeiten.
Kann das System
Wartung (%) (%) sperren und
entsperren.
Kann Men(ioption Kann Einstellungen
Remote- |Remote-PGs von
Programm |verfiigbar. Kann Remote-
iergerdte | Details der Programmiergerdten
indirekt Remote- bearbeiten,
auflisten. Programmiergerdte Upgrades der
anzeigen. Firmware von
Remote- Remote-

Meniioption Rollen
verfligbar. Kann eine
Liste von Rollen

Kann Rollen
verwalten (anlegen,
bearbeiten, [6schen)

anzeigen.

Rollen
X anzeigen und Details |und
einer Rolle sehen. Programmierschliiss
eln Rollen zuweisen.
Statistik o Kann Systemstatistik o

Systemeinstellun
gen

9 Anhang

Systemstatus Menioption Erfordert
Systemstatus Listenberechti
(%) verfiigbar. Kann (%) gung fir
Systemstatus Remote-PGs.
anzeigen.
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Voll
Liste Anzeige Zugriff auf Details
. . der aufgelisteten ineickei
Berechtigung | Keine | Elemente | Zugriff auf Details Ele ri ente Abhéngigkeite
werden der aufgelisteten inschlieRlich n
aufgelistet| Elemente moglich einschfietsiic
Bearbeitung
moglich
Vorlage: Kann Erfordert
Zeitplanvorlage Zeitplanvorlage fir |Anzeigeberech
anwenden einen Schlissel tigung fir
(%) (X (%) anwenden und Schiliissel.
Zeitplanvorlage bei
Schliisselausgabe
anwenden.
Vorlage: Mentoption Kann
Quittung Quittungsvorlagen Quittungsvorlagen
verfiigbar. Kann erstellen, bearbeiten
Quittungen und l6schen
ausdrucken und eine
Vorschau der
Quittungsvorlagen
anzeigen.
Kann Kann
Vorlage: Zeitplan (%) Zeitplanvorlagen Zeitplanvorlagen
anzeigen. bearbeiten.
« Kann tempordre Kann tempordre
Tempordre @ Zugangsgruppen Zugangsgruppen
Zugangsgruppe anzeigen. bearbeiten.
9.5 Anzeigen auf Remote-Programmiergerdten
9.5.1 Anzeigen auf Wand-Programmiergerdten (Generation 1) und mobilen

Programmiergeraten

Eingeschaltet und online

El

Weilles Dauerlicht

El

Schnelles weilles
Blinken

Wand-Programmiergerdt: Beziehen
der IP-Adresse

Mobiles Programmiergerat:
Initialisieren von Bluetooth oder
USB-Verbindung

El

Langsames weildes
Blinken

Herstellen der Verbindung zum
Remote Server wahrend des
Einschaltens

Dauerlicht

1 langer Signalton

Offline-Update erfolgreich
abgeschlossen

212

9 Anhang



Niedriger Batteriestand des mobilen
Programmiergerdts

Extrem niedriger Batteriestand des
mobilen Programmiergerats

Blinken

Niedriger Batteriestand des
Schliissels

Dauerlicht

: Herstellen der Verbindung wahrend
Blinken Remote Update
: Verbindung wihrend Remote Update
" hergestellt
Dauerlicht

Upgrade der Firmware abgeschlossen

Vorgang erfolgreich abgeschlossen

[«

1 Signalton Einstellungen des
Remote-Programmiergerats
aktualisiert

)
Q
c
o)
=
o
=g
~

Download und Verarbeitung lduft

=

=
=}
=
)
S

1 Signalton E-Mail gesendet
Dauerlicht

N 3 Signaltone  Aktion mit Fehler beendet
Dauerlicht

Bei Aktionen mit einem Schliissel werden die Signaltone alle drei Sekunden wiederholt,
bis der Schliissel abgezogen wird.

9.5.2 Anzeigen eines Wand-Programmiergerdts (Generation 2)

Links: blinkt blau
‘®- ®@ @ |itte:Aus

802.1x-Einstellungen werden

tiberpriift
Rechts: Aus
Links: blaues
. Dauerlicht
o ',.: o Mitte: blinkt blau IP-Adresse wird abgerufen
Rechts: Aus
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Links: blaues
Dauerlicht

Mitte: blaues Serververbindung wird hergestellt
Dauerlicht

Rechts: blinkt blau

@ Oeo

Links: Aus

Mitte: weilles Verbunden und bereit zur
Dauerlicht Verwendung

Rechts: Aus

®-O- e

Links: Aus

Mitte: blinkt weild Verbindung getrennt
Rechts: Aus

N 4

o N, 4
O .Q. - -

7’ A

LEDs blinken von

links nach rechts Schliissel werden aktualisiert
weild

S 7/

~a S’
0 -0

4 A Y

LEDs blinken von .
) Firmware oder Parameter werden
links nach rechts

blau aktualisiert

2 starker werdende

Griines Hiakchen R
Tone

Vorgang erfolgreich abgeschlossen

2 schwdcher

Rotes Kreuz werdende Tone

Aktion mit Fehler beendet

®
®
i

Rotes Niedriger Batteriestand des
Batteriesymbol Schliissels

9.6
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Anzeige der Batterieladung

Der Batteriestand des aktuell abgefragten Schliissels im rechten Schlitz wird mit den
folgenden Symbolen angezeigt.

Batterieladung hervorragend

-:h Batterieladung gut
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Batterieladung kritisch

Firmware-abhdngige Funktionen
Tabelle 50 "Firmware-Anforderungen’, Seite 215 listet die CWM-Funktionen und die

erforderliche Firmware-Mindestversion fiir PGs, Schliissel und Zylinder auf.

Tabelle 6. Firmware-Anforderungen

Funktion

Niedrigste unterstiitzte Firmware

Schlissel und

Automatischer Ereignislistenabruf . . 12.7.0
Programmierschlissel
Wand-
Programmiergerdt und
Firmware-Upgrade fiir mobiles 6.3
Programmierschliissel CLIQ-
Programmiergerdt
Programmierschliissel |12.0.0
Kompatibilitdt des mobilen CLIQ Schliissel
. « 123
Connect-Programmiergerats
Alind terstiit Schliissel 6.3.1
indergruppenunterstiitzun
Y gripp & Zylinder 5.3.1
Flexible Verlangerung Schlissel 6.3.1
Update der
Schlisselfirmware-Informationen tber Schlissel 123
Remote-Programmiergerat
Offline-Update Schlissel 6.3.1
PIN-Validierung Schlissel 16.0.0
Wand-
Plug & Play von Programmlergerat und
Remote-Programmiergeraten mobiles 6.21
& & cLQ-
Programmiergerdt
Wand-
Proxyunterstiitzung fir Prog_rammlergerat und
Remote-Programmiergerdte mobiles 6.21
& & CLIQ-
Programmiergerdt
Remote-Update von Programmierschliissel |12.0.0
Programmierschliisseln
Schlissel 3.0
Remote-Support - —
Programmierschlissel |12.0.0
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Funktion Niedrigste unterstiitzte Firmware
Verldngerung Schliissel 3.0
Zeitplantyp - Basis Schlissel Nur 1.x,3.x, 5.x
Zeitplantyp - Mehrere Zeitfenster Schlissel 2'3(' 46,10 oder
hoher
Schlissel,
Zeitzonen-Verschiebung Programmierschliissel |10.0.0
und Zylinder
FW-Upgrade fiir Benutzerschliissel Schlissel
. 10.1
(Generation 2)

Zur Anzeige der Firmware-Version eines Schliissels Detailinformationen anzeigen. Siehe
Abschnitt 4.2.1 "Benutzerschliissel suchen", Seite 35 oder Abschnitt 4.2.2 "Benutzerschliissel
abfragen", Seite 36.

Zur Anzeige der Firmwareversion eines Wand-Programmiergerdts die Detailansicht 6ffnen.
Siehe Abschnitt 6.5.2 "Suchen nach Remote-PGs", Seite 108.

Zur Anzeige der Firmwareversion eines mobilen CLIQ-Programmiergerdts die
Detailansicht 6ffnen. Siehe Abschnitt 6.5.2 "Suchen nach Remote-PGs", Seite 108.

Voraussetzungen fiir Client-PC

Betriebssystem «  Windows 10 (64-Bit)
«  Windows 11
Internet Browser - Firefox ESR 138 oder hoher

»  Firefox 138 oder hoher

«  Google Chrome 136 oder hoher

+  Microsoft Edge 136 oder hoher

* Die Unterstitzung fiir Internet Explorer wird aufgrund des

angekiindigten Supportendes fiir diesen Browser beendet.
PDF Reader Beliebiger Reader (mit Adobe Reader getestet)

Dateiformat fiir Mitarbeiterimport

Fir den Import von Mitarbeiterdaten ist eine Datei mit korrektem Format und korrekten
Inhalten erforderlich.

Dateiformat
Das erforderliche Dateiformat ist CSV (Comma Separated Values) mit Zeichenkodierung

Unicode UTF-8.

Tipp

Q Um die richtige Kodierung der CSV-Datei sicherzustellen, kann der
Microsoft Editor in Windows verwendet werden. Die CSV-Datei im
Editor 6ffnen, Datei » Speichern unter... auswdhlen, die Kodierung
UTF-8 auswdhlen und auf Speichern klicken.
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Dateigrof3e
Die maximal zuldssige DateigrofSe fiir den Import in CWM betrédgt 7,0 MB.

Dateiinhalt
Das erforderliche Trennzeichen ist Komma (,) oder Semikolon (;). Die Systemeinstellung
CSV-Trennzeichen beeinflusst den Import nicht.

Die erste Zeile ist eine Kopfzeile mit allen Namen der durch Komma getrennten Felder
(Feldbeschreibungen). Die Kopfzeile wird Giberprift und ist sprachspezifisch, d. h. der Text
in der Kopfzeile muss den Definitionen fiir die gewahlte Sprache entsprechen.

Tipp

g Eine korrekte Kopfzeile lasst sich erhalten, indem die Mitarbeiter in eine
CSV-Datei exportiert und anschlie8end alle Informationen auRer der
Kopfzeile gel6scht werden. Beim Exportieren von Mitarbeitern wird
nach den Gbrigen Feldern das zusétzliche Feld Tags hinzugeflgt. Dieses
Feld kann in der Datei beibehalten werden, es wird jedoch beim
Importieren ignoriert.

Siehe Abschnitt 4.1.12 "Mitarbeiter- oder Besucherinformationen
exportieren", Seite 35.

Jede folgende Zeile entspricht einem Mitarbeiter. Feldwerte werden mit dem
Trennzeichen voneinander abgetrennt und die Reihenfolge der Felder muss der Kopfzeile
entsprechen. Falls ein Feld das Trennzeichen enthalten muss (Komma oder Semikolon),
mussen die gesamten Daten in diesem Feld von Anflihrungsstrichen (") umschlossen
werden,z.B."11 Wall St, New York, NY".

0 HINWEIS!
Auch bei einem leeren Feld muss das Trennzeichen vorhanden sein.

Felder und Anforderungen sind in Tabelle 52 "CSV-Dateistruktur”, Seite 217 aufgefthrt.

Tabelle 7. CSV-Dateistruktur

1 ID 1-50

2 Anrede 0-100
3 Vorname 1-49

4 Nachname 1-49

5 Domadne 0-100
6 E-Mail 0-100
7 Telefon 0-100
8 Organisation 0-100
9 Abteilung 0-100
10 StraRe 0-100
11 Postleitzahl 0-100
12 Sprache 0-100
13 Region 0-100
14 Job 0-100
15 Ort 0-100
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Bundesland 0-100
17 Land 0-100
18 Firmenanschrift 0-100
19 Standort 0-100
20 Mobiltelefon 0-100
21 Zusatz-Text 0-100

Die ID muss eindeutig sein. Wenn ein Mitarbeiter in der Datei die gleiche ID wie ein
Mitarbeiter im System besitzt, werden die Informationen im System durch die
Informationen in der Datei ersetzt. Wenn jedoch ein Mitarbeiter in CWM hinzugefiigt und

anschlieBend ohne Angabe einer ID in der Datei importiert wird, fihrt dies zu doppelten
Eintragen mit diesem Mitarbeiter.

9 HINWEIS!
Mitarbeiter in der CSV-Datei, deren ID der eines in CWM deaktivierten
Mitarbeiters entspricht, werden ignoriert und nicht importiert.

Die E-Mail muss ein korrektes E-Mail-Format aufweisen.

0 HINWEIS!

Fiir das Bearbeiten oder Loschen einer E-Mail-Adresse eines Mitarbeiters
oder Besuchers mit aktiviertem Benutzerstatus fiir CLIQ Connect+
gelten bestimmte Einschrankungen. Weitere Informationen siehe
Abschnitt 4.1.6.1 "Wichtige Informationen (iber das Bearbeiten oder L6schen
einer E-Mail-Adresse", Seite 31.

Die maximale Anzahl Mitarbeiter in einer Datei betrdgt 10.000.

Beispieldatei

1D, Anrede, Vorname, Nachname, Domane, E-

Mail, Telefon, Organisation, Abteilung, StraBe, Postleitzahl, Sprache
, Region, Job, Ort, Bundesland, Land, Firmenadresse, Standort, Mobiltel
efon, Zusatz-Text

PO, Professor, George, Whitmore, Stockholm, George. Whitmore@assaablo
y. com, 3719253729973267730, ASSA ABLQY, Shared Technologies,,, Swed
ish,, System Developer, Stockholm,, Sweden, "Formansvagen 11, 117 4
3 Stockholm",,070-6972135783866065282, GmdText

ASSA ABLOY-Firmencode

oge —— Jama

Keine Firma angegeben

ASSA ABLOY Opening Solutions Sweden (ASSA)
ABLOY

IKON

VACHETTE

MEDECO

DD WIN|=|O
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7 SARGENT
8 ARROW
9 LAPERCHE
10 ASSA ABLOY Opening Solutions Norway (TRIOVING)
11 ASSA ABLOY Opening Solutions Denmark (RUKO)
12 MUL-T-LOCK
13 ASSA US
14 ASSA UK
15 ASSA BALT
16 MEDECO CANADA
17 FAB
18 AA Japan
19 TESA
20 AA Neuseeland
21 AA Australia
22 AA Singapore
23 AA Hong Kong
24 AA China
25 AAIndia
26 KESO
27 Corbin Russwin
28 ABLOY UK
29 ABLOY US
9.11 Informationen zum Software-Support

9.11.1 Kontakt mit dem Software-Support

Wenn bei der Verwendung des CLIQ Web Managers oder der Hardware wie Schlissel,
Zylinder oder Programmiergerite Probleme auftreten, bitte mit dem lokalen
CLIQ-Handler Kontakt aufnehmen. Bei jeglicher Kommunikation zu Servicezwecken bitte
die Hauptschlisselsystemmnummer und die verwendete Version des Web Managers
bereithalten. Bei der Kontaktaufnahme per E-Mail bitte stets die
Hauptschliisselsystemnummer in die Betreffzeile der E-Mail eintragen.
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ASSA ABLOY is the global leader in door opening
solutions, dedicated to satisfying end-user needs
for security, safety and convenience.

ASSA ABLOY Sicherheitstechnik GmbH

Attilastrasse 61-67
12105 Berlin

GERMANY

Tel.+49 30 8106-0

Fax: +49 30 8106-26 00
berlin@assaabloy.com

www.assaabloy.de
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